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INTRODUCCION

Durante los ultimos afios el Gobierno Nacional ha desarrollado estrategias para establecer
en las entidades publicas una cultura de seguridad y prevencion ante las amenazas que
constantemente atentan a las instituciones del estado.

La informacion que manejan las entidades publicas es crucial para el funcionamiento y
correcto desemperio sin importar el tipo de informacién que se maneje, esta es vital para el
cumplimiento de la misién y los objetivos estratégicos de la entidad, por esta razén se debe
resguardar y proteger todo tipo de informacién de cualquier posibilidad de alteracién, mal
uso, pérdida u otro evento.

Es asi como en el modelo de Seguridad y Privacidad de la Informacién desarrollado por
MiInTIC la gestidn de riesgos es parte primordial para el progreso, permanencia y mejora
continua del Sistema de Gestién de Seguridad de la Informacion (SGSI) en la entidad. Con
la formulacién de este plan se busca identificar los posibles riesgos que puedan atentar
contra el cumplimiento de la misién institucional, logrando de esta manera prevenir y
resguardar la informacion crucial para la institucion.

OBJETIVO GENERAL

Establecer la metodologia para una adecuada gestion del riesgo a partir de su identificacion,
manejo y seguimiento.

OBJETIVOS ESPECIFICOS

¢ |dentificar los riesgos de seguridad y privacidad de la informacién que atenten contra
los procesos de gestion de la entidad.

e Concientizar a los funcionarios, procesos, colaboradores de la entidad sobre la
importancia de la identificacion y tratamiento de los riesgos de seguridad de la
informacion.

e Establecer mediante la adecuada gestion del riesgo una base soélida para la
adecuada toma de decisiones y planificacion institucional.
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ALCANCE

Este plan proporciona la metodologia establecida por el Grupo de Tecnologias de la
Informacion para realizar una adecuada gestion del riesgo a nivel de procesos; orienta en
el establecimiento del contexto estratégico, la identificacion de los riesgos, su andlisis,
valoracion, seguimiento y la definicion de las opciones de manejo que pueden requerir la
formulacién de acciones adicionales para garantizar una adecuada gestion del riesgo.

DEFINICIONES

e Administraciéon de Riesgos: Conjunto de elementos de control que al
interrelacionarse permiten a la entidad publica evaluar aquellos eventos negativos
tanto internos como externos, que puedan afectar o impedir el logro de sus objetivos
institucionales o los eventos positivos que permitan identificar oportunidades para
un mejor cumplimiento de su funcion. Se constituye en el componente de control
que al interactuar sus diferentes elementos le permite a la entidad publica
autocontrolar aquellos eventos que pueden afectar el cumplimiento de sus objetivos.

o Aceptar el riesgo: No se adopta ninguna medida que afecte la probabilidad o el
impacto del riesgo.

e Analisis de Riesgos: Elemento de control que permite establecer la probabilidad
de ocurrencia de los eventos positivos y/o negativos y el impacto de sus
consecuencias, calificAndolos y evaluandolos a fin de determinar la capacidad de la
entidad publica para su aceptacion y manejo. Se debe llevar a cabo un uso
sistematico de la informacién disponible para determinar qué tan frecuentemente
pueden ocurrir eventos especificados y la magnitud de sus consecuencias.

e Amenaza: Eventos que pueden desencadenar un incidente en la organizacion,
produciendo dafios materiales o pérdidas inmateriales en sus activos.

e Ataque: Cualquier accion deliberada encaminada a violar los mecanismos de
seguridad de un sistema de informacion.

e Causa: Todos aquellos factores internos o externos que solos o en combinaciéon
con otros pueden producir la materializacion del riesgo.
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e Calificacion del Riesgo: Estimacion de la probabilidad de ocurrencia del riesgo y
el impacto que puede causar su materializacion.

e Compartir el Riesgo: Se reduce la probabilidad o el impacto del riesgo,
transfiriendo o compartiendo una parte del riesgo con una parte interesada que
pueda gestionarlo con més eficacia.

e Contexto Estratégico: son las condiciones internas y del entorno, que pueden
generar eventos que originan oportunidades o afectan negativamente el
cumplimiento de la mision y objetivos de una institucion.

¢ Control: Accion o conjunto de acciones que minimiza la probabilidad de ocurrencia
de un riesgo o el impacto producido ante su materializacion.

e Control preventivo: Conjunto de acciones que eliminan o mitigan las causas del
riesgo; esta orientado a disminuir la probabilidad de ocurrencia del riesgo.

e Control correctivo: Conjunto de acciones que eliminan o mitigan las
consecuencias del riesgo; esta orientado a disminuir el nivel de impacto del riesgo.

o Debilidad: Situacién interna que la entidad puede controlar y que puede afectar su
operacion.

e Declaracion de Aplicabilidad (SOA): Documento que enlista los controles de
seguridad de la informacién establecidos en la norma ISO/IEC 27001 (114 controles
agrupados en 35 objetivos de control). Es utilizado como una referencia para la
implementacion de medidas de proteccion de la informacién.

o Degradacion: Pérdida de valor de un activo como consecuencia de la
materializacion de una amenaza.

e Evaluacion del Riesgo: Resultado del cruce cuantitativo de las calificaciones de
probabilidad e impacto, para establecer la zona donde se ubicara el riesgo.

e Evitar el riesgo: Opcion de manejo que determina la formulacion de acciones
donde se prevenga la materializacion del riesgo mediante el fortalecimiento de
controles identificado.
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e Frecuencia: Tasa de ocurrencia de una amenaza.

e Gestion de Riesgos: Es la seleccién e implantaciéon de las medidas de seguridad
adecuadas para conocer, prevenir, impedir, reducir o controlar los riesgos
identificados y asi reducir al minimo su potencialidad o sus posibles perjuicios. La
gestion de riesgos se basa en los resultados obtenidos en el analisis de los riesgos.

¢ Identificacion del riesgo: Etapa en la que se deben establecer las fuentes o
factores de riesgo, los eventos o riesgos, sus causas (factores internos y externos)
y SuUs consecuencias.

e Impacto: Medida para estimar cuantitativa y cualitativamente el efecto producido
por la materializacion del riesgo.

e Impacto residual: Impacto remanente en el sistema tras la implantacién de los
controles determinados en el plan de seguridad de la informacion.

e Incidente: Evento con consecuencias

e MSPI: Es un instrumento de evaluacion creado por el Ministerio de las Tecnologias
de la Informacion, con el fin de identificar el nivel de madurez en la implementacion
del modelo de seguridad y privacidad de la informacién, permitiendo establecer el
estado de la gestion y adopcién de controles técnicos y administrativos al interior de
las entidades publicas.

e Mapade Riesgos: Documento que de manera sistemética muestra el desarrollo de
las etapas de la administracion del riesgo.

e Materializacién del Riesgo: Ocurrencia del riesgo identificado.
e Opciones de manejo: posibilidades disponibles para administrar el riesgo posterior
a la valoracion de los controles definidos (asumir, reducir, evitar compartir o

transferir el riesgo residual).

e Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo, esta puede
ser medida con criterios de frecuencia o factibilidad.
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¢ Reducir el Riesgo: Se adoptan las medidas para reducir la probabilidad o impacto
del riesgo, o ambos; por lo general conlleva a la implementacion de controles.

e Riesgo: Eventualidad que tendra un impacto negativo sobre los eventos
institucionales o de los procesos realizados por la entidad, los riesgos pueden
clasificarse de acuerdo al tipo de eventualidad que se pueda presentar.

e Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad. El
manejo del riesgo estratégico se enfoca en asuntos globales relacionados con la
mision y el cumplimiento de los objetivos estratégicos, la clara definicion de las
politicas, disefio y conceptualizacion de la entidad por parte de la Direccion.

¢ Riesgos de Imagen: Estan relacionados con la percepcion y la confianza por parte
de la ciudadania hacia la entidad.

o Riesgos Operativos: Riesgos provenientes del funcionamiento y operatividad de
los sistemas de informacion institucionales, de la definicién de los procesos, de la
estructura de la entidad, de la articulacién de las dependencias.

e Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad
gue incluyen: la ejecucion presupuestal, la elaboracion de los estados financieros,
los pagos, manejos de excedentes de tesoreria y el manejo sobre los bienes.

¢ Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir
con los requisitos legales, contractuales, de ética publica y en general con su
compromiso ante la comunidad.

e Riesgos de Tecnologia: Estan relacionados con la capacidad tecnoldgica de la
entidad para satisfacer sus necesidades actuales y futuras y el cumplimiento de la
mision.

e Riesgos de Corrupcién: Posibilidad de que por accién u omisioén se use el poder
para desviar la gestion de lo pablico hacia un beneficio privado.

e Riesgo Residual: riesgo que permanece después de aplicar los controles definidos
en el sistema de administracion del riesgo.
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e Sistema de gestion de seguridad de la informacion (SGSI): Sistema de gestion
de la entidad basado en el enfoque de riesgos del negocio para establecer,
implementar, operar, monitorear, mantener y mejorar la seguridad de la informacion.

e Tratamiento de Riesgos: Es la respuesta establecida ante el andlisis del riesgo
para la mitigacion de los diferentes riesgos. Los lideres de proceso pueden tomar
varias acciones ante el tratamiento del riesgo ya sea: aceptar el riesgo, reducir el
riesgo, evitar el riesgo o compartir el riesgo. Cabe resaltar que los riesgos de
corrupcién no pueden ser aceptados.

e Valoracién del riesgo: Establece la identificacion y evaluacién de los controles para
prevenir la ocurrencia del riesgo o reducir los efectos de su materializacién. En la
etapa de valoracion del riesgo se determina el riesgo residual, la opcion de manejo
a seguir y si se necesita.

POLITICA DE ADMINISTRACION DEL RIESGO

La Unidad Administrativa Especial de Organizaciones Solidarias, implementa el sistema de
administracion de riesgos de gestién y corrupcion, para ejercer control sobre aquellos
riesgos que puedan impedir el logro de sus objetivos institucionales, el logro de los objetivos
por procesos, o impacten econdmicamente la Unidad, por ello establece elementos de
control a los riesgos de corrupcién con el objeto de identificar, valorar, y definir acciones de
control mediante estrategias para evitar, reducir, compartir o transferir y asumir los riesgos
de acuerdo con Su nivel de riesgo residual.

Para ello la Unidad cuenta con personas comprometidas en el mejoramiento continuo de
sus procesos, quienes evaluaran la efectividad de las acciones y de los controles
establecidos a través de un monitoreo permanente que asegure un efectivo manejo del
riesgo. Adicionalmente la Alta Direccion de la Unidad proporciona los recursos requeridos
para la implementacion del sistema.

Respecto a los riesgos de gestion, aquellos identificados en las zonas de riesgo altas y/o
extremas, el lider del proceso debe establecer e implementar acciones inmediatas para su
respectivo tratamiento. Los Unicos riesgos que la Unidad permite asumir son los riesgos
gue se encuentran en zona de riesgo baja para riesgos de gestion. Por su parte todo riesgo
de corrupcion identificado debe contar con controles y no se asumira ningln riesgo de
corrupcion.
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En la Unidad los mapas de riesgos tienen dos evaluaciones, la primera denominada
monitoreo, la cual es realizada por parte de los lideres de proceso, la segunda denominada
seguimiento la cual sera realizada por parte de la oficina de control interno, estas
evaluaciones se realizaran de acuerdo con las fechas establecidas en las directrices
emitidas por los entes rectores, determinando su implementacién y efectividad.

ETAPAS DE ADMINISTRACION DEL RIESGO

En la siguiente imagen se presenta el proceso para la administracion del riesgo en la
seguridad y privacidad de la informacion desde un contexto estratégico considerando cada
una de las etapas que se deben tener en cuenta para la valoracion de los riesgos y su
tratamiento.
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Imagen 1. Tomado de la NTC- ISO/IEC 27005.




PLAN

ORGANIZACIONES PLAN DE TRATAMIENTO DE
SOLIDARIAS @ GOBIERNO DE COLOMBIA RIESGOS DE SEGURIDAD Y

PRIVACIDAD DE LA
INFORMACION

VERSION 1 CODIGO UAEOS-PL-PDE-XXX FECHA EDICION: 25/05/2018

De acuerdo a la imagen anterior se observa que la primera actividad a realizar es el analisis
del contexto estratégico, seguido de la valoraciéon del riesgo, una vez identificados los
riesgos debe definirse el tratamiento que se les daré a los riesgos, entre las categorias de
tratamiento se encuentran (Aceptar el riesgo, Reducir el riesgo, Evitar el riesgo y Compartir
el riesgo).

La actividad de aceptacion del riesgo debe asegurar que los riesgos residuales son
aceptados explicitamente por los directores de la entidad.

Para el caso de los riesgos de corrupcién es importante resaltar que ningun riesgo de este
tipo puede ser aceptado.

El proceso de gestion de los riesgos de seguridad y privacidad de la informacion deben
estar alineados a las etapas enmarcadas en el instrumento de evaluacion del MSPI, por lo
gque se presenta un cuadro resumen de la interaccion entre las dos.

ETAPAS DEL MSPI | Gestion del Rtef 2 n:cheﬂuri.dad de la

Establecer Contexto

Valoraciéon del Riesgo
Planear Plan.LchacLerL del trat;nuer:t del Riesgo

Aceptacion del Riesgo

Implem.en.ta.r Implementauon. deél.fsl;or; de Tratamiento de
gesti.ona.r Monitoreo y Revision Continua de los Riesgos

: ¢ Mantener y Mejorar el Proceso de Gestion del
MEJOI’G. Continua Rtesgo en |.a. Sjegumi d de ﬁ.a I'L ormacion

ANALISIS DEL CONTEXTO ESTRATEGICO

El contexto estratégico comprende el andlisis de los factores internos y del entorno que
puedan llegar a afectar a la entidad negativamente con el cumplimiento de la misién y de
sus objetivos estratégicos, los cuales se contemplan como causas potenciales para la
generacién de riesgos en la entidad.
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Las condiciones del entorno pueden estar asociadas a factores de caracter social, cultural,
econdmico, politico, y legal, ya sea regional o internacional, dependiendo el caso del

analisis.

Las condiciones internas estan relacionadas con la estructura organizacional, el modelo de
operacion de la entidad, el nivel de cumplimiento de los planes y programas, los procesos,
los procedimientos, el recurso humano, y los recursos financieros con los que cuente la

entidad.

Para la Unidad Administrativa Especial de Organizaciones Solidarias se han identificado los
siguientes factores, que pueden llegar a repercutir negativamente con la operacion y el

cumplimiento de la entidad.

FACTORES EXTERNOS

« Dificultades para la consolidacion de ventajas
competitivas de las organizaciones solidarias.

» Mortalidad empresarial de las organizaciones
solidarias.

« Costos de transaccién para la creacién de
organizaciones solidarias.

 Presupuesto regional bajo, que no permite que los
convenios de asociacion tengan un mayor alcance
y/o cobertura.

ECONOMICOS

* No existen actualmente Dependencias de la Unidad a nivel
regional.

« Infraestructura locativa cuenta con un numero fijo de
puestos de trabajo, el cual es reducido dada las nuevas
necesidades que requiere la Unidad.

« No se cuenta con vehiculos adecuados para la labor
misional en territorio

« Condiciones climaticas inadecuadas para el
ejercicio de la labor misional en territorio.

MEDIOAMBIENTALES

* Reducido nimero de personas con formacién profesional

y/o especializada en temas del sector solidario.

« Bajo nivel de los procesos de induccion y reinduccion.

» Baja comprension de los servidores publicos de la entidad
sobre los riesgos y el proceso de gestion del riesgo.

« Supervision limitada por carencia de personal suficiente y
por la dispersién geogréfica.

» Ambiente de control inadecuado por bajo conocimiento de
los fines del Estado, su funcién y sus objetivos.
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» Condiciones climaticas inadecuadas para el
ejercicio de la labor misional en territorio.

» Obstaculos normativos que impiden el desarrollo de
las organizaciones del sector y desestimulan su
competencia en igualdad de condiciones con otro
tipo de organizaciones (Por eje. Comercializadoras

* Escasa participacion en espacios de coordinacion y
planificacién por parte de los Servidores Publicos.
» Modelo que genera y consolida estadisticas internas y

8 Internacionales). externas del sector solidario en etapa primaria.
8 » No continuidad o culminacion de planes, programas « Falta de transversalidad del modelo solidario.
‘5 | y proyectos, por cambio de gobierno. * No priorizar las necesidades de fomento y fortalecimiento.
8 » No contar con un marco juridico que desarrolle y * No contar con la informacién y las herramientas adecuadas
potencialice el sector solidario. para determinar un Inventario (informacién) de las
« Falta de Politicas Publicas para el sector solidario. organizaciones que conforman el sector solidario y su
« Existencia de politicas y programas de ubicacion a nivel nacional.
comunicaciones para el uso de nuevas tecnologia de
informacién y comunicaciones, con aplicacién
limitada en territorio.
» | * Concentracion de las Organizaciones Solidarias en
ﬂ sectores del Pais. * Presupuesto asignado reducido para una Entidad que debe
< « Situaciones de desplazamiento social. tener mayor presencia a nivel Nacional.
8 « La sociedad no considera el sector solidario como * Bajo presupuesto asignado para Educacién y Capacitacion.
» | un Modelo alternativo de desarrollo empresarial.

* No cuenta con equipos suficientes, actualizados y
adecuados para el desarrollo de procesos misionales en
territorio.

* La Unidad cuenta con el uso de mecanismos de
comunicacion interna como: correo electronico y aplicativo de
gestién documental, asi mismo cuenta con mecanismos
externos como pagina WEB e internet, lo anterior presenta
una amenaza en cuanto a que se presenten fallas
tecnoldgicas en sus comunicaciones, sistemas de conexién y
actualizaciones

Tabla 1. Factores Internos y Externos del Riesgo

El propésito de determinar el contexto estratégico es el de dar soporte y continuidad al
modelo de seguridad de la informacion al interior de la entidad, planteando un plan de

repuesta para incidentes.

Para realizar la identificacion de las causas que pueden llegar a generar los riesgos en los
procesos de la entidad, es necesario que participen los lideres de los procesos junto a un
integrante del Grupo de Tecnologias de la Informacion, una vez se tengan identificados los
factores internos y externos, se debe diligenciar el formato de “Contexto Estratégico”.
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PROCESO:
OBJETIVO:
FECHA:
FACTORES FACTORES
EXTERNOS CAUSAS INTERNOS CAUSAS

En la primera parte se diligenciaran los factores internos a los cuales se les vincularan las
causas, realizando el mismo procedimiento con los factores externos. El contexto

estratégico es la base para la identificacion de los riesgos.

A continuacion se presenta un ejemplo sobre la aplicacién de la metodologia®

! Tomado de la Guia para la Administracion del Riesgo DAFP.
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CONTEXTO ESTRATEGICO

PROCESO: ATENCION AL USUARIO

OBJETIVO: Dar tramite oportuno a las solicitudes provenientes de las diferentes partes intere-
sadas, permitiendo atender las necesidades y expectativas de los usuarios, todo dentro de una
cultura de servicio y de acuerdo a las disposiciones legales vigentes.

FACTORES " FACTORES .
EXTERNOS CAUSAS INTERNOS CAUSAS

, No se realizan las Numero de equipos

Nueva tecnologia L : . -
: . actualizaciones de Tecnologia insuficiente y algunos
disponible :
hardware y software. obsoletos.
- Desconocimiento de la
. . . . normatividad aplicada

Normatividad Cambios normativos. | Talento humano

- Resistencia al cambio.
- Desmotivacion.

Demoras en la
respuesta de

-Proceso manual que puede

comunidad.

usuarios, desbordando
la capacidad instalada.

Relacion con otras | comunicaciones Sistemas de generar registros erroneos o
entidades. enviadas a informacion falta de registros.
otras entidades -Informacion desactualizada
relacionadas.
Incremento en el
. nimero de solicitudes o

Necesidades de la o Fallas en el seguimiento a los

por alta demanda de | Procedimientos

procedimientos del proceso.

IDENTIFICACION DEL RIESGO

Esta etapa permite conocer los eventos potenciales que pueden llegar a poner en riesgo el
cumplimiento de la misidn y los objetivos estratégicos de la entidad. Actualmente la entidad
cuenta con un software de calidad llamado “Isolucion” el cual posee un modulo para la
gestion y administracion del sistema de seguridad y privacidad de la informacion.

El médulo permite la gestién de las principales actividades que hacen parte de la seguridad
y privacidad de la informacion como:

e Gestion de activos de informacion
e Gestion de Riesgos Dafp SI

¢ Matriz de Requisitos Legales

e Administracion de Incidentes
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e Administracion SOA
e Administracién GAP

La gestidn de riesgos es una actividad clave para el resguardo de los activos de informacion
de la entidad y en consecuencia protege la capacidad de cumplir sus principales objetivos.
Es un proceso constante que permite a la administracion balancear los costos
operacionales y econdémicos causados por la interrupcion de las actividades y la pérdida de
activos, con los costos de las medidas de proteccién a aplicar sobre los sistemas de
informacion y los datos que dan soporte al funcionamiento de la organizacion, reduciendo
los riegos que presentan los activos de informacion a niveles aceptables para la misma.

Para iniciar con el proceso de gestion del riesgo es necesario diligenciar la informacion
solicitada por las tablas basicas para la administracion del riesgo:

< B

Tipo Impacto

[ 2 3d

Clase de Riesgo

0= Zona
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Es importante resaltar que las tablas basicas deben diligenciarse teniendo en cuenta los
criterios establecidos en la guia de administracién del riesgo del DAFP, tales como impacto,
probabilidad y valoracion del riesgo:

| IMPACTO
PROBABILIDAD
Insignificante (1) Menor (2) Moc;;lrado Mayor (4) | Catastrofico (5)
Raro (1)
Improbable (2)
Posible (3)
Probable (4)
Casi Seguro (5)

B: Zona de riesgo Baja: Asumir el riesgo
M: Zona de riesgo Moderada: Asumir el riesgo, Reducir el riesgo

Reducir el riesgo, Evitar, Compartir o Transferir
Reducir el riesgo, Evitar, Compartir o Transferir

Fuente: Guia de riesgos DAFP

Una vez diligenciadas las tablas basicas se procede a identificar el riesgo, esta etapa
comprende la determinacion de la siguiente informacion:

. . v
isolucien
Tareas Planeacion Documentacion Medicion Auditoria Mejora Proveedores Talento humano Control de equipes Clientes Riesgos DAFP Sistemas Configuracion
= . - .
( == ldentificacion de Riesgos
=
= Lista 4+ Nuevo
Fecha Creacion Fecha del Riesgo  Borar Responsable Proceso
254ul.2018 | | Sin Seleccién v | sin Seleccién v
Consultar Contextos Estrategicos
Accién u omisién uso del poder _IDesviacién de la gestion de lo puablico L_El beneficio privado
Clase de Riesgo Nombre Objetivo del Proceso Causa
| sin seleccién A [ hd
Descripeidn del riesgo Efecto Activos Escoger Borrar Clasificacion Informacion

| sin Seleccién v
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e Fechade Creacion: Fecha en la que se esta realizando la actividad de identificacion
del riesgo.

e Fechadel Riesgo: Fecha en la que se identificé el riesgo.

e Responsable: Nombre del responsable del proceso de gestién del riesgo.

e Proceso: Nombre del proceso al cual el riesgo identificado puede llegar a afectar.

o Clase de Riesgo: Se selecciona la clase de riesgo, este puede ser (estratégico,
operativo, corrupcion etc.)

e Nombre: Nombre del riesgo.

o Objetivo del Proceso: Se selecciona el objetivo del proceso.

e Causas (Amenazas y Vulnerabilidades): Se determinan las causas que originan
la materializacién de los riesgos.

o Descripcién del Riesgo: Breve descripcion del riesgo identificado.

e Efecto: Descripcion del efecto que se presentaria si el riesgo se materializara.

e Activos: Se selecciona el activo de informacién que pueda afectarse con el riesgo
identificado.

e Clasificacion Informacion: Se selecciona de la lista el valor asociado al nivel de
clasificacién del riesgo.

ANALISIS DEL RIESGO

Esta etapa comprende el analisis del riesgo en términos de probabilidad e impacto, que tan
probable es que el riego ocurra y el impacto que este podria llegar a generar en los procesos
o en la entidad.

Al determinar la probabilidad y los valores de disponibilidad, integridad y confidencialidad
gue afectan al activo de informacion, el sistema genera automaticamente los resultados de
valor impacto, impacto, valor del riesgo inicial, evaluacion y la medida de tratamiento del
riesgo.

isolucien

Tareas  Planeacion  Documenfacion  Medicion  Auditoria  Mejora  Provesdores  Talenfohumano  Conbroldeequipos  Clienes  Riesgos DAFP  Sislemas  Configuracién

< 4

Proceso

Impact .
impacto - | Meddas |

i6n de s
Probabildad DISPONIBILIDAD INTEGRIDAD CONFIDENCIALIDAD : Respuesta| "o
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VALORACION DEL RIESGO

Esta etapa consiste en la identificacidon de controles y el calculo del riesgo residual. Los
controles a aplicar son los establecidos en el Anexo A de la norma NTC: ISO/IEC 27001.
Se pueden aplicar varios controles con la finalidad reducir el impacto u ocurrencia del
mismo, la valoracion del riesgo en el software Isolucién se realiza de la siguiente manera:

isolucien s

Tareas Planeacion Documentacion Medicion Auditeria Mejora Proveedores Talento humano Control de equipes Clientes Riesgos DAFP Sistemas Configuracion

£ =} valoracion de Riesgos

Fecha del riesga Borrar Proceso
0 0 Sin Seleccion v
Calificacion Re-Calificacion
Num | Riesgo Fecha de Proceso Confroles Gerrar
9 Creacion Posibilidad de Calificacion | Zona del | Opciones del manejo Posibilidad de Calificacion | Zona del| Opciones del WValoracién
N Impacto N N N Impacto N N
Qcurrencia del riesgo riesgo del riesgo Qcumrencia del riesgo riesgo mangjo del riesgo
GIN-| Ataque 26ful/2018 | Gestion 4-Probable A Extrema | Evitar el riesgo Controles(0)
1 Informética Catastrafico
GIN-| Pérdida de 26ful 2013 | GEstion 4-Probable I Extrema | Evilar el riesgo Controles{0)
2 Informacién Informética Catastrafico
GIN-| Pérdida de equipos | 55p ) g qg | Gestion 1-Raro & g Moderada COTPAITO Controles(0)
3 | fecnolégicos Informatica Catastréfico transferir el riesgo

€ | Controles del Riesgo
Datos del Riesgo

Mum GIMN-1

Riesgo | Atague

Proceso | Gestion Informafica

Analisis de controles existentes Escoger

Promedio calificacion riesgo: 0
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Isolucién x

Control Essager) Borrar +Quién lo aplica? Essoger Bormar
Periodicidad Naturaleza
Anual v Preventivo M
Documento Escoger Tipo Control
Probabilidad M
Clase de control
Puede seleccionar uno o varias clase de control
Manual -
|Automatico
Puntaje herramientas para ejercer control Puntaje seguimiento riesgo
puedelseleccionarjiindlojvatios|diiteiinsFseglialconsidere Puede seleccionar uno o varios criterios segin considere
[Existen manuales instructivos o procedimientos para el manejo de la herramienta « . - 9 .
En el tiempo que lleva la herramienta ha demostrado ser efectiva l¢Se cuenta con evidencias de la ejecucién y sequimiento del control? -
LLa frecuencia de ejecucién del control y seguimiento es adecuada
- [Estan definidos los responsables de la ejecucion del control y del seguimiento
Puntaje Total
£ |l cControles del Ri
Datos dei Riesgo
e
P
Quénapicaz  periakieg cument S > " o
Control
wrol ] v st iicoon  pocadimoaion s o e

La eleccién de los controles para la mitigaciéon del riesgo da como resultado un puntaje de
“efectividad”, el cual sera determinante para la valoracion del riesgo residual. La efectividad
de los controles esta dada por el estado en el que se encuentren (documentados, en
desarrollo o no creados).

Una vez se establezcan los controles se obtiene como resultado el riesgo residual:

= - )
£ !=! Valoracién de Riesgos
Fecha del riesgo  Borrar Proceso

i - Sin Seleccion v

Calificacién Re-Calificacion
Fecha de Cemar
" Proceso . N N Controles N .
Creacion Posibilidad de Calificacion  Zona del ~ Opciones del Posibilidad de Calificacion | Zona del Opciones del Valoracion

Impacto ; 3 . Impacto ; 3 e
Ocumencia P: delriesgo  riesgo | manejo del riesgo Ocumencia P delriesgo | riesgo | manejo del riesgo

Num | Riesgo

GIN- Gestion 7 20 Feducir <l
. 5 7 y i - § S
1 Ataque 26/ul 12018 Informatica 4-Probable Catastrifica Extrema | Evitar el riesgo Acciones 4-Probable Catastréfico Extrema r!esgo.nsum\r el
riesgo
GIN- | Pérdida de Gestién 7 ; 20- .
2| informacién WIUR0IE| | e | SProbable Catastréﬂno- Exirema | Evilar e riesgo Acciones 4-Probable Moderado - Alto | Asumir el riesgo
GIN-| Pérdida de equipos | 5oy poqg | GESUON g papy &g Moderada COMPAM 0 Controles(0)
3 | tecnoldgicos Informética Catastréfico transferir el riesge
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SEGUIMIENTO DEL RIESGO

Luego de elegir los controles adecuados para la mitigacion de los riesgos obteniendo un
nivel aceptable se debe realizar el tratamiento de los riesgos, en el cual se evaluaran la
efectividad de los controles elegidos y las acciones a tomar para la mitigacion de los riesgos.

Fecha del riesgo  Eorar Proceso
- o Sin Seleccion v
. Fecha del . . . EE— . . - p—
Mum | Riesgo Riesgo Proceso Plan de Confingencia Responsable AutoEvaluacion Riesgo Tiempo de Respuesta Autoevaluacion Riesgo
. ResDDnsahle_ Escoger Borrar
GIN-| I Gesfion AutoEvaluacion -
Alaque 26ful.r2018 .
1 Informatica
- . Responsahle. Escoger Borrar
GIN- | Pérdida de | .__ Gestion AutoEvaluacion -
. i o | 26uli2018| oo
2 Informacion Informatica
Accion Cerrar
Materializado Por qué Observacion a Evidencia Riesgo | , * .
AutoEvaluacion
Tomar
Adjuntar
NO v
i+
Adjuntar
NO v

i +]

MAPA DE RIESGOS

Una vez se tenga identificada toda la informacion relacionada con los riesgos de seguridad
de la informacién, esta se consolida automaticamente en el mapa de riesgos, el cual permite
identificar claramente los riesgos, su evaluacion (impacto y probabilidad), los controles
efectuados y la nueva calificacion que da como resultado el riesgo residual.
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T4 EE Mapa de Riesgos

Fecha del riesgo Borrar Proceso Clase de Riesgo Zona de Riesgo
f[oagorzorr | 14 permgerzoie | Sin Seleccién v Sin Seleccion v Sin Seleccion v
Calificacion Valoracion del riesgo
. Acciones
Hum  Proceso Causa o Conncpca] ot Posibilidad Controles Posibilidad de Responsable
Riesgo Potenciales | Proceso OS2 . | Medidas de osibilda . | Medidas de L
de Impacto Evaluacién de Impacto Evaluacién control
Respuesia Respuesia
Ocumrencia Ocurmrencia
perdda do neentes oo Feducire
GIN- | Gestion Falta de actualizaciones infromacion 20- Evitar el 20-
. " Alaque - 4-Probable B - seguridad de la | 4-Probable B riesgo, Asumir
1 Informatica | Falta de antivirus dafio de Catastrofico riesgo . Catastrofico .
‘ informacién el riesgo
equipos
Backups mal realizados. - Procedimiento de
Mo se prueban los Paralizacién de narees sequre
backups. procesos grese =g
GIN- | Gestién Mo se realiza Pérdida de Retraso de 20- Evitar el - 20- Asumir el
N N 4-Probable - Pruebas de .
2 | Informatica | sequimiento a la Informacién | actividades. Catastréfico riesgo cequnaad de Improbable | Catastréfico riesgo
actividad de copias de Aumento de <
sistemas
sequridad de la costos
informacian
Falta de controles de Refrasoen
i acceso al inventario Pérdida de actividades de Compartir
GIN- | Gestion fisico cquipos la entidad. 1-Rara 20 Moderada | o fransferir
3 Informética | Falta de seguridad . Aumento de los Catastrofico N
tecnoldgicos &l riesgo
perimetral. costos de

tecnologia.




