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PROCESO

copIGo
DEL
RIESGO

RIESGO

CALIFICACION

EVALUACION

Probabilidad

Impacto

PENSAMIENTO Y
DIRECCIONAMIENTO
ESTRATEGICO

PDE 01

de los

misionales de la Entidad

4 - Probable

3 - Moderado

PENSAMIENTO Y
DIRECCIONAMIENTO
ESTRATEGICO

PDE 02

Inadecuada planeacion

3 - Posible

4 - Mayor

PENSAMIENTO Y
DIRECCIONAMIENTO
ESTRATEGICO

PDE 03

Inadecuados mecanismos de

de riesgos que
generar alertas tempranas a la Alta
Direccion

3 - Posible

4 - Mayor

GESTION DE
PROGRAMAS Y
PROYECTOS

GPP 01

No tener las directrices para la
elaboracion y  formulacién de!
Proyectos, de conformidad con las

2 - Improbable

3 - Moderado

M: Zona de Riesgo
Moderada

RIESGO (Inherente)

CONTROLES

NUEVA CALIFICACION NUEVA

EVALUACION

Probabilidad (residual)

Impacto

Establecimiento del plan estratégico de la Unidad 2014 - 2018
Plan de de accion por areas enfocados en el plan de desarrollo
Comite Institucional de Desarrollo Administrativo, en el cual se
realiza seguimiento al cumplimiento de las politicas del modelo
integrado de planeacién y gestion.

Seguimiento a las metas SISMEG

Indicadores de planes de accién y plan estratégico

Implementacién de auditoria para verificar cumplimiento de|
planes de accion y plan de desarrollo

Convenios y por polizas de ct

2 - Improbable

Cumplimiento de la normatividad aplicable (ley 152 de 1994 y|
ley que apruebe el PND)

Aprobacién del plan estratégico de la Unidad, por parte del
Ministerio del Trabajo

Coherencia del plan estratégico de la Unidad, con el Plan
Sectorial y el Plan Nacional de Desarrollo

Indicadores de medicién de plan de accién y de plan de|
desarrollo.

Implementacion del sistema integrado de planeacion y gestion

Establecimiento de politica de administracion de riesgos
Definicion del manual de riesgos

Establecimiento de mapa de riesgos por procesos y mapa de
riesgos Institucional

Indicadores para acciones a implementar segln opcién de|
manejo de los riesgos

Auditoria de seguimiento a administracion de riesgos

Revision por la direccion que hace seguimiento a
administracién de riesgos

Directrices de i6 izacién de Proyectos y de
necesidades de formulacion de Proyectos definidas

Formato “F
ideas de proyecto”.

seleccion y priorizacion de)

Asesoria y fiami en la Y
presentacion de ideas de proyecto a solicitud de las areas.
(Manual del BPOS, Metodologia General Ajustada Y]
Metodologia ZOOP en lo referente a la identificacion de ideas
de proyecto).

OPCIONES
MANEJO

ACCIONES

RESPONSABLE

INDICADOR

SEGUIMIENTO

Asumir el riesgo

Se asume el riesgo debido a que la|
valoracion del riesgo residual es de zona
de riesgo baja

N/A

N/A

Asumir el riesgo

Se asume el riesgo debido a que la|
valoracion del riesgo residual es de zona|
de riesgo baja

No aplica

No aplica

Asumir el riesgo

No aplica

No aplica

No aplica

Asumir el riesgo

Se asume el riesgo debido a que la|
valoracion del riesgo residual es de zona|
de riesgo baja

N/A

N/A

N/A
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NUEVA CALIFICACION

EVALUACION

CONTROLES

RIESGO (Inherente)

Probabilidad

Definicion las necesidades de la actualizacion de los
Programas y proyectos existentes a ser financiados con
recursos del presupuesto oficial de la Unidad en la siguiente|
vigencia.

C limi de cr para los imi o
actualizaciones de los proyectos por parte de los formuladores

- Aplicacién de cada uno de los pasos establecidos en el
procedimiento de creacién de empresas.

- Asegurar procesos de acompafiamiento

- Contribuir con procesos de fortalecimiento

2 - Improbable

Actividades de supervision donde se verifican entre otros temas|
la actualizacién normativa

Revision de hojas de vida de los faciltadores que realizan
procesos de fortalecimiento, por parte del supervisor

Diagnésticos y sensibilizacion a los grupos a intervenir 4 - Probable

Plan estadistico Institucional y herramientas para garantizar la|
recoleccion de datos estadisticos internos y externos.

Solicitud por parte del Grupo de Planeacion y Estadistica a los|
grupos responsable de la informacién de entrada

Plan estadistico Institucional y herramientas para garantizar la|
recoleccion de datos estadisticos internos y externos.

Revision de informacion a reportar por parte de los responsable

de la operacion estadistica y lideres de proceso. =l

del grupo de
informacion recibida

encargado de revisar la

VERSION 03
CODIGO CALIFICACION
PROCESO DEL RIESGO
RIESGO Probabilidad Impacto
GESTION DE |
No actualizar los Programas Y ’
PROGRAMAS Y GPP 02 Proyectos de la Unidad. 3 - Posible 4 - Mayor
PROYECTOS
Crear organizaciones solidarias que no
FOR(':I'RAEIQ((::II(I?I:\:EYI\ITO CFO 01 |son perdurables en el tempo (minimo 2|4 - Probable 4 - Mayor
afos)
. Realizar procesos de fortalecimiento
FORCTTI:‘;EIIOM":E‘:«TO CFo02 [ No_tengan en cuen@ g oo 3- Moderado
correspondiente
CREACION Y Croo3 |Que los grupos intenvenidos no tomen|, propapie 3- Moderado
FORTALECIMIENTO la decision de formalizarse
GESTION DEL No disponer de la informacion de
SEGUIMIENTO Y LA GSM 1 [entrada para las  operaciones|3 - Posible 4 - Mayor
MEDICION estadisticas
GESTION DEL . p g
La informacion de entrada interna o
SEGUIMIENEO YLA GSM 2 | e no este validada 4 - Probable 3 - Moderado
MEDICION
GESTION DEL i de g
Perdida de la informacién consolidada
SEGUIMIEN’I:O YLA GSM3 [ s operaciones estadisticas. 2 - Improbable 3 - Moderado
MEDICION

M: Zona de Riesgo

Plan estadistico Institucional y herramientas para garantizar la|

de datos internos y externos. 2- Improbable

M: Zona de Riesgo
Moderada

de riesgo baja

NUEVA OPCIONES
EVALUACION MANEJO ACCIONES RESPONSABLE INDICADOR SEGUIMIENTO
Impacto (residual)
Se asesord y se hizo acompafiamiento a los
formuladores de proyectos, en cuanto a las
justificaciones que deben realizar para actualizar
costos, indicadores de producto y metas para la
Gerentes de ) . ) o,
Realizar  actualizaciones  de  los|proyecto vigencia de 2016. De igual forma se realizé la
programas y proyectos de la Unidad por| programacién presupuestal para el 2017 de
A: Zona de Riesgo Reducirel |parte de los gerentes de cada proyecto (Proyectos actualizados / total de| | .
Alta. Riesgo proyectos) *100 acuerdo a los recursos asignados..
Asesoria y acompafiamiento en laGrupo de, A 30 de mayo fueron aprobados y viabilizados por
tualizacion de I t Pl i6 . . . .2
actualizacion de los proyecto E;;z;ti's: Y Mintrabajo y el DNP 11 proyectos de inversion, de
los cuales 2 son nuevos, fueron formulados en la
presente vigencia.
Vincular a las organizaciones| Reduccion  del  namero  de
4 - Mayor A: Zona de Riesgo Requclr el loment§d§s a proceso? _ de| Coordlnadore_sr organizaciones disueltas ° NO REPORTA
Alta Riesgo o con 1to| grupo de gestion
. . liquidadas
desde sus éreas funcionales
En caso de identificar que el ‘c‘ocperame (NGmero de casos de
ha realizado una actvidad de .
M: Zona de Riesgo| Reducirel |fortalecimiento no ajustada a la norma,|Coordinadores normatividad desactualizada
3 - Moderado . J : i & h P " resuleltos / Nimero de casoa de NO REPORTA
Moderada Riesgo se debe solicitar dentro de la vigencia de|grupo de gestion .
i L . normatividad desactualizada
la accién que la actividad académical " "
. identificados)*100
sea actualizada
Adelantar, dentro del proceso de|
. . creacion, mayor nimero de actividades| " (Namero de entidades
8 R | P . N " -
3 - Moderado (5 ARGl R egucwe académicas sobre la importancia de la| Coordmadoreﬁ formalizadas / Numeros de NO REPORTA
Alta Riesgo T o grupo de gestion "
formalizacion desde los principios del grupos atendidos)
sector
Se adelantaron acciones con el fin de reducir el riesgo frente a|
. _ Compartiro D|ser_1ar y_soclallzar material didactico Coordinador de|Un material didactico disefiado y promuver la cultura de reporte a lrave; dg calendario, correos,
A: Zona de Riesgo . que incentive y promueva la cultura del " - tiempos s en los p )s, por tanto se
Transferir el P . Planeacion y|socializado, 12 correos| ’ L
Alta - reporte e invitaciones mediante correo e . requiere ajustar la accion:
riesgo " Estadistica electronicos.
electronico.
Material didactico disefiado y socializado
Se asume el riesgo debido a que la|
Asumir el riesgo [ valoracion del riesgo residual es de zona| N/A N/A N/A

Asumir el riesgo

Realizar Copias de seguridad y backup
de servidores y equipos de computo.

Coordinador de
Comunicaciones Y|
Conectividad

Registro de copias de seguridad
realizadas

Se realizan automatica y manualmente copias de
seguridad de la informacién de los servidores y de
los usuarios.. Esta copia se realiza periédicamente
dependiendo la criticidad de cada una de ellas.

Se realiza Backup mensualmente
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RIESGO Probabilidad Impacto
GESTION DEL Fallas en el aplicativo del Sistema de
CONOCIMIENTO GEO 01 Acreditacion. 3 - Moderado
Los contratistas y/o cooperantes no
GESTION DEL cumplan con las especificaciones
GEO 02 ([técnicas de las  herramientas, 4 - Mayor
CONOCIMIENTO igaci o p
educativos.
GESTION DEL Vencimiento de términos para dar
CONOCIMIENTO GEO 03 respuesta a una PQRS 3 - Moderado
Insatisfaccion ~ del ciudadano con
GESTION DEL GEO 04 (respecto a la respuesta dada por la|

CONOCIMIENTO

Unidad a su PQRS

CONTROLES

NUEVA CALIFICACION NUEVA
EVALUACION
Probabilidad Impacto (residual)

Revision permanente del aplicativo e informacion al grupo de
comunicaciones y conectividad en caso de presentar falla

Realizacion de backup diario por parte del grupo de sistemas

Posibilidad de realizar el tramite de acreditacion de forma
manual haciendo uso de los formatos del proceso.

Controles de supervision y

Pélizas de

por parte del C

Revisar las PQRS allegadas a la Pagina Web de la entidad y a|

los correos electrénicos, y dar tramite a las mismas.

Ciudadano".

Diligenciamiento formato "Reporte Solicitudes de Atencion al|

Aplicar la "Encuesta de Satisfacion de Atencion al Ciudadano".

Complementar respuesta en caso de ser solicitada.

O;:L%’:‘]is ACCIONES RESPONSABLE INDICADOR SEGUIMIENTO
Revisidn al aplicativo SIA:
*Revision a informacién que debemos actualizar
del sistema de acreditacion SIA - Informe y acta
fecha 7 abril.
* Reporte a grupo de TICs, a atrvés de correos
electrénicos, cada vez que es detectada una falla
Se asume ol riesgo debido a que la| en el aplicativo, también reportada en mesa de
Asumir el riesgo | valoracion del riesgo residual es de zona| N/A N/A ayuda
de riesgo baja * 9 de junio, se remitié a la coordinacién de TICs
para revisar acciones de mejora y solicitar plan de
trabajo conjunto respecto d elas fallas
evidenciadas en el aplicativo
Copia de seguridad - lo realiza el Grupo de TICS
Asumir el riesgo \?;ora:;g:\edeell ri:i;?aore:izt:jg?e: dguz?)nlz N/A N/A Convenios y contratos a cargo del grupo:
de riesgo baja amparados con pdliza de cumplimiento
Se adelanta de manera peridodica y mensual el
seguimiento a PQRDS:
Seguimientos PQRDS mes enero: no quedaron
pendientes
Seguimientos PQRDS meses febrero y marzo
realizado en marzo 1,3,16; abril 6y 7
Seguimientos PQRDS mes abril realizado en: abril
Asumir el riesgo faeloraai:ilg:\edeell rirelzziore:;kﬂ:?e: dguzeor:: N/A N/A 12,29, 28y mayo 3
de riesgo baja Seguimientos PQRDS mes mayo realizado en: 2
junio
Seguimientos PQRDS mes junio realizado en: 1,5y
7 de julio
Seguimientos PQRDS mes julio realizado en: 2y 3
de agosto
Seguimientos PQRDS mes agosto realizado en: 8,
12, 14 de septiembre
Se asume el riesgo debido a que la| La encuesta es aplicada a todos los medios de
Asumir el riesgo | valoracion del riesgo residual es de zona| N/A N/A atencidn: canal personalizado : formato impreso;

de riesgo baja

canales virtuales: formato web
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PROCESO DEL RIESGO EYALREEY CONTROLES EVALUACION CREERES ACCIONES RESPONSABLE INDICADOR SEGUIMIENTO
N RIESGO (Inherente) N : MANEJO
RIESGO Probabilidad Impacto Probabilidad Impacto (residual)
Registro de publicaciones entregadas: se lleva formato de|
control
Llevar el registro de las publicaciones entregadas para el| Plan de organizacion y gestion del centro documental: se|
ejercicio de la actividad misional de la Entidad ( Formato llevé acabo proceso de seleccion para identificar material a dar
Control Entrega de Publicaciones). de baja ene | centro documental, a 30 de agosto 100% de|
material identificado, se espera en el mes de setiembre contar,
E! A ’ y . ’ Diligenciamiento del Formato de Control de Entrada de| Se asume el riesgo debido a que la| con el recurso humano suficiente para poder dar de baja el
GESTION DEL GEO 05 Pﬂerenglas entre gxlsten0|a§ ' eales e Publicaciones. Asumir el riesgo | valoracion del riesgo residual es de zona| N/A N/A inventario
del material ped 9 9
CONOCIMIENTO inventario del material pedagégico de riesgo baja
Entrada al cuarto de publicaciones Unicamente para Acceso fisico restringido: el espacio fisico cuenta con la]
funcionarios autorizados. posibilidad de tener seguridad, y la custodia de la llave la|
tendria el grupo de educacion que adminsitra el material,
sinembargo a 30 de agosto no se ha solicitado la llave del
depdsito de material por encontrarse en proceso de inventario.
Se nota que a ese espacio no ingresa personal ajeno a los|
funcionarios de la entidad o sus contratistas
Revisar el disefio de i e Programas educativos: ala i6 égi
Brindar informacién o capacitacién con investigaciones presentados por el Grupo de Educacion e de la Unidad, presentada desde el mes de noviembre de 2016
GESTION DEL . P! 5 Investigaciones mediante el diligenciamiento del Formato Se asume el riesgo debido a que la| y aprobada por la direccién técncia y la direccién nacional se
GEO 06 . N 3 - Posible 3 - Moderado "Control de Formulacién y Desarrollo". Asumir el riesgo | valoracion del riesgo residual es de zona| NA NA esta acatando el procedimiento para el disefio de programas ; y|
CONOCIMIENTO e investigaciones no adecuadas a la . y N
oblacién de riesgo baja de acuerdo a nuevo contexto de posconflicto se esta
P tualizar la i de con las relaizando el disefio del PLANFES y Programa Integral de
de la Poblacion. Intervencion
Solicitar base de datos de contactos en 1 de agosto: Se a las i 6ni de;
Expedicion Certificacion de las Camaras de Comercio del Pais a| cada una de las camaras de comercio el listado actualizado de|
GESTION DEL Capacitacif)n en curso Basico de Reducir el Confecamaras para envio de listado de| Coordinador Grupo entidades acreditadas
GEO 07 pacia P 3 - Posible 3 - Moderado mensual de 3 - Posible 3 - Moderado " entidades acreditadas. de Educacioén e Oficio solicitud base de datos.
CONOCIMIENTO Econémia Solidaria por parte de una Riesgo U . -
Entidad no acreditada. Investigacion De manera mensual se remite a grupo de comunicaciones la|
) Envio de informacion a Camaras de actualizacion del listado de entidades acreditadas para su
Comercio de entidades acreditadas publicacién.
Solicitar informacién a las Entidades|
acreditadas que no reportan
oportunamente el informe de|
" Expedicion Certificacion de actividades pedagogicas| Coordinador Grupo Solicitud Informacion.
GESTION DEL GEOOQg |Capaciacion en curso Basico de|y Lo . [e! idacion informe de remitido porf s oo P —. Reducirel  [semestralmente. e Educaciénep En proceso de consolidacion de reporte. A 30 de agosto se
CONOCIMIENTO Econémia  Solidaria sin  haberse las Entidades acreditadas. Riesgo U Resolucion  de 6n [tenian regi: 7413 personas i
- . . Investigacion .
tomado por parte del beneficiario. Ajustar resolucion No.426 de 2008 ajustada.
(acreditacion)
Validar hoja de vida por parte de Gestion Humana de| Dar aplicacion a la ley 734 de 2002 - Coordinadora (Numero de casos de presunta
Inhabilidades de un aspirante para ser|, e . cumplimiento de requistos a través del SIGEP. M: Zona de Riesgo Reducirel  [Cédigo Unico disciplinario, en caso de .. |falsedad identificados / nimeros|Nimero de casos de presunta falsedad = cero
GESTION HUMANA GHU 01 servidor publico =lrestils D= (et ificacion de isciplinarios, fiscales y policivos a| Moderada Riesgo identificar ~ presunta  falsedad en ﬁLL:_ssn:e Gestién de acciones legales adelantadas)|Numero de acciones legales adelntandas = cero
través de las respectivas paginas web documentos de un aspirante *100
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CcODIGO CALIFICACION NUEVA CALIFICACION NUEVA
PROCESO DEL RIESGO RlEEs\QcI)_z:ﬂz’:‘ne) CONTROLES EVALUACION [ QPEIONES ACCIONES RESPONSABLE INDICADOR SEGUIMIENTO
RIESGO Probabilidad Impacto Probabilidad Impacto (residual)
- Revision de némina, verificacion de ingreso y/o retiro en
planilla de seguridad social. . . y
_ Revision de valor de nomina contra el valor del Los| Mensualmente se ingresan novedades de ingreso y retiro al
Certiicados de Disponibilidad Presupuestal hS/IIeGnEsEa;\rE:r::l:se verifican y validan las novedades de
GESTION HUMANA GHU 02 |Pagos de nomina incoherentes 3 - Posible 4 - Mayor - Validacién de archivos planos Fondo Nacional del Ahorro Asumir el riesgo NA NA NA ersonal para el cierre de Iaynémlna
9 vol - Pago a beneficiario final por parte de la Direccion Nacional del g p . P PR PP P
Tesoro Gestion Humana reporta la némina a Gestion Financiera;
_ Utilizacion de software de némina previo calendario extablecido y la Tesorera realiza otra revision
- revision por parte del Tesorero al momento de generar la| para pago.
orden de pago
Coordinadora En cada reembolso se verifican y validan los saldos de SIIF y
. Grupo de Gestion Bancolombia, al igual que el Libro de Caja Menor.
- Control y seguimiento a los movimientos de la cuenta de Caja .
Menor de Viaticos Humana Se elabora conciliacién bancaria conjuntamente con el Grupo
" Incumplimiento de normatividad en o ’ N : . Reducirel  [Realizar Auditorias de Caja Menor de Gestién Financiera
GESTION HUMANA GHU 03 manejo de caja menor de viaticos A= 4 - Mayor rr;er'?oervljséo\r/‘laﬁt?;: legalizacion, reembolso y cierre de la cajalSuUiEEEEEE 4 - Mayor Riesgo Viaticos Funcionario NA En casos especiales se remite correo a los funcionarios para
- Manejo de recursos financieros a través del SIF responsable cumplimiento de tiempos de legalizacion establecidos en la
) manejo Caja Menor Circular
Viaticos.
- Verificar por parte del responsable de la Caja Menor de g‘:l?rgm:imgesmn
Viaticos, el ingreso de los recursos a la cuenta bancaria| Hur:ana En cada reembolso se verifican y validan los saldos de SIIF y
No ingreso de recursos de apetura y destinada para tal fin. Bancolombia, al igual que el Libro de Caja Menor.
GESTION HUMANA GHU 04 |reembolso de la caja menor de viaticos |2 - Improbable 4 - Mayor - Verificar que la solicitud de reembolso se encuentre pagada Asumir el riesgo NA Funcionario NA Se elabora conciliacion bancaria conjuntamente con el Grupo
en la cuenta bancaria de la Unidad - Verificar la liquidacién y soportes de la legalizacion de| responsable de Gestién Financiera
comision y elaborar el recibo definitivo, con el cual procede al| P! . .
" o manejo Caja Menor|
archivo de la comision.
Viaticos.
T
. . Grupo de Gestion En cada reembolso se verifican libro de Caja Menor y se
El responsable de la Caja Menor, proyecta resolucion, avance | Humana validan los saldos de Bancolombiay SIF
GESTION HUMANA GHUos |Pa%° de vificos diferentes a_lo 4 - Probable 4 - Mayor pasa para revision y firna del Birector u Ordenador del Gasto, 2 - Improbable |2 - Menor Asumir el riesgo NA NA Se elabora conciliacion bancaria co{\'unta.mente con el Grupo
establecido en el decreto 1007 de 2013 o previo visto bueno del Coordinador del Grupo de Gestién P! 9 . . I y ! P
Humana, Funcionario de Gesti6n Financiera.
) responsable
manain Caia Menar
N . . Realizar reembolso de Caja menor una|Funcionario Valor gastos realizados de Caja
. Realizar reembolso de la caja menor de viaticos mensualmente A: Zona de Riesgo Reducirel  |vez haya agotado hasta el 70% de los|responsable Menor Viaticos = 70% del valor| Los reembolsos se realizan teniendo en cuenta la base del
i = - 4 - - £ = o I .
GESTION HUMANA GHU 06 |Agotamiento de caja menor 4 - Probable 4 - Mayor :Sichl‘:l;(i(; dsée;zya agotado mas del 70% de los recursos|2 - Improbable 4 - Mayor Alta Riesgo recursos asignados a Ia caja menor de|manejo Caja Menor|asignado  para  Viaticos  Caja ;Orr/::e:e\ valor total de la caja menor de vidticos asignada para
9 a. viaticos. Viaticos. Menor )
Acto Administrativo de funciones del Supervisor y formato de|
informe de supervision
GESTION Deficiente nivel de seguimiento a la| o . . . Se asume el riesgo debido a que la|
GCO 01 |ejecucion contractual. (ejercicio de la|3 - Posible 4 - Mayor Informes de supervision y ejecucién contractual remitidos 2 - Improbable 2 - Menor Asumir el riesgo | valoracion del riesgo residual es de zona| N/A N/A
CONTRACTUAL L directamente al Ordenador del gasto Delegado . N
supervision) de riesgo baja
Polizas de cumplimiento exigidas a los cooperantes ylo
Contratistas
o (s::rcgi)fr clue C?:;Pfasfe h(leenrzsentl}gﬁ Revsién de estudios previos por parte de la Oficina de Se asume el riesgo debido a que la|
GESTION N a Planeacion y Aprobacion de inicio del proceso contractual por L ) riesgo de a
GCO 02 |alineadas con los proyectos de|4 - Probable 4 - Mayor arte del O del Gasto, evi y enel 2 - Improbable 2 - Menor Asumir el riesgo | valoracién del riesgo residual es de zona N/A N/A
CONTRACTUAL inversion y/o con el plan anual de se estudios previos ' de riesgo baja
adquisiciones p
" Documentacién incompleta y/o sin s:‘{:g:c?nz asesora vurid(iiczsollcllud de por parte Socializar (revisar) listas de chequeo de| Se revisa por parte del profesional que cada uno de los|
GESTION GCOo 03 cumplimiento  de  requisitos  paral A-EED L B - e 3 - Moderado M: Zona de Riesgo Reducir el documentos requeridos dependiendo | Jefe Oficina|Listas de chequeo socializadas|documentos incluidos en la lista de chequeo estén completos y/|
CONTRACTUAL adelantar proceso precontractual | Exigencia de polizas de cumplimiento a Cooperantes P! Moderada Riesgo de las diferentes modalidades de|Asesora Juridica (revisadas) diligenciados en legal forma, constando en el correspondiente
contractual Cogtraustas P P P M seleccion y contratacion expediente de cada proceso contractual.




ORGANIZACIONES TODOS PORUN MAPA DE RIESGOS VIGENCIA 2016
SOLIDARIAS NUEVO PAlS
PAZ EQUIDAD EDUCACION
VERSION 03 CODIGO UAEOS-FO-PDE-04 FECHA EDICION 27/01/2016
CODIGO CALIFICACION NUEVA CALIFICACION NUEVA
PROCESO DEL RIESGO RIEES\:?CI)—?I:;:EISE’:‘]E) CONTROLES EVALUACION O;Ac:quﬁis ACCIONES RESPONSABLE INDICADOR SEGUIMIENTO
RIESGO Probabilidad Impacto Probabilidad Impacto (residual)
GESTION Aprobar pélizas sin el cumplimiento de Verificar requisitos de la péliza o garantia contractual Se asume el riesgo debido a que laj
GCOO04 |los requisitos del contrato (tiempo y|4 - Probable 4 - Mayor 2 - Improbable 2 - Menor Asumir el riesgo | valoracion del riesgo residual es de zona| N/A N/A
CONTRACTUAL amparos de cobertura) Poliza de responsabilidad de servidores pblicos de riesgo baja
Comunicar mediante oficio la designacion de supervisién con la
. - - remisién de los documentos para su ejercicio
Contratos o convenios sin la asignacion
GESTION de supervisor y/o sin que se comunique " o Se asume el riesgo debido a que la|
GCOO05 |la designacion, y se tenga|3 - Posible 4 - Mayor Formato de rer? qa ge__snon _comractuaj a a COrwralona Asumir el riesgo | valoracién del riesgo residual es de zona N/A N/A
CONTRACTUAL conocimiento de los documentos para| General de la Republica diligenciado con la informacién que| de riesgo baja
su ejercicio incluye los datos de cada supervisor
Poliza de responsabilidad de servidores publicos
Realizar las actividades de seguimiento y supervision que
correspondan de conformidad con las normas externas e (Nomero  de  capacitaciones
0l " internas que regulan este aspecto 5 . Realizar capacitacion en el andlisis de| 20! La capacitacién para el analisis de riesgo para la exigencia de|
GESTION Incumplimiento de los contratos o . A: Zonade Riesgo | Reducirel | e o Jefe Oficina|realizadas ~ /  Namero  de| - " N
GCO 06 convenios 3 - Posible 3 - Moderado Alta Riesgo riesgos para la exigencia de pélizas en Asesora Juridica | capacitaciones rogramadas) polizas en la estructuracion de estudios previos se realizara en
CONTRACTUAL 9 la estructuracion de estudios previos p prog el mes de Noviembre.
Exigencia de polizas de cumplimiento a Cooperantes Y|
¢ i i la
Visitas de seguimiento a los procesos en los despachos
judiciales
Se contraté abogado que apoya el seguimiento y la defensa
Seguimiento a los procesos a través del portal web de la rama judicial, realizando visitas a los procesos en los despachos
No intervenir oportunamente en los judicial Reducir el Gestionar la  contratacién de los Jefe Oficina judiciales, haciendo seguimiento a través del portal web de la|
GESTION JURIDICA GJUO1 ) P! ) 4 - Probable 2 - Improbable 2 - Menor y servicios de un abogado que apoye el| b Abogado contrarado Rama Judicial, llevando el registro de las cuantias procesales|
procesos judiciales de la entidad . " " Riesgo . A Juridica
Llevar el registro de las cuantias procesales actualizado seguimiento y la defensa judicial actualizado.
Provisionar los recursos presupuestal y contablemente para|
cumplir con los fallos judiciales en contra
Funcionario responsable de proyectar respuesta a solicitudes|
de informacion o documentacion internas y externas
. I’:g d::):}i;s::ta se"ér;';zrs‘zifo,unno 3 Cuadro de control de correspondencia y asignacion de tareas Reducir el Se asume el riesgo debido a que la|
GESTION JURIDICA GJU 02 documentacién  internas externas |4 Probable 4 - Mayor 2 - Improbable 2 - Menor Riesgo valoracién del riesgo residual es de zona N/A N/A
quejas o informes al\egadosya la of\c\nav Poliza de responsabilidad de servidores publicos 9 de riesgo baja
Monitoreo quincenal a las asignaciones de solicitudes internas
0 externas para verificar su estado de avance
Emitir respuesta a solicitudes sin que la| s " i
ersona que suscribe el documento en Revisar la proyeccion de la respuesta a una solicitud en
GESTION JURIDICA GJu 03 |pa Oficing Asesora Juridica esté de 4 - Probable 4 - Mayor términos de calidad, coherencia y conveniencia respecto a la|2 - Improbable 2 - Menor Asumir el riesgo NA NA NA
acuerdo solicitud.
- Verificar las cantidades fisicas, calidad, valores contratados y|
especificaciones técnicas contra copia de la factura o remision,
copia del contrato, que previamente debera entregar el
GESTION Que los bienes recibidos en el Almacén supervisor del contrato en el area encargada del Almacén e| Se asume el riesgo debido a que la
GAD 01 |[no cumplan con las especificaciones|3 - Posible 4 - Mayor inventarios. Asumir el riesgo | valoracion del riesgo residual es de zona NA NA
ADMINISTRATIVA técnicas contratadas - Acompafiamiento del supervisor en el momento de la| de riesgo baja
recepcion de los bienes en el aimacén.
- Exigencia de Polizas de calidad de los bienes suministrador y|
de cumplimiento, por parte de la Unidad, a los contratistas
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PROCESO

CODIGO
DEL
RIESGO

RIESGO

CALIFICACION

NUEVA CALIFICACION NUEVA

EVALUACION EVALUACION

CONTROLES

Probabilidad

RIESGO (Inherente)

Impacto Probabilidad Impacto (residual)

GESTION
ADMINISTRATIVA

GAD 02

Inventario no actualizado

4 - Probable

Diligenciar formato salida de bienes de Almacén: Elaborar|

comprobante de salida de Almacén. Si es un bien devolutivo se|

debe colocar la plaqueta previo la entrega al solicitante.
i io de bienes devolutivos y de consumo:

-Realizar las i en la hoja

de il io y entregar al copia de la

ylo traslado con el registro del traslado y/o devolucion y fecha

de la misma.

- lizaci de

bienes devolutivos

-Actualizar el inventario individual si se trata de un traslado de|

bienes devolutivos.

frente a

GESTION
ADMINISTRATIVA

GAD 03

Dar de baja un bien que no lo requiera
ylo utilizacién de un bien en mal estado

3 - Posible

Realizar inspeccién a los bienes, determinando el estado de|
ion y valor regi eni i

3 - Moderado Moderada
El comité define y aprueba el listado final de los bienes a dar de|

baja.

GESTION
ADMINISTRATIVA

GAD 04

Valor del saldo de inventarios incorrecto;

4 - Probable

D ion i iti Realizar la o
disposicién final de los bienes definidos en la resolucion de
baja de bienes, dejando constancia del mecanismo utilizado, la|
entidad participante al igual que el registro fotografico y/o video.
Comparar inventarios Vs archivos de contabilidad.

3 - Moderado

Péliza de manejo global, para todos los servidores pablicos

GESTION
ADMINISTRATIVA

GAD 05

Que se realicen pagos por caja menor
de gastos generales por fuera del
monto, el rubro y/o que el gasto no
obedezca a una urgencia

3 - Posible

Revision de las solicitud de recursos de caja menor de gastos|
fe alo ido en la ivi vigente

3 - Moderado 3 - Moderado

Moderada

GESTION
ADMINISTRATIVA

GAD 06

El valor del saldo de la caja menor de
gastos generales no registra su saldo
real (descuadre)

3 - Posible

Hacer conciliaciones bancarias, auto arqueos y arqueos.
Arqueos sorpresivos a la caja menor por parte de la oficina de|
control Interno

3 - Moderado Poliza de manejo global, para todos los servidores piblicos

Al hacer legalizacion mensual de la caja menor de gastos|
se realiza una iliacion con el grupo de Gestion

Financiera

GESTION FINANCIERA

GFI 01

Que no se constituya rezago
presupuestal y/o que los saldos
reportados no coincidan con la|
situacion presupuestal real

GESTION FINANCIERA

GFI 02

Certificar erréneamente la|
disponibilidad de un rubro presupuestal

4 - Probable

Verificar que la solicitud se realice por el rubro correspondiente
y que se soporte con los documentos que viabilicen el posible
gasto.

4 - Mayor

Actualizacién de la circular interna de Tramites Internos
Fi i alas i
vigente y posibles mejoras detectadas.

Revision de los soportes necesarios para la expedicion de un
Certificado de Registro Presupuestal, conforme a la circular
interna de tramites internos financiera vigente y a la lista de
chequeo solicitud registro presupuestal - cédigo UAEOS-FO-
3 - Moderado GFI-03.
Actualizacién de la circular interna de Tramites Internos
Fi i alas i i
vigente y posibles mejoras detectadas.

OPCIONES
MANEJO ACCIONES RESPONSABLE INDICADOR SEGUIMIENTO
Se asume el riesgo debido a que la|
Asumir el riesgo | valoracion del riesgo residual es de zona NA NA

de riesgo baja

M: Zona de Riesgo

Reducir el
Riesgo

Solicitar acompafiamiento de la Oficina

(Acompafiamiento a OCI

de Control Interno para la i
practicada a la inspeccion a los bienes a
dar de baja.

Administrativa

/numero de
inspecciones de bienes a dar de
baja) *100

Asumir el riesgo

Se asume el riesgo debido a que la|
valoracion del riesgo residual es de zona|
de riesgo baja

No Aplica

No Aplica

M: Zona de Riesgo

Reducir el
Riesgo

Socializar decreto 2768 de 2012 de|
manejo de cajas menores a los|
funcionarios que hacen uso de los
recursos

Coordinadora del
grupo de Gestion
Adminstrativa

(Numero de funcionarios
socializados 7 niimero de
funcionarios) *100

Asumir el riesgo

Se asume el riesgo debido a que la|
valoracion del riesgo residual es de zona|
de riesgo baja

NA

NA

Asumir el riesgo

Se asume el riesgo debido a que la|
valoracion del riesgo residual es de zona|
de riesgo baja

NA

NA

Asumir el riesgo

Se asume el riesgo debido a que la|
valoracion del riesgo residual es de zona|
de riesgo baja

NA

NA
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PROCESO

CODIGO
DEL
RIESGO

RIESGO

CALIFICACION

EVALUACION

CONTROLES

RIESGO (Inherente)

Probabilidad Impacto

GESTION FINANCIERA

GF103

Registrar compromisos presupuestales
sin el lleno de requisitos

NUEVA CALIFICACION

NUEVA
EVALUACION

Probabilidad

(residual)

Impacto

Revisar que i@ Taaicana para e pago, Cumpia
con los requisitos legales y sea la pertinente y necesaria para
evidenciar el cumplimiento de lo dispuesto en el contrato y/o
convenio, conforme a la lista de chequeo de pagos - codigo
UAEOS-FO-GFI-02.

4 - Probable 4 - Mayor

Aprobacién por parte del Ordenador del Gasto previa al pago.

Ao la cireular intarma da Teamitac Intarnac.

GESTION FINANCIERA

GFl 04

Realizar un pago sin el lleno de los
requisitos  exigidos por ley 'y
contractualmente

2 - Improbable

OPCIONES
MANEJO

ACCIONES RESPONSABLE

INDICADOR

SEGUIMIENTO

2 - Menor

Analizar la consistencia de los saldos del balance teniendo en
cuenta la naturaleza de las cuentas y los soportes
correspondientes.

Verificar y saldos y que no
con la dindmica de las cuentas afectadas, por medio de
reportes de SIIF Nacion.

4 - Probable

ala

ion de p y formatos
reglamentacion vigente y posibles acciones de mejora
detectadas.

de y matriz de limiento.

GESTION FINANCIERA

GFI 05

Saldos  de
inconsistentes

cuentas  contables;

Revision y de las

3 - Posible 3 - Moderado

por parte de la Subdireccion y Direccién General.

GESTION FINANCIERA

GFI 06

Que las modificaciones presupuestales
no sean acordes con las necesidades
de la entidad y que se imputen
erréneamente.

reservar PAC  sobre compromisos de Rezago
Presupuestal, es necesario remitir los documento requeridos|
segun la lista de chequeo de pagos - cédigo UAEOS-FO-GFI-
02.

2 - Improbable 2 - Menor

Para reservar PAC sobre compromisos de vigencia actual es
necesario relacionar en el formato y la fecha establecida, los|
datos requeridos.

GESTION FINANCIERA

GFl07

Que se reserve PAC sin el lleno de
requisitos

Elaborar reporte diario de ejecucion de PAC vigencia y rezago
con base en informe presupuestal y libro de bancos, teniendo
en cuenta el PAC solicitado y aprobado por la Direccién de|
Crédito y Tesoro Nacional, con el fin de consolidar los datos al|
informe financiero periédico para el Comité Directivo.

Informacién oportuna a los supervisores para ejecutar el PAC
solicitado teniendo en cuenta los contratos vigentes.

M: Zona de Riesgo
Moderada

3 - Posible 2 - Menor

Actualizacién de la circular interna de Tramites Internos|
Fi i a las r i i

vigente y posibles mejoras detectadas.

Remicién mediante correo electronico interno, el cronogramal
de solicitud de PAC a todos los funcionarios de la Unidad.

2 - Improbable

Asumir el riesgo

NA

NA

M: Zona de Riesgo
Moderada

3 - Moderado

Reducir el
Riesgo

Realizar  capacitacion  anual

requisitos para los pagos

de|Coordinador de

Gestién Financiera

1 capacitacion anual de requisitos
para pagos

Teniendo en cuenta la modificacion y/o actualizacion que se
espera del proceso de Gestion Cs ydela 6
de la TRD para el proceso financiero, se prevé la
a la Circular de Tramites Internos Presupuestales para el mes|
de Noviembre de 2016.

Asumir el riesgo

Se asume el riesgo debido a que la|
valoracion del riesgo residual es de zona|
de riesgo baja

NA

NA

Asumir el riesgo

Se asume el riesgo debido a que la|
valoracion del riesgo residual es de zona|
de riesgo baja

NA

NA

Asumir el riesgo

Se asume el riesgo debido a que la|
valoracion del riesgo residual es de zona|
de riesgo baja

NA

NA




ORGANIZACIONES TODOS PORUN MAPA DE RIESGOS VIGENCIA 2016
\ NUEVO PAIS
SOLIDARIAS
VERSION 03 CODIGO UAEOS-FO-PDE-04 FECHA EDICION 27/01/2016
CODIGO CALIFICACION NUEVA CALIFICACION NUEVA
PROCESO DEL RIESGO EYALREEY CONTROLES EVALUACION CrEERES ACCIONES RESPONSABLE INDICADOR SEGUIMIENTO
N RIESGO (Inherente) N : MANEJO
RIESGO Probabilidad Impacto Probabilidad Impacto (residual)
Verificacion diaria del saldo de bancos, de los soportes de
Que no se ejecute PAC ligaci y relacién de Se asume el riesgo debido a que la
GESTION FINANCIERA GFI 08 conforme a Ilo solicitado 4 - Probable 4 - Mayor 2 - Improbable 2 - Menor Asumir el riesgo | valoracion del riesgo residual es de zona| NA NA
Matriz de Cumplimiento para las areas de Contabilidad y| de riesgo baja
Tesoreria.
Revisar el reporte de Saldos por Imputar de Ingresos
Presupuestales con base en las consignaciones realizadas y]| . .
Tener saldos en bancos diferentes a los, recibidas. Se asume el riesgo debido a que la
GESTION FINANCIERA GFI 09 requeridos Asumir el riesgo | valoracion del riesgo residual es de zona| NA NA
Verificar la liberacion de apropiaciones y de Cupo PAC de riesgo baja
disponible.
. No reconocer la liberacion de saldo M: Zona de Riesgo Revisar y consolidar por tercero y concepto la relacion de| Se asume el riesgo debido a que la|
GESTION FINANCIERA GFI10 |52 con oportunidad 3 - Posible 2 - Menor Moderada 9 liquidacion y pago de por retenciones sobre Asumir el riesgo | valoracién del riesgo residual es de zona| NA NA
P impuestos de forma bimestral. de riesgo baja
M: Zona de Riesgo Revisar y consolidar por tercero y concepto la relacién de| Se asume el riesgo debido a que la|
xpedir certificados errados - Posible - Menor y pago de por retenciones sobre sumir el riesgo | valoracion del riesgo residual es de zona
GESTION FINANCIERA GFI 11 Expedi ificad d 3 - Posibl 2- M M;)derada 9 liquidacio i i bl A ir el ri [ ion del rig idual es d NA NA
impuestos de forma bimestral. de riesgo baja
GDO 01
Se deja el registro en el Formato FUID electronico que se|
utiliza para el control de préstamos.
GESTION . Se asume el riesgo debido a que la|
;Zwiﬁ,?m::?;::\ciefr:;gjmaen;fs se 4 - Probable 4 - Mayor El registro en el formato de "AFUERA" 2 - Improbable Asumir el riesgo | valoracion del riesgo residual es de zona| NA NA
DOCUMENTAL y g de riesgo baja
Los documentos del archivo de gestion se encuentran
escaneados
GDO 02
El C de calidad el obsoleto
i por el actualizado en la carpeta compartida o intranet de la| Se asume el riesgo debido & que |
GESTION i i
Uso de formatos desacu_lallzados ouso 4 - Probable 2 - Menor entidad. 2 - Improbable Asumir el riesgo | valoracion del riesgo residual es de zona| NA NA
DOCUMENTAL de formatos no estandarizados. de riesgo baja
Al radicar documentos internos el funcionario responsable de| 9 Y
radicacion, verifica que los formatos estén actualizados
GDO 03
Identificacion y relacionamiento de las series y subseries en las
GESTION Que por el contenido y trazabilidad de . 9 T.RD. Se asume el riesgo debido a que la|
un documento, el productor no tenga|3 - Posible 2 - Menor m;}é::‘;:e REESa0 2 - Menor Asumir el riesgo [ valoracion del riesgo residual es de zona| NA NA
DOCUMENTAL claro a qué serie corresponde imi al tramite y p ion del por parte| de riesgo baja
del funcionario que le compete el tramite
GDO 04 . - " .
Los expedientes que han sido organizados cronolégicamente
se folian en la parte superior derecha con lapiz HB, en espacios|
GESTION Organizacion de documentos sin el donde no haya informacién o sin alterar logotipos u otra clase| Se asume el riesgo debido a que la|
orden correspondiente a su produccion 3 - Moderado de informac 3 - Posible Asumir el riesgo | valoracion del riesgo residual es de zona| NA NA
DOCUMENTAL lo cual dificulta su consulta de riesgo baja
Revision de la en la i de los|
planes de transferencias
GDO 05
Recepcién en el archivo central de| Verificar que estén todos los expedientes relacionados en el Coordinador
GESTION transferencias ~ primarias  que  no! Formato Unico de Inventario Documental - FUID. M: Zonade Riesgo| Reducirel |Realizar capacitaciones previo a las Gestion (No. de capacitaciones realizadas
a la . |4 - Probable 3 - Moderado 2 - Improbable 3 - Moderado sk Riesgo transferencias documentales. Administrativa y| / No. de capacitaciones
DOCUMENTAL documental de cada oficina. de la i i6 en el formato FUID, : profesional de programadas) *100
. con la firma de quien entrega y quien recibe la transferencia archivo




ORGANIZACIONES
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SOLIDARIAS Pacz) souinAu RDUCAEsON
VERSION 03 CODIGO UAEOS-FO-PDE-04 FECHA EDICION 27/01/2016
CODIGO CALIFICACION NUEVA CALIFICACION NUEVA
PROCESO DEL RIESGO RIEES\:SAOLL(‘:HA:elroeﬁte) CONTROLES EVALUACION o':::\‘%’jis ACCIONES RESPONSABLE INDICADOR SEGUIMIENTO
RIESGO Probabilidad Impacto Probabilidad Impacto (residual)
GDO 06 ; :
Actualizar manual de correspondencia
incluyendole los cargos de los|Coordinador
GESTION Emision y firma de documentos por . Revision por parte del 4rea de Correspondencia, del Reducirel | Incionarios autorizados para firmar laj Gestion Manual de correspondencia
parte de funcionarios no competentes|3 - Posible 4 - Mayor responsable de la emision del documento Riesgo documentacién con destino interno y[Administrativa Y iustado
DOCUMENTAL ylo autorizados. P 59 externo que genere la institucion en|profesional de| a
cumplimiento del artuculo 4 del acuerdo|archivo
060 de 2001
GDO 07 =—SE CUETE Com U PaTa COTTStTE —UE|
documentos.
. . - Controlar por medio del software para la| .
GESTION Perder m!ormam@n por  acceso de ’ » ) ) ) Coordinador Grgpo .
personas no autorizadas a los archivos|3 - Posible - Se tiene designado un funcionario para el manejo de las Asumir el riesgo Ga?a glal’: i:‘a’;émzr:tsr old :I ;fges?gg?; Gestion Control:z;izg;s;ir:};urmnal
DOCUMENTAL e informacion misional. llaves del archivo central. P cIstro Y o7 ° Administrativa q
informacion en archivos de gestion.
- Elacceso al archivo central, es dado previa autorizacién del
GDO 08 o B
" - Monitoreo y verificacion del estado de la infraestructura. Coordinador Grupo (No. de mantenimientos
GESTION Perdida de informacion y/o deterioro de " . . Verificar la infraestructura de archivo yj| " o
soportes documentales. el - imi ail Asumir el riesgo realizar mantenimiento de las misma. de Gestion realizadas / No. de
DOCUMENTAL P - - inistrati imient *100
- Adquisicién de Poélizas de seguro.
Destruccion de las instalaciones : - Realizar Backups periédicamente.
Inundacion - i6n de un plan de i ia de Archivos. (No. Mantenimiento a
GESTIéN Incendio - Extintores y sistemas de irrigacion. - imie y verificacion de plan de|C i Grupo insl;llacioneslNo de
GDO 09 |Corte de Energia Eléctrica 3 - Posible - ion de sensores de il i6 Asumir el riesgo | contingencia de Archivos. de Gestion mantenimientos pro rémados)
DOCUMENTAL Cableado eléctrico mal instalado Instalacion de sensores de humo en las areas de archivo y| Administrativa .108 9
ubicacién de extintores cada 20 mts 2
Contar con una planta de respaldo
- Instructivo y formatos para el registro manual de|
correspondencia
- Implementar protocolos para el control y acceso a
Fallas en el sistema de G.D como: documentos
Fallas en la red : : - Implementar un software para gestion de documentos.
Caida de la base de datos - Control de cambios a documentos y procedimientos a
Virus informaticos través del software para G.D e Isolucion.
Atagues intermos - Control de cambios a documentos y procedimientos a
A q ) y través del software para G.D e Isolucion. y . Coordinador Grupo .
GESTION Sustraccion de Informacion . X - - Verificar el correcto el registro ! (No. de Fallos de energia
GDO 10 L - " 3 - Posible - Tener control sobre el acceso a documentos de archivo Asumir el riesgo N de Gestion L . N
DOCUMENTAL Sustitucién de informacion tanto fisico como electrénico. manual de correspondencia. Administrativa IServicion optimo energia) *100
':gll; :;if:fig: g: il:ffg:::silg: - Realizar seguimiento y mantenimiento a la red.
" . . - Hacer verificacion periédica del estado del cableado.
Perdida de documentos e informacién - Realizar L y revisi P
::::oredse comunicacion  con  los - Realizar backups periédicamente y contar con un
repositorio de informacién en la nube.
- Emplear un protocolo para la actualizacion periédica de los
codigos de acceso a la red de la UAEOS.
Se ha mantenido informado al publico interno con
1. Mantener informado al piblico interno por medio de la |la actualizacién diaria de la intranet. Con corte a
: : - Intranet, carteleras y boletines virtuales. f— " P
COMUNICACION Y Que la informacin de |as actiidades Y 30 de junio se han publicado 77 notas. Asi mismo
misionales no sea recibida q - - A -Mantenimiento constante a . " .
PRENSA CPRO1 oportunamente en el Grupo de| 3 - Posible 2,‘\{|s|tals po;:aarte del g{l{podig comunlt_:lamones a los grupos Asumir el riesgo instalaciones. N/A N/A se han enviado 35 boletines internos. Las
comunicaciones para su divulgacién p carteleras se actualizan semanalmente.
3. Diligenciamiento del formato Gnico de comunicaciones
En cuanto a la recoleccién de informacion de los
El manual de comunicaciones esta publicado en la pagina de
COMUNICACION Y Manual de comunicaciones publicado en la pagina de intranet Se asume el riesgo debido a que la| intranet y por medio de mensajes en el boletin interno se
CPRO2 |Falas en los canales de comunicacién. |3 - Posible 3- Moderado . . y Asumir el riesgo | valoracion del riesgo residual es de zonal NIA NA mofiva a los funcionarios a consulario permanentemente.
PRENSA Plan de accion del grupo de Comunicaciones y conectividad

de riesgo baja

Se hace seguimiento al plan de accién del grupo para revisar
avance Y se actualiza mensualmente.
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PROCESO DEL RIESGO CONTROLES EVALUACION
o RIESGO (Inherente) N idual
RIESGO Probabilidad Impacto Probabilidad Impacto (residual)
Incumplimiento  de  estdndares  de Revision por parte del coordinador del grupo de|
COMUNICACION Y CPRO3 |imagen comorativa ylo contenido|3 - Posible AV M: Zona de Riesgo | comunicaciones y conectividad del disefio borrador.
PRENSA inadecuado Ricceacs "
Manual de Imangen Corporativa
" Revision y rectificacion de la informacion recibida paral
COMUNICACION Y CPR 04 |Publicar informacion errada 3 - Posible 3 - Moderado corroborar los dalos necesarios para elaborar una pieza
PRENSA comunicativa y definir la clase de pieza y el medio para su
publicacion.
1. Mantenimiento a solicitud de usuarios, efectuados por el
recurso humano del area.
GESTION . ’
- GINO1 |Falla del hardware. 3-Posible 2 - Menor m i"";’de Resgo 1, Mantenimiento periédico preventivo del Hardware de la|
INFORMATICA OCElEce Entidad.
3, Seguimiento permanente al aplicativo de Mesa de Ayuda.
Actualizacion permanente del software
Definir en los contratos de suministro de software que
" contemplen las actualizaciones
GESTION
GIN 02 |Desactualizacion de Software. Plan d . | softw: hard |
INFORMATICA lan de monitoreo para el software, hardware y para los|
servidores de la Unidad.
Péliza de cumplimiento de los contratos de adquisicion de|
software
1. Actualizacion de software y licencias de antivirus.
" 2. Copias de seguridad y backup de servidores y equipos de
GESTION B i
GIN 03 [Falla del Software. 2 - Improbable 3 - Moderado m ion;de [RE==g9 gérgpl{to. i de backup institucional dod
INFORMATICA loderada 3. Envio extemo de backup insfitucional para resguardo de
informacion.
4. Mantenimiento al software de la Entidad.
C icacion directa con el p del servicio de Internet.
" Monitoreo de la red de cableado
GESTION B i
GIN04 de las 3- Moderado M: Zona de Riesgo i, -
INFORMATICA (Internet). Moderada Servicio contratado para mantenimiento de la UPS
Péliza de cumplimiento del contrato de servicio de sumistro de|
internet con la Empresa contratista.
i y imi de los aplicativos de la
GESTION . ’ Unidad
< GINO5 |Dafios en la Base de Datos. 3 - Moderado m éon;de )
INFORMATICA 0Cerace

Copias de seguridad y backup de servidores y equipos de|
computo.

OPCIONES
MANEJO

ACCIONES

RESPONSABLE

INDICADOR

SEGUIMIENTO

Asumir el riesgo

Se asume el riesgo debido a que la|
valoracion del riesgo residual es de zona
de riesgo baja

N/A

N/A

El coordinador de grupo revisé y aprobé el borrador del manual|
de identidad corporativa y su versién final y aprobada se|
publicé en la Intranet. Este manual se socializé con todos los|
funcionarios para su correcto uso y difusién hacia las entidades
cooperantes, acreditadas y demas entes que requieran usar los|
elementos de imagen de organizaciones solidarias. Nota: En
Isolucion se encuentra el manual de imagen del MinTrabajo

Asumir el riesgo

Se asume el riesgo debido a que la|
valoracion del riesgo residual es de zona|
de riesgo baja

N/A

N/A

Cuando se solicita una pieza de comunicacion, el coordinador
revisa que la informacion esté completa y define el tipo de pieza
comunicativa que se puede elaborar con los insumos
aportados por el proceso solicitante. Luego designa el
profesional del grupo que debe proyectar la pieza, el cual
elabora un borrador para revision y aprobacion final de|
publicacion por parte del coordinador.

Asumir el riesgo

Se asume el riesgo debido a que la|
valoracion del riesgo residual es de zona|
de riesgo baja

N/A

N/A

Se ha realizado el mantenimiento de acuerdo a las solicitudes
realizadas por los usuarios por la mesa de ayuda. Con respecto
al mantenimiento periodico este se llevo a cabo en el mes de|
marzo para todos lo equipos de la Unidad, los archivos se|
pueden consultar en la carpeta de grupo. Se ha realizado el
seguimiento a la mesa de ayuda estos registros se han
plasmado en el plan de accién y en los indicadores del
proceso.

Asumir el riesgo

Se asume el riesgo debido a que la|
valoracion del riesgo residual es de zona|
de riesgo baja

NA

NA

Durante los primeros meses del presente afio se han ejecutado
las actualizaciones asi:

Para las actualizaciones del sofware instalado en los
computadores de escritorio tal como sistema operativo |
Microsoft® Office se permite a traves de la configuracion que|
cada ves que Microsoft genere actualizaciones, estas sean
ejecutadas en cada equipo. En los equipos servidores estas se|
ejecutan de forma manual para evitar interrupciones en el
servicio.

Durante el primer semestre de 2016, se han adelantado dos|
procesos contractuales para adquisicion de software (Nomina y|
suite de adobe), dentro de los mismos se solicitd izacio
durante el tiempo que dure el contrato.

Asumir el riesgo

Se asume el riesgo debido a que la|
valoracion del riesgo residual es de zona|
de riesgo baja

NA

NA

Durante los meses transcurridos de 2016 la Unidad de
Of izacione: idari ha ido I el
software antivirus, conforme al contrato del 2015.

Se han realizado las copias de seguridad de la informacion
almacenada en los equipos servidores y en las carpetas
compartidas, también se han atendido todas las solicitudes de|
copias de seguridad.

Se esta el proceso para el
externo de la informacion de backup institucional.

Asumir el riesgo

Se asume el riesgo debido a que la|
valoracion del riesgo residual es de zona|
de riesgo baja

NA

NA

La unidad cuenta con un contrato vigente para el servicio de
internet a través del cual se mantiene una comunicacion directa
con el proveedor. Este posee péliza de cumplimiento.

Se realiza monitoreo a la red interna de acuerdo al
procedimiento y se registra en el formato de monitoreo.

La unidad cuenta con un contrato vigente para el servicio de|
mantenimiento y soporte de la infraestructura la cual incluye las

Asumir el riesgo

Se asume el riesgo debido a que la|
valoracién del riesgo residual es de zona
de riesgo baja

NA

NA

Se ha realizado monitoreo a la red interna de acuerdo al
procedimiento y se registra en el formato de monitoreo.

Se han realizado las copias de seguridad de la informacién
almacenada en los equipos servidores y en las carpetas|
compartidas.
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PROCESO DEL RIESGO EYALREEY CONTROLES EVALUACION CrEERES ACCIONES RESPONSABLE INDICADOR SEGUIMIENTO
N RIESGO (Inherente) N : MANEJO
RIESGO Probabilidad Impacto Probabilidad Impacto (residual)
ESTION N y . " Se asume el riesgo debido a que la| Se ha publicado informacién referente a procesos
GES (,) GIN 06 ‘::EI'E:;'Z?r:;;n?;:als:gn enla pagina 3 - Posible 2 - Menor mbﬁ:?;ge RE=g9 Revision de la informacioén y prueba de publicacion. Asumir el riesgo | valoracion del riesgo residual es de zona| NA NA contractuales, se ha enviado el link al funcionario que solicta el
INFORMATICA 9 de riesgo baja servicio para la revision respectiva.
Monitoreo permanente de la red, revision de log, administracién sSe revisa cada semana el tlfafICD de red y cada mes se emite
) y . . . un informe de seguridad perimetral, con base en lo detectado a|
GESTION . . y . 5 y configuracion del firewall Se asume el riesgo debido a que la
Ataque informatico a un sistema de; " M: Zona de Riesgo . . L . ) traves del firewall.
o GINO7 | - o 3 - Posible 2 - Menor Asumir el riesgo | valoracion del riesgo residual es de zona| NA NA " . .
INFORMATICA informacion (aplicativo) Moderada . ) ) . ) Se han realizado las copias de seguridad de la informacién
Copias de seguridad y backup de servidores y equipos de de riesgo baja
. almacenada en los equipos servidores y en las carpetas|
computo. y
compartidas.
GESTION - . - . 0 : . - Se asume el riesgo debido a que laj Se han realizado las copias de seguridad de la informacion
o GIN 08 Paﬁos en el aplicativo por manipulacion 3 - Moderado MR REED Generacion de baCkuPs. ReY's'é" del aplicativo y bases de Asumir el riesgo | valoracion del riesgo residual es de zona| NA NA almacenada en los equipos y en las carp
INFORMATICA inadecuada Moderada datos. Pruebas de funcionamiento. - N "
de riesgo baja compartidas.
Se han realizado las copias de seguridad de la informacién
GESTIéN Generacion de backups de toda la informacion. Se asume ol riesgo debido a que la| almacenada en los equipos servidores y en las carpetas
) GIN 09 [Pérdida de la informacion de la entidad |2 - Improbable 4 - Mayor . . . " Asumir el riesgo | valoracion del riesgo residual es de zona| NA NA compartidas.
INFORMATICA Almacenamiento de la informacion y custodia en sitio externo de riesgo baja
de la Entidad. 90 baj Se esta adelantando el proceso contractual para el resguardo
externo de la informacion de backup institucional.
Capacitacion en los procedimientos:
Actividaes del proceso  Gestion del Mejoramiento, _ Procedimiento Control del servicio no
en los p! imi conforme Teniendo en cuenta el Plan Institucional de Capacitacion -PIC-
- Procedimiento Control del servicio no conforme : se han adelantado 3 jornas de capacitacion a personal
i No recibir reporte por parte de los - imi Acciones y P imiento Acciones correctiva P de|(Namero  de que ha a la entidad a prestar sus servicios|
GESTION DEL procesos de las Acciones correctivas, . - Procedimiento Revision por la Direccion M: Zona de Riesgo | Reducir el " ! M . '“>len diferentes areas de la Entidad, una se llevé a cabo en el
GME 01 N N L 3 - Posible 3 - Moderado y preventivas Planeacion y|adelantadas/ meta programada) . s .
MEJORAMIENTO acciones preventivas, ~servicio no Moderada Riesgo Estadistica 100 mes de febrero con la asistencia de 11 personas; otra en el
conforme y Revisién por la Direccion Herramientas definidas para el mejoramiento (formatos) - - mes de mayo donde asistieron 8 personas y el mes de junio se
- Procedimiento  Revision por la| " . y
Direccion realizaron jornadas con todos los grupos de la entidad, donde|
C; itaci en los imi y el Grupo de Planeacion y Estadistica soializ6 todos los temas y|
proceso de Gestion del Mejoramiento M - procesos que adenta, donde uno de ellos es el SIGOS.
Definicion de la frecuencia de los|
controles
GESTION DEL Realizacion de seguimiento en las mismas herramientas de| Se asume ol riesgo debido a que la|
GME 02 Ngr I:;'i':f;ﬂ:?gﬂgggﬁzg rg:‘::::) da 3 - Posible 2 - Menor m;ﬁ:’n;ge (=g mejora Asumir el riesgo | valoracion del riesgo residual es de zona| N/A N/A N/A
MEJORAMIENTO P ) de riesgo baja
Durante el primer semestre de 2016 se han implementado las
siguientes actividades de fomento de la cultura de autocontrol:
- Concurso Mi fabula del Control
No implementacion eficaz de Implementar acciones de fomento de la Numero de acciones  de|- Boletin con las actividades que se adelantaron por parte de la
CONTROLY herramientas que fortalezcan la cultura| . Publicacién de Cédigo de ética y Cédigo de buen Gobierno en M: Zona de Riesgo|  Reducir el P! Jefe Oficinade |fomentode la  cultura  de|Oficina de Control Interno durante 2016
GCEO1 . 3 - Posible 3 - Moderado . . 2 - Improbable 3 - Moderado y cultura de autocontrol, aprobadas por el .
EVALUACION del autocontrol en los servidores la intranet de la Unidad Moderada Riesgo " " Control Interno.  (autocontrol implementadas en el(- Parqués humano del MECI
o " Comité Corrdinador de Control Interno. . o P . .-
publicos de la entidad afio - video motivacional que invita a todos los servidores publicos a|
set parte del Control Interno, el cual se envi6 por correo;
electrénico a todos los funcionarios, por medio del link
https://lwww.youtube.com/watch?v=8HTWVbFMWn4
CONTROLY Recomendaciones de la OCI con un directamente a los lideres de proceso.
. GCE 02 (nivel bajo de implementacién por parte|2 - Improbable 4 - Mayor . . . o Asumir el riesgo N/A N/A N/A
EVALUACION Envio de copia electrénica de los informes de auditoria de
de los procesos L N "
gestion al Director y Subdirector
CONTROLY i jtori io jtori i
) GCE03 Realizar auqnona aun proceso sobre el 3 - Posible 3 - Moderado Etapa de preparacion de audnqua en la cual se revisan los Asumir el riesgo N/A N/A NA
EVALUACION cual no se tiene conocimiento documentos del proceso a auditar para conocerlo
CONTROL Y El auditado no esté de acuerdo con los o -
< GCE 04 |hallazgos evidenciados en el proceso|3 - Posible 3 - Moderado Reunion de cierre en _Ia cual se presentan los resultados del Asumir el riesgo N/A N/A N/A
EVALUACION de auditoria proceso al grupo auditado
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RIESGO Probabilidad Impacto Probabilidad Impacto (residual)
No cumplir con la entrega oportuna de Mantener actualizado el cronograma de Numero de informes de caracter ?;ic:::dcrga;teI:mo?\cli(:udalzigﬁlr:: iﬁ:eorrx)graDT;andl: ;Th:\r;eesv
CONTROLY . P 92 op Los informes son entregados conforme al cronograma de Reducirel [informes OCI, a través de revision| Jefe Oficinade [normativo no rendidos i " N . P!
L GCE 05 [un informe solicitado normativamente a|4 - Probable 4 - Mayor . 2 - Improbable 2 - Menor " L . semestre de 2016 se emitio la directiva presidencial 06 de 2016
EVALUACION . informes OCI Riesgo permanente de normatividad aplicable a| Control Interno.  |oportunamente por parte de la| ;
la Oficina de Control Interno laoCl ocl referente a la auteridad del gasto, la cual no genera cambios en
el cronograma de informes y seguimientos
" - Incluir en el formato de mapa de riesgos . .. . -
CONTROLY GCE 06 i’:wo Ierr:ee::::irﬁm Zeegullaygle:lcocion:s dk: 3 - Posible 2 - Menor Wb e =g Acompafiamiento de la OCI en la identificacion, valoracion y 2 - Improbable 2 - Menor Reducirel el seguimiento a realizar por parte de la| - Jefe Oficina de g:umgigntode / prmenizfo CZ: f:n‘lrrlgllulrl)ereriosegsue"?:a:‘zua ;ela‘lf:i;lzosrepir\‘;i::l;acgr?cclziedz
EVALUACION plem Moderada control de riesgos de los proceso P! Riesgo OCI y definir la periodicidad de| ControlInterno. 9 P Y P 9
tratamiento de los riesgos seguimiento procesos) *100 31 de julio de 2016.
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