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INFORME DE AUDITORIA DE EVALUACION INDEPENDIENTE AL

PROCESO

GESTION INFORMATICA

OBJETIVOS DE LA AUDITORIA
o Verificar las estrategias, planes y procedimientos definidos por el proceso, en pro de
garantizar la disponibilidad y confiabilidad de los servicios y productos TIC, asi como
las actividades adelantadas para asegurar la infraestructura tecnoldgica, en el marco
de la normatividad vigente garantizando la seguridad de los activos de informacion
de cada uno de los procesos de la Unidad Administrativa Especial de Organizaciones
Solidarias.

OBJETIVOS ESPECIFICOS:

e Verificar los riesgos del proceso con mayor nivel de riesgo inherente, verificar la
eficacia de los controles y la implementacion de las acciones de mitigacion
planteadas.

e Verificar el cumplimiento de los pardmetros expresados en la politica de seguridad
de la informacién haciendo énfasis en los Backups de la informacién y en la
funcionalidad de los aplicativos desarrollados por la Unidad.

¢ Verificar el cumplimiento de la Politica de gestion de tecnoldgicas de la informacion
y comunicaciones

o Verificar el cumplimiento de los requisitos del MSPI (Modelo de seguridad y
privacidad de la informacion)

e Verificar cumplimiento de los numerales 3 (requisitos de nivel de conformidad) y 4
(Conformidad), de la norma NTC 5854:2011 Accesibilidad a paginas web.

e Verificar los controles de seguridad, acceso y gestiébn en la administracién de
usuarios de los sistemas de informacion que utiliza la Unidad.

e Verificar el cumplimiento de las actividades de préstamo y retiro de equipos
tecnolégicos

e Verificar el avance del plan de accion del grupo TICS con corte a 30 de abril 2022

e Verificar reporte de indicadores del proceso

e Verificar inventario de bienes devolutivos

ALCANCE

El seguimiento al plan de accion cubre las actividades desarrolladas entre el 1 de enero de
2022 y el 30 de abril. Las demas actividades del proceso pueden contemplar informacion y
evidencias de la vigencia 2021.

GRUPO / PROCESO A AUDITAR
Grupo de Gestion de tecnologias de la Informacién / Proceso Gestidn Informatica
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OBJETIVOS INSTITUCIONALES RELACIONADOS CON LA DEPENDENCIA:

Fomentar la cultura asociativa solidaria para generar conocimiento de los principios,
valores y bondades del sector solidario

Promover la generacion de ingresos y la inclusion social y productiva de la poblacién
a través del emprendimiento solidario

Fortalecimiento a la institucionalidad publica y la participacion ciudadana para el
desarrollo del modelo asociativo solidario en esquemas de buen gobierno,
gobernanza y gobernabilidad.

CRITERIOS DE AUDITORIA

Politica de gestién de tecnoldgicas de la informacién y comunicaciones — tic
Politica de préstamo y retiro de equipos tecnolégicos — tic

Politica de seguridad y privacidad de la informacion

Caracterizacion del proceso

Ntc 5854 accesibilidad a paginas web

Ley 1712 de 2014 ley de transparencia y acceso a la informacién publica
Resolucion 1519 de 2020 del Ministerio de la informacion y las comunicaciones
Procedimientos del proceso

METODOLOGIA UTILIZADA

La Oficina de control interno realiz6 auditoria basada en los riesgos, identificados en el mapa
de riesgos del proceso y en el mapa de riesgos de corrupcion, y verificé las acciones de
mitigacién, su actualizacién con respecto a la nueva politica de administracién de riesgos y
el tratamiento dado a los riesgos materializados.

Adicionalmente, se realiz6 seguimiento a las actividades establecidas en el plan de accion
del grupo de gestion informatica con corte a 30 de abril de 2022.

Por otra parte se revisaron los temas de:

Cumplimiento de los parametros expresados en la politica de seguridad de la
informacién

Verificar el cumplimiento de la Politica de gestidn de tecnologias de la informacion y
comunicaciones.

Requisitos del MSPI (Modelo de seguridad y privacidad de la informacion)

Norma NTC 5854:2011

Controles de seguridad, acceso y gestion en la administracion de usuarios de los
sistemas de informacion

Préstamo y retiro de equipos tecnoldgicos

Indicadores de gestion del proceso

Inventario de bienes devolutivos
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e Proyecto de inversion “Fortalecimiento de la infraestructura tecnolégica de la unidad

administrativa especial organizaciones solidarias a nivel nacional”
e Seguimiento a recomendaciones emitidas por la OCI en anteriores auditorias

COMUNICACION DE RESULTADOS

RIESGOS DEL PROCESO

La Oficina de control interno verificé el mapa de riesgos de procesos publicado en la pagina
web, identificando aquellos que en su valoracién de riesgo inherente presenten calificacion

mas alta, de lo cual evidencio:

Identificacion del Riesgo

Analisis
del Riesgo
Inherente

Evaluacion del
riesgo - Nivel

del riesgo
residual

Causa Raiz

Descripcion del Riesgo

Zona de
Riesgo
Inherente

Zona de
Riesgo

Tratamiento

Debido a la no contratacién de los procesos
indispensables (mantenimiento preventivo
y correctivo de hardware y software,
obsolescencia de equipos tecnoldgicos)
para el funcionamiento de la UAEOS.

Posibilidad de pérdida reputacional y econémica,
debido a la no contratacion de los procesos
indispensables  (mantenimiento  preventivo y
correctivo de hardware y software, obsolescencia de
equipos tecnolégicos) para el funcionamiento de la
UAEOS.

Alto

Alto

Reducir

Debido a un inadecuado manejo y
mantenimiento de los equipos, fallas por
factores internos o externos (Falta de
cuidado en la manipulacion y cuidado de
equipos por personal de mantenimiento y
funcionarios en general, suministro de
energia eléctrica, fallas en internet,
desastre natural, equipos obsoletos, o
adecuaciones fisicas de infraestructura no
planeadas).

Posibilidad de pérdida econémica y reputacional,
debido a un inadecuado manejo y mantenimiento de
los equipos, fallas por factores internos o externos
(Falta de cuidado en la manipulacion y cuidado de
equipos por personal de mantenimiento vy
funcionarios en general, suministro de energia
eléctrica, fallas en internet, desastre natural,
equipos obsoletos, o0 adecuaciones fisicas de
infraestructura no planeadas).

Bajo

Bajo

Reducir

Debido a uso de software sin licencia, a
fallas en la seguridad informética, de sus
redes y bases de datos por manejo de
personal no autorizado.

Posibilidad de pérdida econémica y reputacional,
debido al uso de software sin licencia, a fallas en la
seguridad informatica, de sus redes y bases de
datos por manejo de personal no autorizado.

Alto

Alto

Debido a sistemas de informacion
susceptibles de manipulacion o]
adulteracion por personal no autorizado.

Posibilidad de pérdida econémica y reputacional,
debido a sistemas de informacién susceptibles de
manipulacion o adulteracién por personal no
autorizado.

Alto

Alto

Reducir

La Oficina de control Interno realizo seguimiento a los riesgos del proceso evidenciando lo

siguiente:
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DESCRIPCION DEL RIESGO

DESCRIPCION DEL
CONTROL

SEGUIMIENTO

Posibilidad de pérdida reputacional y
econdmica, debido a la no contratacion de
los procesos indispensables (mantenimiento
preventivo y correctivo de hardware y
software, obsolescencia de equipos
tecnolégicos) para el funcionamiento de la
UAEOS.

Realizar planeacion
(establecer prioridades vy
necesidades) de los recursos
presupuestales  necesarios
para adelantar las actividades
de contratacion.

Con el fin de tener claras las prioridades y
necesidades en software y hardware de la entidad,
existen contratos para cada uno de estos. Alli se
hace una revision previa que permite establecer qué
necesidades tiene la entidad para la contratacion y
asi planificar anticipadamente.

Posibilidad de pérdida econémica vy
reputacional, debido a un inadecuado
manejo y mantenimiento de los equipos,
fallas por factores internos o externos (Falta
de cuidado en la manipulacién y cuidado de
equipos por personal de mantenimiento y
funcionarios en general, suministro de
energia eléctrica, fallas en internet, desastre
natural, equipos obsoletos, o adecuaciones
fisicas de infraestructura no planeadas).

Verificar informes ejecucién
del Plan de mantenimiento de
software y hardware

De la informacion suministrada con el grupo de
gestién informatica, se logré evidenciar que hay
contratos de mantenimiento del software, hardware
y desarrolladores en la entidad. Esto con el fin de
determinar la vida datil de la infraestructura
informatica.

Posibilidad de pérdida econémica y
reputacional, debido al uso de software sin
licencia, a fallas en la seguridad informatica,
de sus redes y bases de datos por manejo
de personal no autorizado.

Verificar el software instalado
en los equipos de computo de
la Entidad.

El contrato de mantenimiento ayuda en la revision
de los softwares instalados. Se hace una verificacién
de que los equipos tengan Unicamente software
licenciados. Si el funcionario hace una solicitud en la
mesa de ayuda, relacionado con el funcionamiento
de sus equipos, desde el grupo de informéatica se
revisa los programas que alli se encuentran,
desinstalando aquellos que no estén permitidos e
informando la novedad al usuario. No es necesaria
la solicitud a mesa de ayuda para estos analisis, en
cualquier momento esa dependencia lo realiza.

Posibilidad de pérdida econémica y
reputacional, debido a sistemas de
informacion susceptibles de manipulacién o
adulteracion por personal no autorizado.

Actualizar los Usuarios con
accesos, permisos de
Administrador y contrasefias,
para los diferentes aplicativos,
Servidores y equipos de
Computo.

El grupo de gestion informatica manifiesta que existe
un apoyo en el contrato de mantenimiento para
realizar actualizacion de contrasefias. Respecto de
acceso a los aplicativos, esta dependencia tiene un
protocolo de cambio de contrasefias. Cada 4 meses
generan alertas de cambios y/o actualizacion de
accesos, usuarios, contrasefias y demas
necesidades.

Se evidencié que la redaccién de los riesgos, asi como de los controles, se encuentran
ajustados de conformidad con la politica de administracién de riesgos version 2 del 25 de
febrero de 2021 y su correspondiente metodologia de identificacién, valoracién y control.

Se materializo el riesgo con el aplicativo NOVASOFT el cual entrd en conflicto al generar la
liquidacion del retroactivo y el mes de mayo, por lo cual fue necesario regenerar la némina
en Excel y concertar mesa de trabajo con Novasoft para el soporte técnico, cargue de la
informacion y revision de ajustes, de lo cual se evidencié que actualmente la Unidad no
cuenta con contrato de actualizacion y soporte técnico. Dicha materializacion no se vio
reflejada en mapa de riesgos de Gestion Informética. Se recomienda identificar, valorar y dar
tratamiento a los riesgos que se generen con las aplicaciones ya sea de desarrollo interno o

externo de la Unidad.
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SEGUIMIENTO AL PLAN DE ACCION

ACTIVIDAD
GENERAL
ASOCIADOS AL
CUMPLIMIENTO
DEL OBJETIVO

5. MEDICION DE COMPROMISOS

5.1 % LOGRADO

5.2 ANALISIS DE RESULTADOS

INSTITUCIONAL
1. Continuar la Implementacion de la politica de Gobierno Digital en la Entidad
Se evidenci6 identificacion de los aspectos de Tecnologias de la informacion
que se monitorearan en el tablero de control, la cual incluye los siguientes
aspectos:
v' Medicién de los servicios tecnolégicos
v/ Medicién de proyectos
0% de 2% v" Medicién de los procedimientos de gestion informatica
v/ Medicién del Plan Estratégico de Tecnologias
0de 1 tablero de v' Medicién de la estrategia de uso y apropiacion
control para la gestion
- de Tl disefiado e Se proyecta documento con la definicion de la arquitectura y componentes del
1.1, Revision vy implementado sistema de informacién SSIOS.
actualizacion de la
Arquitectura Tl Adicionalmente se evidencié que la entrega del tablero de control se tiene
programada para el mes de julio 2022 con lo cuao se completaria el 100% de
la actividad.
1% de 1% . y ) » )
Se evidenci6 Documento de la Arquitectura de Solucion del sistema de
1 de 1 Documento de informacién SSIOS, el cual se encuentra en la siguiente ruta:
la Arquitecturade | 7 \ARCHIVO GTI_TRD_2022\124.03 PLANES\Plan Accion\4. Abril
Solucién del sistemas
de informacién SSIOS
1.05% de 3% De acuerdo a las actividades definidas el plan estratégico de tecnologias de la
informacién UAEOS y el seguimiento realizado en el mes de abril, se evidencia
35% de 100% de un avance dgl SS%Lcorrespondiente al avance de Ia.ejecuci()n co_r]tractuql del
12 Implementacién eiecucion de las p_ro_yecto de inversion que son tres (_jesar_rolladores, |mplement_a'¢0|on gobierno
actualizacion ’ J i digital, soporte nivel tres, avance d_e licencias, avance de la gestion del contrato
- Y| actividades de PETl | 4o mantenimiento, compra de equipos, entre otros.
seguimiento a los 2022
planes integrados del
Grupo de Tecnologllas 0% de 1% Se evidencié la proyeccion del Plan Estratégico de Tecnologias identificando
de la Informacion. necesidades tecnolégicas de talento humano para los proyectos que se
(PETI,  Plan de 0 de Una (1) definiran para la siguiente vigencia
seguridad y privacidad | Actualizacién del Plan
de la informacion, Plan Estratégico de Se evidenci6 que la actualizacion del plan estratégico se encuentra planeada
de tratamiento de Tecnologias 2023 para el mes de septiembre 2022, para lo cual se requiere conocer el
riesgos de seguridad presupuesto aprobado para la vigencia 2023.
digital y Plan de 0.66% de 2% La ejecucion de las actividades del plan de seguridad de la informacion se
Mantenimiento de presenta avance 35%, se evidenci6 en las siguientes rutas:

servicios tecnolégicos)

35% de 100% de
ejecucion de las
actividades del plan
de seguridad y

Z\ARCHIVO GTI_TRD_2022\124.03 PLANES\Plan de Seguridad de la
informacion.

Ruta Onedriver: https://solidarias-my.sharepoint.com/:f:/g/personal/
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privacidad de la
informacion 2022.

laura_malaver_uaeos_gov_co/EuB
_gCMhlicZFjZzBas7kI8pkBdWs8iGtnEtmb6 CRCOFpgJA?e=QKia7N"

0,35% de 1%

0,35 de Una (1)
Actualizacion Plan de
seguridad y
privacidad de la
informacion 2023

Se informa que, para la actualizacion del plan de seguridad y privacidad de la
informacién, se tendra en cuenta el desarrollo de la directiva presidencial 02-
2022 reiteracion de la politica publica en materia de seguridad digital y la
ejecucion del plan de seguridad vigencia 2022, se evidencidé que a 30 de abril
se han desarrollado varias actividades del plan, alcanzando un avance del 35%

0,2% de 1%

2 de 3 Reportes de
Seguimiento al plan
de tratamiento de
Riesgos de seguridad
Digital

Se evidencio el reporte mensual del plan de tratamiento de riesgos de seguridad
digital para los meses de marzo y abril, por tanto se evidencié que la actividad
del reporte se esta realizando mensualmente desde el mes de marzo, se
recomienda solicitar ajuste de la meta de 3 reportes a 10 reportes de
Seguimiento al plan de tratamiento de Riesgos de seguridad Digital para la
presente vigencia. 2 de 10

0% de 2%

0 de 1 informe final de
Seguimiento del plan
de tratamiento de
Riesgos de seguridad
Digital

Se tienen planeado realizar el informe del plan de tratamiento de Riesgos de
seguridad Digital para el mes de noviembre.

0% de 1%

0 de 1 Actualizacién
plan de tratamiento de
Riesgos de seguridad

Digital 2023

Se evidencié que, durante el seguimiento a los controles del plan de tratamiento
de riesgos, se identificaron nuevos riesgos de seguridad asociados a los
procesos con sus respectivos controles, los cuales definirdn el plan de
tratamiento de riesgos de seguridad digital 2023. Actividad programada para el
mes de septiembre de 2022, sin embargo, se evidencié que, en cumplimiento
de la politica de administracion de riesgos de la Unidad, se esta realizando
integracion de los riesgos de seguridad digital, en el mapa institucional de
riesgos de la Unidad.

0% de 2%

0% de 100 % de
ejecucion de las
actividades del plan
de mantenimiento de
servicios tecnol6gicos
2022

Se evidenci6 que para el proceso de contratacion del servicio mantenimiento
preventivo y correctivo se encuentra la proyeccion de Andlisis del Sector y
Analisis del mercado y actualizaciéon de Estudios previos. Adicionalmente se
presento un reproceso en la respuesta a la solicitud cotizacion por parte de los
oferentes, razon por la cual la contratacion de los servicios de mantenimiento
de TICS pas6 de febrero a junio en el Plan anual de adquisiciones.

Las jornadas de mantenimiento preventivo se tienen programadas para los
meses de julio y diciembre de 2022.

0% de 1%

0 de 1 Actualizacion
Plan de
mantenimiento de
servicios tecnologicos
2023

Se tiene planeado realizar la actualizacion en el mes de septiembre, las
novedades que se encuentran el Plan de Mantenimiento se tendran en cuenta
para la actualizacion del Plan para la vigencia del 2023
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1% de 2%
Se evidencio el seguimiento al plan de Transformacion Digital y se evidencia un
51% de 100 % de avance del 51%, del cual se encuentra el registro de la actividad en el link:

ejecucion de las
actividades del plan
de Transformacion
Digital

Z\ARCHIVO GTI_TRD_2022\124.03 PLANES\Plan de Transformacion Digital”

0% de 1%

0 de1 informe final de
Seguimiento del plan

Actividad programada para el mes de noviembre de 2022.

1.3 Actualizar e
implementar el plan de
comunicacion y

sensibilizacion de la
politica de gobierno
digital y seguridad de
la informacion.

de Transformacion
Digital
Dentro del Plan de Sensibilizacidn se evidenci6 la elaboracion de tips sobre los
siguientes temas:
0.64% de 2% *Almacenamiento y respaldo de la informacion- el tip fue enviado por correo
electrénico a todos los funcionarios de la entidad.
32% de 100% de *Teletrabajo Seguro

ejecucion de las
actividades del Plan
de Comunicacion y
Sensibilizacién de la
politica de gobierno
digital y seguridad de
la informacion 2022.

* Como funciona el PHISHING

* Conoces la Secretaria de Transparencia

*Proteccién de datos personales en redes sociales

* Consejos de seguridad para uso de WhatsApp

Los TIPS fueron enviados por correo electronico a todos los funcionarios de la
entidad.

Adicionalmente se ha avanzado en actividades como:
- Capacitaciones a usuarios de sistemas de informacién
- Capacitacién de transformacion digital
- Capacitacion de accesibilidad web

0% de 1%

0 de 1 Actualizacion
Plan de
Comunicacion y
Sensibilizacion 2023

Se evidencid que las novedades que se encuentran el Plan comunicaciones y
sensibilizaciéon se tendran en cuenta para la actualizacion del Plan para la
vigencia del 2023 donde se tiene planeado realizar la actualizacion en el mes
de Octubre.

0% de 1%

0 de 2 Informe
general del resultado
de la implementacion

del plan de

comunicacion y

sensibilizacion.

El informe de la implementacion del plan de comunicacion y sensibilizacion, se
tiene planeado realizar en el mes de mayo y diciembre de 2022

2. Transparenciay Acceso ala Informacién Publica

2.1 Mantenimiento y
actualizacién del menu
de Transparencia y

1.33% de 4%

1 de 3 Informes

Se evidencid seguimiento al menul de transparencia de acceso a la informacion
publica y a la pagina web El reporte se encuentra en la siguiente ruta:

Acceso ~ a  la Trimestral de la Z)\ARCHIVO GTI_TRD_2022\124.03 PLANES\Plan Accion\4. Abril
informacién publica de iy

- gestion adelantada
la p4gina web
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del menu de
transparencia.

3. Mantener en 6ptimas condiciones la plataforma tecnoldgica para garantizar la disponibilidad de la informacion y

servicios tecnolégicos

3.1. Renovar vy
actualizar las licencias
de softvare  de
seguridad de la

0% de 7%

0 de 154 licencias de
software de seguridad

Se evidenci6 que en el plan anual de adquisiciones esta programado para el
mes de junio, sin embargo, se evidencié cronograma de contratacién en el cual
se prevé ajustar la contratacion para el mes de agoto de 2022, teniendo en
cuenta que el licenciamiento del software se vence en el mes de diciembre de

UAEOS. instaladas. 2022
Esta Actividad esta sujeta al vencimiento de las licencias Adquiridas en la
vigencia del 2021, la cual vence en el mes de diciembre del 2022 y el proceso
0% de 6% de la nueva contratacion inicia en el mes de octubre.

3.2 Renovar vy
actualizar las licencias
de office 365 para los
funcionarios de la
entidad

0 de 213 renovacion y
adquisicién de
licencias de office
365, Windows 2019

De acuerdo con las licencias adquiridas en la vigencia del 2021 se realiza la
asignacion a los funcionarios y contratistas que van ingresando a la entidad y
segun lo solicitado en la mesa de ayuda.

Se evidenci6 que actualmente se encuentran asignadas las licencias asi:

3.3 Garantizar la
disponibilidad y
funcionamiento de las
copias de seguridad de
la informacion de la
UAEOS

Server y Suite Office _
2019 Exchange Online (plan 1): 127 /131
' Office 365 E1: 40/40
Office 365 E3: 3/ 3"
Se evidenciaron 4 informes de copias de seguridad de:
3% de 9%

4 de 12 informes de
copias de seguridad
realizadas.

* Carpetas compartidas y aplicaciones a través de la herramienta Cobian — el
cual es realizado diariamente en una hora especifica por tarea y el soporte del
desarrollo de la actividad se encuentra en la siguiente ruta:

M:\ARCHIVO GTI_TRD_2022\124.02 INFORMES\Informes de Funcionarios
\Katia Jimenez\Cobian\Abril 2022

1.66% de 5%

1 de 3 informes
trimestrales de
pruebas de
recuperacion de
acuerdo a las politicas
de Backup.

Se evidencio la realizacion del primer informe en el mes de marzo y se tiene
planeado realizar el 2 informe para el mes Junio. Se evidencio el primer informe
de pruebas de recuperacion de los sistemas de informacién en el mes de marzo,
el cual se encuentra en la siguiente ruta:

Z\ARCHIVO GTI_TRD_2022\124.03 PLANES\Plan Accion\4. Abril

34. Realizar las
actualizaciones de
software (Parches de
seguridad, firmware,
Sistemas  operativos,
Servicios, Mddulos) de
la infraestructura
tecnolégica.

1.75% de 7%

1 de 4 reportes de
actualizaciones de
software

Se evidencid primer reporte de actualizacién de software, correspondiente al
periodo enero a marzo de 2022, el cual se encuentra en la ruta:

ZNARCHIVO GTI_TRD_2022\124.03 PLANES\Plan Accion\3. Marzo

3.5 Realizar reporte
sobre la gestion del
inventario de hardware
Grupo de Tecnologias
de Informacion.

1.5% de 3%

1 de 2 reportes de
gestion de inventario
de hardware a cargo

Se evidencié la actualizacién del inventario de acuerdo con los traslados o
cambios de equipos que se realicen. Se tiene programado la segunda revision
y actualizacién del inventario para el mes noviembre de 2022.
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del grupo de
Tecnologias

3.6 Realizar revision y
reporte de deterioro de

1% de 2%

1 de 2 reportes de

Se evidenci6 reporte de ampliacion de vidas (tiles de los equipos Tecnoldgicos,
se envia al Grupo de Administrativa a través de correo electrénico del dia 30

los equipos deterioro de | del mes de marzo de 2022.
tecnologicos .e erioro e'ols Se tiene programado realizar el segundo reporte para el mes de junio de 2022
equipos tecnoldgicos
0, 0,
37, Adquirr  y 0% de 2%

configurar el hardware
necesario conforme a
las necesidades de la
Unidad.

0 de 18 componentes
de tipo hardware
adquiridos y
configurados.

Para el proceso de Contratacion para la Adquisicion de Hardware, se evidencio
que a 30 de abril se adelant6 el proceso precontractual para la adquisicién de
18 equipos de computo, los cuales se planea instalar entre agosto y septiembre.

4. Gestionar los servicios y sistemas de informacion de la UAEOS

41. Atender las
solicitudes de soporte
técnico realizadas por
los usuarios de la
Unidad.

1.66% de 5%

33% de 100% de las
solicitudes de soporte
técnico atendidas.

Con corte a 30 de abril de 2022 se evidenciaron un total de 320 solicitudes
gestionadas por la mesa de ayuda

El reporte se encuentra en la siguiente ruta:
M:\ARCHIVO GTI_TRD_2022\124.02 INFORMES\Informes de Funcionarios\
Katia Jimenez\GLPI\Abril 2022

4.2 seguimiento a la
estrategia de Uso y
apropiacion del
Grupos Tics

0% de 2%

0 de 1 Evaluaciones
Uso, apropiacion y
seguimiento a los

sistemas de
informacion y equipo
tecnolégico de la
entidad.

Se identificaron las preguntas esenciales para la definicion de la evaluacion de
uso y apropiacion para aplicar a los funcionarios y medir de manera efectiva el
conocimiento de Tl que hay en la entidad, la cual se aplicara a partir del 1 de
junio.

Se evidenci6 que se tiene programado aplicar dos evaluaciones, la primera en
el mes de junio, la segunda en el mes de noviembre, sin embargo, en la meta
de la actividad se plante6 1 evaluacién, se recomienda ajustar la meta del plan
de accion a 2 evaluaciones de Uso, apropiacion y seguimiento a los sistemas
de informacion y equipo tecnolégico de la entidad.

0% de 1%

0 de 2 informe de
seguimiento a las
Evaluaciones de Uso,
apropiacion y
seguimiento a los
sistemas de
informacion y equipo
tecnoldgico de la

Se tiene planeado realizar el informe con base en los resultados de la
evaluacion realizada en junio de 2022.

entidad.
2,47% de 8%
43 Consultar los De acuerdo a las consultas realizadas durante los meses de enero a abril de
) 34.629 de 127.920 2022 se realizaron un total de 34.629 consultas de usuarios nuevos en, centro

servicios tecnologicos
productivos

Consultas realizadas
alos servicios web
de la entidad.

documental, compras publicas locales, mapa de gestion, portal web, cursos
virtuales, SIIA.

4.4 Realizar revision y
reporte de deterioro de
los sistemas de
informacion

1% de 2%

1 de 2 reportes de
deterioro de los

Se realiza actualizacion y reporte de las vidas utiles de los intangibles, donde
se envia el correo al grupo de Financiera el dia 21 de abril de 2022.
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sistemas de
informacion
. 0.3% de 1% Se realiz6 verificacion del inventario de Software y Hardware, correspondiente
4.5. Realizar e ’ al grupo Tic’s con el fin de evaluar su capacidad y vida util, para identificar los

implementar el Plan de
gestion de servicios de
Tl

0,3de 1 Plande
gestién de servicios
de TI.

cambios futuros de acuerdo a la demanda de servicios de Tl de los funcionarios.
A la fecha la actividad se inicié con la revisién del inventario del grupo TIC's
que es el insumo para la elaboracion del plan de gestion de servicios Tl. Se
evidenci6 que con corte a 30 de abril se report6 30% de avance.

4.6. Implementar
aplicaciones de
software a la medida
de las necesidades de
la UAEOS.

1.33% de 4%

1 de 3 informes de
implementacion
aplicaciones de

software a la medida
de las necesidades de
la UAEOS.

Se realizd el informe de implementacién aplicaciones de software a la medida
de las necesidades de la UAEOS.

El reporte se encuentra en la siguiente ruta:
M:\ARCHIVO GTI_TRD_2022\124.02 INFORMES\Informes de Funcionarios\
Katia Jimenez\GLPI\Abril 2022"

Los informes restantes se encuentran programados para los meses de agosto
y diciembre

4,7 Apoyar
técnicamente a las
transmisiones de
eventos virtuales o
presenciales que
realiza la entidad

1.25% de 4%

33.33% de 100% de
las solicitudes allegas

Durante los meses de enero a abril de 2022 se solicitaron 22 apoyos técnicos a las
transmisiones de eventos virtuales o presenciales que realiza la entidad.

5. Implementar las dimensiones y politicas que conforman el MIPG para lograr una mayor apropiaciony
cumplimiento adecuado de las funciones, garantizando la satisfaccién y participacién ciudadana

51 Adelantar las
actividades para |la
implementacion de las
politicas que
conforman el MIPG de
acuerdo al plan de
trabajo dispuesto por
la Entidad

1,25% de 4%

33, 3%100% del
Cumplimiento de las
actividades asignadas
del MIPG

Se realizo el reporte correspondiente a:

e Actualizar el directorio de sistemas de informacién de la UAEOS

e Implementar lineamientos de accesibilidad web en la sede electronica
institucional
Capacitacion a los funcionarios de la entidad sobre Accesibilidad
Realizar divulgacién y comunicacion interna de los proyectos de TI"
Actualizar el documento de Estrategia de uso y apropiacién 2022
Realizar evaluacion del nivel de adopcién de Tl en la UAEOS
Revisar y actualizar el catélogo de servicios de TI
La entidad desarrollé durante el periodo evaluado capacidades de gestion de
TI que generen mayor eficiencia en la prestacion del servicio al usuario
(interno o externo)

e  Seguimiento al plan de mejoramiento producto de la auditoria de tecnologias

de la informacién
e Continuar con el desarrollo de las actividades contempladas en el Plan
Anticorrupcion: componente 5 Transparencia y acceso a la informacion.

e  Reporte oportuno de plan de accién

e  Reporte oportuno de indicadores

e Reporte oportuno de SPI
Reporte oportuno de riesgos

CUMPLIMIENTO TOTAL A ABRIL 30
DE 2022

24,4%
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DESARROLLO Y OPERACION DE APLICACIONES DE LA UNIDAD

La oficina de control interno realizé seguimiento del estado de las aplicaciones de la Unidad
de lo cual evidencio:

v’ Pagina WEB en operacién, actualizaciéon y mejora. Se accede a través de

https://www.uaeos.gov.co/

SIIA, en operacién y actualizacion y mejora. https://acreditacion.uaeos.qov.co/siia/

INTRANET, en operacion, actualizacion y mejora.

http://institucional.uaeos.gov.co/intranet/en

v SISTEMA DE INVENTARIO, no se encuentra en operacién pero se encuentra en
actualizacién y mejora. http://institucional.uaeos.gov.co/inventario/

Se tiene planeado incluir los nuevos campos de acuerdo al proceso actual.

v CERTIFICADOS LABORALES, se entreg6 en funcionamiento listo para operacion
en la vigencia 2021, sin embargo, no se realizé la divulgacion debido a la falta de un
requisito de cargas masivas, el cual se encuentra pendiente a nivel de contratistas.
Se tiene programado iniciar su operacion en el mes de julio de 2022 para todos los
funcionarios de la unidad. https://institucional.uaeos.gov.co/certificados/public/

v" CURSOS VIRTUALES, en operacion, actualizacion y mejora.
http://virtuales.uaeos.gov.co/virtuales/

v MAPA DE GESTION, en operacién, con soporte Yy mantenimiento.
https://virtuales.uaeos.gov.co/mapagestion/mapas/

v ENCUESTA ATENCION AL CIUDADANO, en operacién con soporte Yy
mantenimiento. http://virtuales.uaeos.gov.co/encuesta/public/preguntas

v" DIRECTORIO DE FUNCIONARIOS, en operacion, actualizaciobn y mejora.
https://virtuales.uaeos.gov.co/funcionarios/public/

v" CENTRO DOCUMENTAL KOHA, en operacidbn con soporte y mantenimiento.

https://virtuales.uaeos.gov.co:8081/

SGDEA, en operacion. http://sgd.uaeos.gov.co/SGDEA/

PQRDS, en operacion. Actualmente, se viene actualizando, encontrandose

pendiente ajustes con el apoyo de soporte nivel 3, en lo referente al correo

electrénico. https://sitios.uaeos.gov.co/portal/pgr/index.php?idcategoria=6

v SISTEMA DE GESTION DE CALIDAD, se encuentra en desarrollo (reemplazo de
Isolucién).

v COMPRAS PUBLICAS LOCALES (SITIOS WEB DE CONSULTA), en operacion,
actualizacién y mejora. https://virtuales.uaeos.gov.co/locales/

v PLANFES (SITIOS WEB DE CONSULTA), en operacion, actualizacion y mejora.
http://sitios.uaeos.gov.co/PAZ/

v" CADENA DE VALOR, en operacion, sin embargo, para su funcionamiento se
requiere de una actualizacion y mejora.
http://institucional.uaeos.gov.co/cadenaValor/

v GESTION CONTRACTUAL, el aplicativo se encuentra en funcionamiento, sin
embargo por la ley de garantias electorales de la presente vigencia no se pudo iniciar
su operacion. A la fecha se estan adelantando las actualizaciones de formatos con

v
v
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lo cual se planea dar inicio al aplicativo para la contratacion 2023.
https://institucional.uaeos.gov.co/contractual/public/

v PORTAL PARA NINOS, en operacion con soporte y mantenimiento.

https://virtuales.uaeos.gov.co/portalninos/public/

JUEGO AVENSOL, en operacion. https://virtuales.uaeos.qov.co/AvenSol/

PORTAL EDUCACION SOLIDARIA, en operacién con soporte y mantenimiento.

https://virtuales.uaeos.gov.co/educacionSolidaria/

v REGISTRO HOJAS DE VIDA, en operacion, actualizacion y mejora.
https://virtuales.uaeos.gov.co/registroHV/public/crearHoja

AN

v SISTEMA DE VIATICOS, en desarrollo.
https://institqcional.uaeos.qov.co/viaticos/public/
v EVALUACION A PROVISIONALES, en desarrollo.

https://institucional.uaeos.gov.co/evaluacion/public

Cumplimiento de los parametros expresados en la politica de seguridad de la
informacién haciendo énfasis en los backup de lainformacion.

Se evidencié que los backup a los sistemas de informacion, aplicativos e informacion que se
encuentra alojada en la carpeta compartida y solicitudes especiales, se vienen realizando
diariamente y en diferentes horarios entre las 6:00pm hasta las 10:30pm que se realiza la
Gltima tarea, con el fin de evitar la congestion de la red. Asi mismo se evidencié que de
conformidad con las politicas de seguridad de la informacion no se realiza backup a la
informacion alojada en los equipos personales, equipos de trabajo en casa, informacién
alojada en la nube por cada funcionario individualmente. Estos Backups se realizan en disco
duros propios que estan custodiados por el profesional del grupo TICS Katia Jiménez, y se
guarda en una oficina bajo llave. El profesional mencionado es la Gnica persona con acceso
a estos discos duros, los cuales son almacenados en un area separada y con control de
acceso. También se evidencidé que se encuentra informacion de respaldo en la NUBE, sin
embargo, el espacio no es suficiente y este no permite el almacenamiento de informacién
con caracteres especificos 0 nombres de archivo muy largos. Por lo anterior, se evidencio
que los backup se encuentran almacenados en la nube y en unidades de disco duro internas,
ral 5.7 de la politica de seguridad y privacidad de la informacion.

> BK_Comunicaciones (H) >

1 mombe

@ Acministrative Especial de O1

COMUPICACICMNES ¥
PO COMUNICATIONES ¥
PO COMUNICATION

Imagen disco externo de Comunicaciones — fuente equipo de copias
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Se evidenci6 que los backup del aplicativo Isolucién se estan realizando de lunes a viernes
alas 7:00 pm

INDICADORES DE GESTION

Se evidenci6 que el nombre de los indicadores identificados en la caracterizacion del proceso
Gestion informatica en Isolucién, se encuentran desactualizados toda vez que esta muestra
indice del afio 2020, sin embargo, se evidencia que estos han sido reportados en el formato
excel remitido a planeacion. En la auditoria de la vigencia anterior se recomendé solicitar al
grupo de planeacion y estadistica habilitar el médulo de indicadores en el aplicativo para su
posterior reporte, sin embargo, para la presente vigencia aun continda sin actualizar.
Adicionalmente se evidencié que la Unidad ha tomado como accién de mejora, para
solucionar los problemas generados por la plataforma Isolucion, desarrollar un sistema de
informacién propio para gestionar el sistema Integrado de gestion de organizaciones
solidarias SIGOS.

CUMPLIMIENTO DE LOS REQUISITOS DEL MSPI (MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION).

Se evidencié documento en formato excel en donde se puede verificar el cumplimiento de
los 14 dominios de la Norma técnica Colombiana ISO 27001:2013. En este documento se
evidencian los niveles de madurez del MSPI. En la vigencia 2021 se evidencié cumplimiento
del nivel 4 que hace referencia a un nivel administrado por tanto se han realizado las fases
de evaluacion de desempefio y mejora continua.

Se evidencio en el informe de implementacion del MSPI que el nivel de madurez del sistema
incluye los controles técnicos y administrativos, los procesos de gestion, las buenas practicas
de seguridad de la informacion, y demas procesos que intervienen en la entidad. El nivel de
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madurez mide la brecha entre el nivel actual de la entidad y el nivel optimizado y de acuerdo
a la calificacion obtenida en cada uno de los dominios para la calificacion de los controles,
La Unidad Administrativa Especial de Organizaciones Solidarias se encuentra en un nivel de
madurez ADMINISTRADO, el cual expresa que en este nivel se encuentran las entidades
que cuentan con meétricas, indicadores y realizan auditorias al MSPI, recolectando
informacion para establecer la efectividad de los controles.

Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

Inexistente Inicial Repetible Definido Administrado Optimizado
I’il lil — | 'i" ‘ii |»f =
Desconoce 0 ReCON0CH que tene Thene procedimisntos En ste nivel 5o Ha reanzaco ias Encuentra en &
no tiene an problemas Os Seguridad DO formaies e raaiizen iss 13696 09 fasss 0 $sguricsd ds i
cusnts o tama 08 ¥ que astos necasitan Ssgundad. aiagnostico, evaluscion de Informacion. un
SaQUNasa 08 14 0T ro6UAItOS panificacion @ 08sampano y VAIOT 3Qregaco
Informacion Impiementacion mejors continua para s Enticed

Niveles de madurez Fuente Guia modelo de seguridad y privacidad

Acorde con el sistema de Gestién de Seguridad de la Informacién SGSI es la base
para el desarrollo de la NTC ISO 27001 con respecto a la Seguridad de la Informacién
y con la cual se pretende minimizar los riesgos de pérdida o dafio en la informacion,
datos, registros y en general de todo tipo de informacion o sistema informatico, se
adelanto la verificacion de las siguientes categorias:

CATEGORIA: BACKUPS

PROCESO: GESTION INFORMATICA

OBJETIVO: GARANTIZAR EL RESPALDO DE INFORMACION Y PROTEGER
CONTRA LA PERDIDA DE INFORMACION

Lograr garantizar una total proteccion de la informacién es una tarea imposible de
cumplir, ya que los riesgos a los que se esta expuesta son de diferente indole y
muchos provienen de ataques informaticos o virus que son impredecibles y que se
aprovechan de las falencias de los programas, firewalls y en general de todos los
dispositivos informaticos. Es por esto que es de vital importancia la elaboracion y
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gestion de las copias de seguridad, teniendo como objetivo mantener la integridad y
disponibilidad de la informacién.

Las copias de seguridad son parte critica para el funcionamiento de cualquier sistema
de informacion, de acuerdo con la definicién incorporada en la NTC ISO 27001. Se
debe proteger la Informacion importante frente a cualquier situacion que suponga un
riesgo o amenaza. Esta informacion que resulta fundamental para la organizacion es
lo que se denomina activo. Los archivos digitales que se guardan en las bases de
datos de los sistemas de informacion, en las carpetas compartidas que tiene cada
area y que usan los funcionarios de la UAEOS para el cumplimiento de sus funciones
misionales debe ser protegida por su caracter teniendo en cuenta su criticidad,
confidencialidad y guardando su trazabilidad.

En el desarrollo de la auditoria se pudo evidenciar que se realizan copias diarias de
seguridad mediante el aplicativo COBIAN, donde se configura la tarea, el horario y
los dias y en que se realiza la copia de seguridad, el cual es guardado diariamente
en discos duros externos cumpliendo con el literal T.4.1.1 del MSPI. Asi mismo, la
entidad almacena las copias de seguridad en discos propios custodiados por el
Grupo Tics y se evidencia que se cuenta en el SIGOS con el procedimiento
denominado "Respaldo de informacion de equipos de cémputo y servidores"
Cumpliendo con el literal T.4.1.1 del MSPI.

Se evidencié que se aplica el formato establecido para diligenciar la informacion de
los Backups. La funcionaria encargada de la realizacién de los Backups somete a
consideracion cada uno de los aplicativos determinando el grado de criticidad de
cada uno de ellos. Se evidenci6 que el procedimiento “RESPALDO DE
INFORMACION DE EQUIPOS DE COMPUTO Y SERVIDORES" No determina el
ciclo de vida de la informacién incumpliendo el literal T.4.1.1 del MSPI. Se
recomienda incluir dentro del procedimiento "RESPALDO DE INFORMACION DE
EQUIPOS DE COMPUTO Y SERVIDORES" la determinacién de los ciclos de vida
de la informacion de acuerdo a la normatividad vigente.

La entidad a la fecha NO cuenta con copias de seguridad externas, debido a que no
se cuenta con la disponibilidad de apropiacion presupuestal incumpliendo el literal
T.7.1.5 del MSPI, sin embargo, la entidad se encuentra realizando copias de
seguridad en la nube que es un aplicativo que no cuenta las especificaciones
técnicas requeridas que garanticen que no se presente riesgo en la perdida de la
informacion. Por tanto se recomienda otorgar el recursos necesario y suficiente para
contratar el servicio de copias de seguridad que permitan a la Unidad garantizar la
continuidad del negocio en términos de informacion.

Carrera 10® No 15-22 PBX: 57+1 3275252 — Fax: 3275248 Linea gratuita:018000122020
www.orgsolidarias.gov.co - atencionalciudadano@orgsolidarias.gov.co
Bogota D.C, Colombia



http://www.orgsolidarias.gov.co/
mailto:atencionalciudadano@orgsolidarias.gov.co

EVALUACION DE GESTION

El empleo ACAC POR DEPENDENCIA
es de todos WMV OFICINA DE CONTROL
INTERNO
VERSION 07 ‘ CODIGO UAEOS-FO-GCE-01 FECHA EDICION: 10/10/2019

CATEGORIA: BASES DE DATOS

PROCESO: GESTION INFORMATICA

OBJETIVO: GARANTIZAR LA SEGURIDAD DE LA INFORMACION EN LAS
BASES DE DATOS

En términos generales, la seguridad de las bases de datos se refiere a medidas de
proteccion para garantizar el acceso no autorizado de los datos, estos datos se
pueden encontrar en archivos, programas y estan almacenados en servidores, en la
nube, portales web o dispositivos en los cuales se almacenan o ingresan por medio
de un programa.

La entidad cuenta con medidas de seguridad de la informacion como Ingenieria de
la seguridad de datos, Encriptacion, Deteccion de intrusidn y respuesta ante una
brecha de seguridad, Firewall, Andlisis de vulnerabilidades, Pruebas de intrusion,
Informacién de seguridad y gestion de eventos, Ciberseguridad: HTTPS, SSLy TLS,
y Deteccion de amenazas en punto final.

En el desarrollo del proceso de auditoria se evidencié que cada uno de los aplicativos
guarda la informacion de las operaciones que realiza la base de datos. La
informacion se encuentra dentro del mismo aplicativo en la carpeta log. Por lo
anterior se cumple con el numeral 6.2.5 de la norma ISO 27001. Mediante el
aplicativo COBIAN se realizan las copias de seguridad de acuerdo a las prioridades
de cada uno de los aplicativos. Por lo anterior, se cumple con el numeral 6.2.6 de la
norma ISO 27001. Se cuenta con formato interno sin estandarizar donde se identifica
el administrador de cada sistema con su clave. Igualmente se evidencié que a este
archivo solo tienen acceso las personas autorizadas. Por lo anterior se cumple con
el numeral 6.2.8 de la norma ISO 27001.

El formato de gestion de perfiles de usuarios al cual se sugiere adicionar campos con
el fin de complementar y especificar la informacion. Por lo anterior se cumple con el
numeral 4.1.4 de la norma ISO 27001. Se recomienda adelantar la accion de mejora
adicionando los campos requeridos y estandarizando el formato al SIGOS.

Se evidencio que se renueva por lo menos una vez al afo las claves de los usuarios
de las bases de datos. Por lo anterior se cumple con el numeral 1.4.3 de la norma
ISO 27001. La configuracion del sistema de usuarios obliga el cambio cada 3 meses
de la contraseia, cumpliendo con el numeral 4.1.4 de la norma ISO 27001.

Se evidencia que en el momento la entidad no tiene archivos de caracter confidencial
gue requieran encriptacion.
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Se identificé que se ha realizado la restauracion de las copias de seguridad de la
informacion, lo cual se puede evidenciar en los informes de supervisién y en los
informes de actividad de los contratistas. Cumpliendo con el numeral T4.3.1 de la
norma ISO 27001. Asi mismo, se sincroniza informacion por medio de office 365 en
la nube, para la presente se garantizara las copias externas de la informacion de la
entidad mediante acuerdo marco de precios de Colombia Compra Eficiente.
Cumpliendo con el numeral T4.3.1 de la norma ISO 27001.

Se evidencié que en el momento se cuenta con equipos de escritorio para respaldo
en caso de averia, sin embargo, no se cuenta con respaldo para servidores y
sistemas de almacenamiento. Se recomienda asignar los recursos necesarios para
contar con respaldo de servidores y sistemas de almacenamiento, con el fin de evitar
inactividad de los aplicativos.

Se evidencié que las bases de datos en SQL Server y MYsql soportan herramientas
de auditoria, cumpliendo el numeral T.4.5.1 del MSPI.

En el plan de continuidad del negocio se encuentra definido el plan de contingencia
y se refiere al respaldo de copias de seguridad en caso de situaciones no deseadas.
Cumpliendo con el numeral T6.2.3 de la norma ISO 27001.

Existen LOGS en los servidores para almacenar las transacciones realizadas en las
bases de datos.

CATEGORIA: COMPRA Y GARANTIA DE HARDWARE

PROCESO: GESTION INFORMATICA

OBJETIVO: EVALUAR EL PROCEDIMIENTO Y GARANTIZAR EL CORRECTO
FUNCIONAMIENTO DE LOS EQUIPOS ADQUIRIDOS

Ante la enorme oferta de aparatos tecnolégicos la adquisicion es un proceso que
requiere tener en cuenta diferentes variables importantes dependiendo del caso
especifico, como por ejemplo:

v" PRESUPUESTO: Es necesario optimizar el producto a adquirir, utilizando el
recurso econdmico necesario, que nos garantice un elemento de alta calidad
sin costos elevados, con eficiencia comparativa con otros productos.

v NECESIDAD: Es indispensable adelantar un estudio de las necesidades que
el producto a adquirir me va a solucionar, se debe tomar informacion de la
WEB, de varios fabricantes y realizar analisis comparativos de rendimiento vs.
costo, lo cual nos permite establecer una buena relacién costo — beneficio.
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v GARANTIA Y RESPALDO: Se debe contar con garantia y soporte post venta,
esto nos proporciona la seguridad que el producto que se va a adquirir
funcionara de acuerdo a lo planeado.

v ULTIMAS VERSIONES: Dependiendo de los recursos disponibles, siempre
es preferible adquirir las ultimas versiones del mercado, muy importante en
tecnologia ya que los tiempos en los cuales pasa un producto a obsolescencia
cada vez son mas cortos.

En la verificacidbn se pudo evidenciar que se maneja como control de equipos en
garantia, la revision nivel uno y en caso de que el equipo afectado esté en garantia
se abre caso con el proveedor para revision del equipo, ya sea en las instalaciones
de la Unidad, o en las instalaciones del proveedor, en caso dado, se solicita
reposicion. El supervisor del contrato custodia los documentos de garantia
almacenandolos en la carpeta compartida de TICS.

Se pudo determinar que se establecen los criterios de evaluacion para la adquisicion
de equipos, los cuales se definen en los estudios cuando se va a realizar la compra
de equipos. Por su parte, el grupo de TIC'S apoyados en el contrato de
mantenimiento y la mesa de ayuda diagnostican los equipos y se hacen
recomendaciones de cambio o reposicién. Sin embargo, se evidencié que la Unidad
no cuenta con un procedimiento definido para la adquisicion de equipos tecnol6gicos
incumpliendo el literal A14 de la NTC ISO 27001. Se recomienda documental el
procedimiento para la adquisicion de equipos tecnolégicos de conformidad con el
literal A14 de la NTC ISO 27001

Todos los equipos adquiridos por la UAEOS cuentan con licencia de software desde
las condiciones iniciales de adquisicion en los estudios. En el contrato de
mantenimiento preventivo se establece el mantenimiento para toda la infraestructura
de hardware de la UAEOS

CATEGORIA: CONTROL IMPACTO AMBIENTAL

PROCESO: GESTION INFORMATICA

OBJETIVO: EVALUAR LOS SISTEMAS DE GESTION DE DESEMPENO DE LOS
EQUIPOS INSTALADOS EN LA ENTIDAD PARA LIMITAR EL
IMPACTO DE SUS ACTIVIDADES SOBRE EL MEDIO AMBIENTE.

El control ambiental como parte fundamental en la preservacion del medio de
subsistencia no solo del hombre sino de la naturaleza en general, requieren de
medidas de mitigacion ambiental las cuales son un conjunto de acciones de
prevencion, control, atenuacion, restauracion y compensacion de impactos
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ambientales negativos que se dan por el desarrollo de un proyecto, con el fin de
asegurar un uso sostenible de los recursos naturales y de la proteccién del medio
ambiente.

Para minimizar los impactos ambientales, se debe realizar un adecuado manejo y
disposicion de los materiales obsoletos, desgastados, inservibles o dafados, los
reutilizables y los residuos. Estas son medidas de prevencion encaminadas a evitar
los impactos, efectos y riesgos ambientales que pueden causar impactos negativos
o dafio a las personas o al medio ambiente.

Es necesario establecer medidas de control destinadas a enfrentar los riesgos que
se identifiguen en cada una de las &reas de la organizacion implementando
estrategias, politicas o0 acciones que permitan mejorar la calidad ambiental
aprovechando las oportunidades existentes.

Una vez verificado los numerales se evidencié que el centro de cOmputo cuenta con
un sistema de ventilacion, aire acondicionado de precision y contra incendio Nova
Systems, los cuales cumplen con los requerimientos para el centro de computo. En
el marco del contrato anual de mantenimiento correctivo y preventivo se realizan
como minimo 2 mantenimientos en el afio, cumpliendo con el literal T.3.1.1 del MSPI.
Se cuenta con un plan de mantenimiento preventivo y correctivo, servicios
tecnolégicos y se encuentran publicados en la pagina web
https://www.uaeos.gov.co/Planeaci%C3%B3n-gesti%C3%B3n-y-
control/Planeaci%C3%B3n/Planes/Planes-integrados-2021/Plan-de-Mantenimiento-
de-Servicios-Tecnol%C3%B3gicos cumpliendo con el literal T3.2.4

Se tienen instalados y se limpian los filtros de los aires acondicionados de precision
y de ambiente.

En el marco del contrato anual de mantenimiento correctivo y preventivo se realizan
como minimo dos (2) mantenimientos en el afo a los filtros de los aires
acondicionados de precision y de ambiente, cumpliendo con el literal T 3.2.4 del
MSPI. Se cuenta con un aire acondicionado principal precision marca Stulz y como
contingencia se cuenta con dos (2) aires acondicionados MINI SPLIT marca
Samsung, cumpliendo con el literal T 3.1.4 del MSPI. La UAEQOS en el SIGOS en el
proceso de gestion administrativa se cuenta con el procedimiento denominado " baja
de bienes" identificado con el codigo UAEOS-PR-GAD-002.

En la entidad No se cuenta con una politica clara y definida para determinar la vida
atil de los dispositivos informéticos a dar de baja, incumpliendo con el numeral
AD.4.3.2 del MSPI. Se recomienda disefiar una guia clara y definida de la vida util
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de los dispositivos informaticos, con el fin de incluirla en el procedimiento de baja de
bienes.

CATEGORIA: GESTION MESA DE AYUDA

PROCESO: GESTION INFORMATICA

OBJETIVO: GARANTIZAR LA GESTION DE ATENCION A LAS SOLICITUDES
ALLEGADAS, EL TIEMPO EN RESPUESTA Y LA SOLUCION
REALIZADA.

La gestion de mesa de ayuda es un sistema de tecnologia que recibe, administra,
organiza, automatiza, responde e informa acerca de los requerimientos o incidencias
que se presentan en cualquier &mbito informético.

Después de que la mesa de ayuda ha sido notificada de un problema, el cual
presenta cualquier usuario a través de un ticket, en el que se detalla la solicitud, la
mesa de ayuda gestiona para que los agentes que dan solucion realicen los procesos
correspondientes en el menor tiempo posible y minimizando la posibilidad de error.

Los indicadores, variables o parametros estadisticos que genere esta herramienta
permiten realizar planeacion por fallas frecuentes, obsolescencia de hardware y/o
software o por malos manejos de los usuarios finales.

Con esta herramienta se puede dar solucion a los requerimientos o incidencias en
corto tiempo, asi mismo se pueden establecer prioridades y posibles soluciones para
problemas comunes, los cual redunda en la satisfaccién de los usuarios finales y
aumento de la productividad ya que se reducen los tiempos fuera de servicio de los
dispositivos o sistemas.

En el desarrollo del proceso de auditoria se evidencié que la frecuencia de
capacitacion es 2 veces al afio, y que por medio del plan de sensibilizacién se
plantean consejos informéaticos con el fin de implementar mejoras continuas para los
usuarios. Dentro la politica de seguridad de la informacion se establece tiempos de
respuesta dependiendo de la urgencia de la solicitud y diariamente se realizan
solicitudes de fallas en los servicios, fallas en los aplicativos y fallas en la
infraestructura. Se evidencié que dentro del aplicativo de mesa de ayuda se genera
el reporte de tiempos de atencion de las solicitudes y en el plan de mantenimiento
existen dos jornadas de mantenimiento correctivo y preventivo. Se evidencia que
dentro del SIGOS se encuentra el procedimiento documentado y aprobado de mesa
de ayuda dentro del proceso de Gestion Informatica y dentro del contrato de gobierno
digital se tiene la actividad de actualizacién del inventario de activos.
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Se tiene el procedimiento “[MPLEMENTACION DE REQUERIMIENTOS A LOS
SISTEMAS DE INFORMACION” donde se reciben o se idéntica los requerimientos
de actualizaciones y mejoras a los aplicativos de la entidad

CATEGORIA: POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION

PROCESO: GESTION INFORMATICA

OBJETIVO: EVALUAR EL PROCEDIMIENTO Y GARANTIZAR EL CORRECTO
FUNCIONAMIENTO DE LOS EQUIPOS

Contiene los procedimientos, practicas y estructuras organizativas que, alineadas
con la misionalidad de la Entidad, permiten minimizar los riesgos en la seguridad y
privacidad de la informacién, garantizando la disponibilidad, integridad y
confidencialidad de la informacion.

Dentro de la privacidad se entiende también la confidencialidad, la cual se refiere a
gue los datos personales no pueden divulgarse sin consentimiento expreso del titular,
el caracter de informacion confidencial es permanente, no esta limitado o
condicionado a un plazo o termino fijo.

La privacidad es el derecho de los usuarios a proteger sus datos en la red y a decidir
gué informacién puede ser visible para los demas, por lo tanto, una persona esta en
su derecho de evitar que otros accedan a sus datos personales sin su consentimiento

En el desarrollo del proceso de auditoria se evidencié que la politica de Seguridad y
privacidad de la informacion se actualiz6é y aprobd en esta vigencia. Dentro de las
revisiones de equipos se revisa cumplimiento a la politica de seguridad de la
informacion como también dentro del plan de sensibilizacién y el contrato de
Gobierno digital se encuentran las actividades de evaluacién del conocimiento de la
politica.

CATEGORIA: REDES Y COMUNICACIONES

PROCESO: GESTION INFORMATICA

OBJETIVO: CONOCER Y EVALUAR LOS MECANISMOS DE PROTECCION DEL
HARDWARE Y CABLEADO Y LAS MEDIDAS DE PROTECCION
SOBRE LA INFORMACION

La infraestructura de redes y comunicaciones son todos aquellos elementos basicos
e imprescindibles para el funcionamiento adecuado de cualquier sistema. Esta
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infraestructura estd en cambio constante, debido a la implementacién de nuevos
dispositivos, obsolescencia de lo que se tienen, creacion de nuevas reglas de
seguridad etc.

El desarrollo de la infraestructura de TIC, las tecnologias digitales y la convergencia
de la radiodifusion, las telecomunicaciones y la informatica, ofrecen considerables
oportunidades para la implementacion de las nuevas tecnologias.

Cada cambio implementado significa mayor complejidad de la red, por ello también
es necesario simplificar y estandarizar los cambios con el fin de evitar que la
complejidad de la red la vuelva de dificil manejo, hay que saber aprovechar al
maximo la infraestructura ya desplegada e implementar las soluciones adecuadas
en cada caso.

Para optimizar el funcionamiento de la red y las comunicaciones es muy importante
tener en cuenta:

e Sanear y optimizar el cableado, y eliminar switches intermedios, con lo que se
conseguiria reducir los costos generales de instalaciébn, mantenimiento y
aumentar la velocidad de la red.

e Utilizar dispositivos de red gestionados que permitan aumentar el rendimiento
y funcionalidad de la red, asi como el diagnostico avanzado.

e Aumentar el rendimiento y la fiabilidad de la infraestructura de redes y
comunicaciones. Con dispositivos gestionados que ofrezcan flexibilidad para
aplicar el control de forma centralizada o distribuida.

e Realizar un buen trabajo de segmentacién de red con las politicas de
seguridad adecuadas, separando roles de usuarios y tipos de maquinas.

En el desarrollo de la auditoria se pudo evidenciar que la infraestructura de la red
inalambrica es gestionada de acuerdo a las necesidades de los usuarios, para lo cual
se establecio VLAN diferente para este tipo de accesos, cumpliendo con el numeral
T1.1.2 de lanorma ISO 27001. Dentro del contrato de mantenimiento preventivo de
infraestructura tecnologica se realizan testeos de red evaluando su correcto
funcionamiento y se tienen colores definidos para el cableado de voz, datos y
camaras. También se cuenta con dispositivo SOPHQOS, el cual brinda la proteccion
perimetral y defensa de la red de la entidad. Cumpliendo con el numeral T1.1.2 de la
norma ISO 27001.

La entidad cuenta con un polo a tierra ubicado en el sétano, el cual brinda la
proteccion de los equipos en posibles descargas eléctricas, cumpliendo con el
numeral T1.1.2 de la norma ISO 27001. Se evidencia que se cuenta con 2 UPS de
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20 KVA, las cuales nos brindan la regulacion de voltaje en toda la entidad,
cumpliendo con los numerales T1.1.2y T3.1.4 de la norma ISO 27001.

Se cuenta con sistema de aire acondicionado de precision el cual garantiza la
temperatura idonea para el funcionamiento de los equipos del centro de computo,
cumpliendo con los numerales T1.1.2 y T3.1.4 de la norma ISO 27001.

Dentro del Firewall Sophos se configuran y actualizan las politicas de proteccién que
brindan seguridad ante un ataque externo de hackers, dentro del plan de continuidad
del negocio establecen las contingencias que garanticen buen funcionamiento de la
red, cumpliendo con el numeral T1.1.2 de la norma ISO 27001.

Se evidencid que no se cuenta con los suficientes nodos para conexion en la red, ya
gue se han realizado ampliaciones en los puestos de trabajo por medio de switchs.
Se recomienda la correspondiente ampliacion de la red cableada de la entidad.

Por medio del certificado de seguridad HTTPS de la entidad se garantiza el cifrado
de datos.

Se evidencia que en la configuracién de la red se establecieron VLAN's para los
diferentes tipos de equipo y acceso. Se cuenta con el firewall Sophos, el cual permite
la creacidon de usuarios remotos estableciendo VPN seguras.

CATEGORIA: SEGURIDAD LOGICA E INFORMATICA

PROCESO: GESTION INFORMATICA

OBJETIVO: MANTENER LA INTEGRIDAD, DISPONIBILIDAD, PRIVACIDAD,
CONTROL Y AUTENTICACION DE LA INFORMACION

La seguridad logica se refiere a la manera de aplicar procedimientos para asegurar
el acceso a los datos o sistemas solo de las personas autorizadas dependiendo de
los roles que cumplan dentro de la organizacion.

Es el conjunto de medidas destinadas a la proteccion de los datos y aplicaciones
informaticas, garantizando accesos por roles, permisos o funciones.

El licenciamiento del software, la instalacion de software de seguridad como antivirus
y dispositivos de proteccion perimetral como los firewalls son elementos basicos que
brindan seguridad légica y minimizan los dafios que se pueda ocasionar a la
informacion por hackers, virus, etc.
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La implementacion de roles, logs de transacciones, claves de acceso, seguridad
perimetral y sistemas de video vigilancia, permiten optimizar la seguridad y garantizar
en un alto porcentaje la disponibilidad y mantener la privacidad de la informacion.

En el desarrollo del proceso auditor se evidencié que se utilizan las siguientes
metodologias: Discos duros externos, sistemas de almacenamiento, copias de
respaldo en la nube y utilizacién del Software de backup Cobian, adicionalmente
existe un administrador por el COBIAN y por el controlador de Dominio. Por politicas
del controlador de dominio y Buenas Practicas se establece la contrasefia con los
parametros estandar (minimo 8 caracteres, que sea alfanumérica, tener un caracter
especial y por lo menos utilizar una mayuscula y una minascula. Asi mismo, por el
controlador de dominio para los usuarios y por la licencia de office 365 para los
correos, se tiene establecido el cambio periddico de contrasefia. En esta vigencia
se elabor6 documento del proceso de mantenimiento preventivo y correctivo donde
falta ser aprobado por el comité institucional. Todos los equipos de computo de la
entidad cuentan con Software de antivirus instalados y actualizados. El software de
antivirus tiene implementado la deteccion de malware y se encuentra totalmente
licenciado.

Dentro de la compra de las licencias de software se adquieren las actualizaciones
automaticas para la vigencia, dentro del plan de adquisiciones se determina las
necesidades de licenciamiento para la vigencia, programando de esta manera la
compra. Asi mismo, dentro del contrato de mantenimiento preventivo y correctivo se
establece la revision periddica del software no licenciado en cada uno de los equipos,
se realiza el mantenimiento preventivo periddico de los computadores y también
cuando se realizan servicios de mesa de ayuda se realiza la revisién de software no
licenciado.

La memoria RAM de los computadores se ajusta a las necesidades de cada
funcionario. Se evidencia que el procesador de los computadores se ajusta a las
necesidades de cada funcionario.

AUDITORIA AL CUMPLIMIENTO DE LA NORMA NTC 5854:2011 ACCESIBILIDAD A
PAGINAS WEB

La oficina de control interno verificé el cumplimiento de los numerales 3 (requisitos de nivel
de conformidad) y 4 (conformidad) de la norma técnica Colombiana NTC 5854 de 2011, de
lo cual identifico que la unidad viene implementando los requisitos de nivel de conformidad
y conformidad de la NTC 5854:2011 por medio de la implementacién de los requisitos de
accesibilidad de las pautas WCGA2.0. Se evidencid que la unidad realiz6 una
autoevaluacion de su nivel de accesibilidad con respecto a dichas pautas, lo cual daria como
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resultado un nivel de accesibilidad AA, que implica que la pagina web de la unidad en las
caracteristicas de perceptible, operable, comprensible y robusto cumple con la calificacién
minima requerida en el FURAG.

Lo anterior se puede evidenciar en el documento publicado en la pagina web de la unidad
en el siguiente link:
https://www.uaeos.gov.co/sites/default/files/archivos/Informe%20accesibilidad%20p%C3%

Algina%20web 0.pdf

Se evidencio que el grupo de TI cuenta con una OPS mediante la cual se adelantan las
actividades de actualizacion y desarrollo de la pagina web a sede electrénica de acuerdo a
los lineamientos establecidos por MINTICS en el decreto 2106 de 2019.

CONTROLES DE SEGURIDAD, ACCESO Y GESTION EN LA ADMINISTRACION DE
USUARIOS DE LOS SISTEMAS DE INFORMACION QUE UTILIZA LA UNIDAD.

Los usuarios son administrados por el controlador de dominio, el cual restringe por nombre
de usuario y clave el ingreso a la red y por politicas de seguridad el acceso a la informacion.
Los controles de seguridad estan basados en el control de acceso por grupos de trabajo el
cual cada uno de ellos tiene su informacién de manera independiente. Los parametros de
acceso se encuentran administrados por el rol de Windows Server denominado Active
Directory, con el cual se crean los usuarios, se asignan password iniciales, y se da permiso
de acceso a la informacion.
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Imagen configuracion de usuario en controladora de dominio

Carrera 102 No 15-22 PBX: 57+1 3275252 — Fax: 3275248 Linea gratuita:018000122020
www.orgsolidarias.gov.co - atencionalciudadano@orgsolidarias.gov.co
Bogota D.C, Colombia

EVALUACION DE GESTION



http://www.orgsolidarias.gov.co/
mailto:atencionalciudadano@orgsolidarias.gov.co
https://www.uaeos.gov.co/sites/default/files/archivos/Informe%20accesibilidad%20p%C3%A1gina%20web_0.pdf
https://www.uaeos.gov.co/sites/default/files/archivos/Informe%20accesibilidad%20p%C3%A1gina%20web_0.pdf

EVALUACION DE GESTION
El empleo POR DEPENDENCIA

P UAEOS OFICINA DE CONTROL
INTERNO

es de todos

VERSION 07 I CODIGO UAEOS-FO-GCE-01 FECHA EDICION: 10/10/2019

CUMPLIMIENTO ACTIVIDADES DE PRESTAMO Y RETIRO DE EQUIPOS
TECNOLOGICOS

A partir del inicio de la declaratoria de emergencia sanitaria por COVID19 en la vigencia 2020
y la vigencia 2021 no se ha adelantado el préstamo de equipos mediante formato estandar
“PRESTAMO DE EQUIPO O ELEMENTOS TECNOLOGICOS” Codigo No. UAEOS-GIN-
FO-06. Sin embargo, a partir de esta fecha se continua con el préstamo de equipos mediante
el formato denominado “ACTA DE ENTREGA EQUIPO TECNOLOGICO” codigo UAEOS-
GIN-FO-07 el cual ha sido utilizado para otorgar los equipos que fueron requeridos para
apoyar las actividades de los funcionarios que actualmente desarrollan la modalidad de
trabajo en casa o para realizar el cambio de equipos que se requirieron. A lafecha se cuenta
con 27 equipos asignados para trabajo en casa.

Ley 1712 de 2014 ley de transparenciay acceso a lainformacion publicay Resolucion
1519 de 2020 del Ministerio de lainformacién y las comunicaciones

Dentro del proceso auditor se observo que la estructura del botén de transparencia esta
conforme a la resolucién 1519 de 2020, la cual se presenta en el siguiente cuadro:

CATEGORIA SUBCATEGORIA
1.1 Misidn, visién, funciones y deberes

1.2 Estructura orgénica - Organigrama

1.3 Mapas y Cartas descriptivas de los procesos

1.4 Directorio Institucional incluyendo sedes, oficinas, sucursales, o regionales y dependencias.

1.5 Directorio de servidores publicos, empleados o contratistas.

1.6 Directorio de entidades

1.7 Directorio de agremiaciones o asociaciones en las que participe.
1. Informacién de la entidad 1.8 Servicio al publico, normas, formularios y protocolos de atencién

1.9 Procedimientos que se siguen para tomar decisiones en las diferentes areas.

1.10 Mecanismo de prestacion directa de solicitudes, quejas y reclamos a disposicién del publico en relacién con
acciones u omisiones del sujeto obligado.

1.11 Calendario de actividades y eventos
1.12 Informacién sobre decisiones que puede afectar al publico
1.13 Entes y autoridades que lo vigilan
1.14 Publicacién de hojas de vida

2.1 Normativa de la entidad

2.1.1 Leyes

2.1.2 Decreto Unico Reglamentario

2.1.3 Normativa aplicable

2.1.4 Vinculo al diario o gaceta oficial
2.1.5 Politicas, lineamientos y manuales
2.1.6 Agenda Regulatoria

2. Normativa 2.2 Busqueda de normas

2.2.1 Sistema Unico de Informacién Normativa - SUIN

2.2.2 Sistema de blsquedas de normas, propio de la entidad

2.3 Proyectos de normas para comentarios

2.3.1 Proyectos normativos

2.3.2 Comentarios y documento de respuesta a comentarios

2.3.3 Participacion ciudadana en la expedicién de normas a través del SUCOP

3.1 Plan Anual de Adquisiciones

3.2 Publicacién de la informacién contractual

3. Contratacion 3.3 Publicacion de la ejecucion de los contratos

3.4 Manual de contratacion, adquisicién y/o compras
3.5 Formatos o modelos de contratos o pliegos tipo
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4.1 Presupuesto general de ingresos, gastos e inversion
4.2 Ejecucion presupuestal

4.3 Plan de Accién

4.4 Proyectos de Inversion

4.5 Informes de empalme

4.6 Informacién publica y/o relevante

4.7 Informes de gestion, evaluacion y auditoria

4. Planeacion, presupuesto e informes | * Informe de rendicién de cuentas a la ciudadania

* Informes a organismos de inspeccién, vigilancia y control
* Planes de mejoramiento

4.8 Informes de la oficina de control interno

* Informe pormenorizado

* Otros informes y/o consultas a bases de datos o sistemas de informacién conforme aplique

4.9 Informe sobre defensa publica y prevencién del dafio antijuridico
4.10 Informes trimestrales sobre acceso a la informacién, quejas y reclamos

5. Tramites 5.1 Tramites (normativa, proceso, costos y formatos o formularios)

6. Participa Mecanismo o procedimiento mediante el cual el publico pueda participar en el ejercicio de facultades de la entidad

Informacién que le corresponda conforme a los lineamientos del DAFP

7.1 Instrumentos de gestion de la informacién (registro de activos de informacion, indice de informacion clasificada o
reservada, esquema de publicacion de la informacion, programa de gestion documental, tablas de retencion

7. Datos Abiertos documental.) Acto administrativo sobre costos de reproduccién.

7.2 Seccion de datos abiertos

Identificar la informacién especifica para grupos de interés conforme su caracterizacion.
Informacién para nifios, nifias y adolescentes
Informacién para Mujeres

8. Informacién especifica para Grupos
de interés

9. Informacién relevante de la entidad La entidad debe publicar la informacién, datos, reportes que esté obligado por normativa

A la fecha el boton de Transparencia presenta la siguiente estructura:

Infermacién minima obligatoria Informacion minima obligatoria

1. Informacion de la entidad » Estructura organica, funciones y deberes, la ubicacion de sus sedes y areas, divisiones o departamentos, y sus
horas de atencion al publico

2. Normativa » Presupuesto general, ejecucion presupuestal histdrica anual y planes de gasto publico para cada afio fiscal

3. Contratacién » D\re;torlo que incluya el cargo,rdlreccmnes de correo electrénico y teléfono del despacho de los empleados y
funcionarios v las escalas salariales

4. Planeacion, presupuesto e » Normas generales y reglamentarias, politicas, lineamientos o manuales, las metas y objetivos de las unidades

informe administrativas de conformidad con sus programas operativos y los resultados de las auditorias al ejercicio
presupuestal e indicadores de desempefio

5. Tramites » Plan de compras anual

6. Participa » Los plazos de cumplimiento de los confratos contrataciones adjudicadas para la correspondiente vigencia en lo

relacionado con funcionamiento e inversion, las obras publicas, los bienes adquiridos, arrendados y en caso de
los servicios de estudios o investigaciones debera sefialarse el tema especifico, de conformidad con el articulo 74
de la Ley 1474 de 2011. En el caso de las personas naturales con contratos de prestacion de servicios, debera
publicarse el objeto del contrato, monto de los hanorarios y direcciones de correo electronico, de conformidad con
8. Informacién especifica para el formato de informacion de servidores publicos y contratistas

Grupos de interes

7. Datos Abiertos

» Plazos de cumplimiento de los contratos
9. Informacién relevante de la » Plan Anticorrupcién y de Atencion al Ciudadano

Entidad
» Contrataciones en curso y un vinculo al sistema electrénico para la contratacion publica o el que haga sus veces,

a través del cual podra accederse directamente a la informacion correspondiente al respectivo proceso
contractual, en aquellos que se encuentren sometidas a dicho sistema, sin excepcion.

» Servicio al piblico, normas, formularios y protocolos de atencion

I » Tramites (normativa, proceso, costos y formatos o formularios)

Imagen estructura menu de transparencia en pagina web UAEOS
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Se evidencio que en la vigencia 2022 la estructura del menu de transparencia cumple con
los requisitos minimos establecidos a los lineamientos de sede electronica definidos en el
Decreto 2106 de 2019. A la fecha la UAEOS cuenta con Sede Electronica mediante el cual
se puede interactuar con la ciudadania promoviendo la participacién ciudadana.

PROYECTO DE INVERSION

FORTALECIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA DE LA UNIDAD
ADMINISTRATIVA ESPECIAL ORGANIZACIONES SOLIDARIAS A NIVEL NACIONAL

Se evidencié con los pagos a la fecha que del total de la apropiacion se ha ejecutado un
4.71%, correspondientes a OPS de ingenieros y desarrolladores por valor de $19.800.000.
Asi mismo, se evidenci6 que a la fecha se cuenta con prepliegos aprobado por comité de
contratacion para la contratacion del servicios de mantenimiento preventivo y correctivo de
hardware y software de la infraestructura tecnoldgica de la entidad por un valor de
$149.361.958. También se evidencio la publicacion de prepliegos dentro del cual esta
contemplado la sustituciébn y renovacién de hardware en obsolescencia por valor de
$84.015.721, y a la fecha se encuentra en espera de las respuestas a las observaciones.
Esto con corte a 30 de abril de 2022.

SEGUIMIENTO A RECOMENDACIONES ANTERIORES

HALLAZGOS VIGENCIA 2021 SEGUIMIENTO OCI

Para la vigencia 2021 no se tiene disponibilidad
presupuestal para la contratacién de copias de seguridad
externas, lo cual afecta la implementacion de los controles
de seguridad de la informacion de la Unidad. Actualmente,
se estan realizando copias de seguridad en la Nube. Se
recomienda asignar los recursos necesarios para la
contratacion de las copias de seguridad externas y permitan
mantener las medidas de seguridad de la informacion.

Se evidenci6 que la redaccion de los riesgos, asi como de
los controles, no se encuentran ajustados de conformidad

Para la vigencia 2022 se tiene asignado un rubro por valor
de $30.955.881 para las copias de seguridad. A la fecha se
esta proyectando estudios previos.

con la politica de administracion de riesgos version 2 del 25
de febrero de 2021 y su correspondiente metodologia de
identificacion, valoracion y control. Se recomienda solicitar
acompafamiento al funcionario Jorge Mufioz, Profesional
especializado del grupo de planeacion y realizar analisis y
ajuste de los riesgos y controles del proceso.

Se evidencio6 la actualizacion de la redaccion de mapas de
riesgos de acuerdo a la normatividad vigente. Tambien se
encuentran en actualizacion los riesgos de seguridad digital
gue no se encontraban contemplados en la mapa de riesgos
de la vigencia 2021.

Se evidenci6 que debido a los frecuentes sobrevoltajes de
energia eléctrica la tarjeta de red de la planta telefénica
sufrié dafio en sus componentes electronicos, para lo cual
fue necesario enviarlo a reparacion, reinstalandose y
quedando en funcionamiento. Igualmente, se evidencié que
una de las UPS no estaba cumpliendo su funcién cuando se
producian cortes de energia, por lo cual fue necesario
reubicar el suministro de energia en otra UPS, a la fecha se
encuentra en funcionamiento y se esta en el proceso de
adquisicién para el reemplazo de la UPS dafiada. Se
evidencia que el riesgo “Interrupcion de los servicios

Se evidencié actualizacién del riesgo mencionado
ajustandolo a nueva politica de administracién de riesgos
version 2 del 25 de febrero de 2021.
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Tecnolégicos” se materializ6 aun con los controles
existentes. Se recomienda revisar controles y actividades
de control con el fin de mitigar la materializacion de este
riesgo en vigencias futuras.

Se evidencié que el botén de transparencia y acceso a la
informacion publica de la pagina web de la unidad no guarda
la estructura establecida en la resolucion 1519 de 2020, por
la cual se recomienda ajustar el link de transparencia y
acceso a la informacion.

Se evidencié la actualizacion del link de transparencia y
acceso a la informacién de la pagina web de la unidad de
conformidad con la resolucion 1519 de 2020 del Min Tic

El empleo
G o, | UAEoS
Inicio La Entidad

Se evidencié que los indicadores de gestion identificados en
la caracterizacién del proceso de Gestion Informéatica miden
la gestion de la vigencia 2020, por lo cual se encuentran
desactualizados. Se recomienda que los indicadores de
gestién sean actualizados y diligenciados, con fin de realizar
trazabilidad a los indicadores y al mismo tiempo permitan a
la alta direccién la toma de decisiones de manera oportuna.

Se evidenci6 medicion y reporte de los indicadores de
gestion del proceso. A la fecha la entidad no es propietaria
de los cédigos fuentes del aplicativo isolucién, el cual no
permite ajustarlo a los cambios normativos que impiden que
este cumpla con su funcién. Por tal razén, la unidad se
encuentra desarrollando su propio aplicativo, programado
para la vigencia 2022 el desarrollo de tres de sus médulos
incluyendo parametrizacion y estructura légica del sistema.

Se evidencié que el grupo de Tl cuenta con una OPS
mediante la cual se adelantan las actividades de
actualizacion y desarrollo de la pagina web a sede
electrénica de acuerdo a los lineamientos establecidos por
MINTICS en el decreto 2106 de 2019, sin embargo la carga
operativa del profesional contratado no permite que se
dedique el tiempo necesario para el desarrollo de la
actualizacion, por tanto se recomienda asignar los recursos
requeridos para el cumplimiento de lo exigido por el decreto
2106 de 2019.

Se evidencié que la carga operativa del profesional a cargo
de la actualizacion y desarrollo de la pagina web a sede
electronica se compens6 asignando recursos de talento
humano que permitié6 apoyar las actividades de la pagina
web de la unidad, convirtiéndola en sede electrénica.

Se evidencié que la Procuraduria General de la Nacion -
PGN a través del indice de transparencia y acceso a
informacion publica ITA, evalué el nivel de cumplimiento de
la publicacion de la informacion en la péagina web de
conformidad con la ley 1712 de 2014, para lo cual la unidad
obtuvo como resultado un cumplimiento del 97%, quedando
pendiente el item referente a: “Publicacion de la ejecucion
de  contratos a. Aprobaciones, autorizaciones,
requerimientos o informes del supervisor o del interventor,
que prueben la ejecucién de los contratos”. Por lo tanto se
solicita requerir a la Oficina Asesora Juridica, dar
lineamiento a los supervisores de contratos y convenios
para que remitan los correspondientes informes de
supervision para la publicacién en la pagina web.

En articulacién con la oficina asesora juridica, se vienen
desarrollando campafias para la actualizacion permanente
del item “PUBLICACION DE LA EJECUCION DE
CONTRATOS".

CONCLUSIONES Y RECOMENDACIONES DE MEJORAMIENTO POR PARTE DE LA

OFICINA DE CONTROL INTERNO

¢ LaOficina de control interno obtuvo evidencia razonable del cumplimiento del objetivo
de proceso referente a “estrategias, planes y procedimientos definidos por el proceso,
en pro de garantizar la disponibilidad y confiabilidad de los servicios y productos TIC,
asi como las actividades adelantadas para asegurar la infraestructura tecnoldgica,
en el marco de la normatividad vigente garantizando la seguridad de los activos de
informacion de cada uno de los procesos de la Unidad Administrativa Especial de

Organizaciones Solidarias.”
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e Se materializé el riesgo con el aplicativo NOVASOFT el cual entr6 en conflicto al
generar la liquidacion del retroactivo y el mes de mayo, por lo cual fue necesario
regenerar la nédmina en Excel y concertar mesa de trabajo con Novasoft para el
soporte técnico, cargue de la informaciéon y revisibn de ajustes, de lo cual se
evidencié que actualmente la Unidad no cuenta con contrato de actualizacion y
soporte técnico. Dicha materializacion no se vio reflejada en mapa de riesgos de
Gestion Informatica. Se recomienda identificar, valorar y dar tratamiento a los riesgos
que se generen con las aplicaciones ya sea de desarrollo interno o externo de la
Unidad.

e Se evidencio el reporte mensual del plan de tratamiento de riesgos de seguridad
digital para los meses de marzo y abril, por tanto se evidencié que la actividad del
reporte se esta realizando mensualmente desde el mes de marzo, se recomienda
solicitar ajuste de la meta de 3 reportes a 10 reportes de Seguimiento al plan de
tratamiento de Riesgos de seguridad Digital para la presente vigencia. 2 de 10

e Se evidencié que el procedimiento “RESPALDO DE INFORMACION DE EQUIPOS
DE COMPUTO Y SERVIDORES" No determina el ciclo de vida de la informacion
incumpliendo el literal T.4.1.1 del MSPI. Se recomienda incluir dentro del
procedimiento "RESPALDO DE INFORMACION DE EQUIPOS DE COMPUTO Y
SERVIDORES" la determinacién de los ciclos de vida de la informacién de acuerdo
a la normatividad vigente

e Laentidad a la fecha no cuenta con copias de seguridad externas, debido a que no
se cuenta con la disponibilidad de apropiacion presupuestal incumpliendo el literal
T.7.1.5 del MSPI, sin embargo, la entidad se encuentra realizando copias de
seguridad en la nube que es un aplicativo que no cuenta las especificaciones técnicas
requeridas que garanticen que no se presente riesgo en la perdida de la informacion.
Por tanto se recomienda otorgar el recursos necesario y suficiente para contratar el
servicio de copias de seguridad que permitan a la Unidad garantizar la continuidad
del negocio en términos de informacion.

e Elformato de gestion de perfiles de usuarios al cual se sugiere adicionar campos con
el fin de complementar y especificar la informacién. Por lo anterior se cumple con el
numeral 4.1.4 de la norma ISO 27001. Se recomienda adelantar la accion de mejora
adicionando los campos requeridos y estandarizando el formato al SIGOS.

e Se evidencié que en el momento se cuenta con equipos de escritorio para respaldo
en caso de averia, sin embargo, no se cuenta con respaldo para servidores y
sistemas de almacenamiento. Se recomienda asignar los recursos necesarios para
contar con respaldo de servidores y sistemas de almacenamiento, con el fin de evitar
inactividad de los aplicativos.
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e Se pudo determinar que se establecen los criterios de evaluacion para la
adquisicién de equipos, los cuales se definen en los estudios cuando se va a
realizar la compra de equipos. Por su parte, el grupo de TIC'S apoyados en
el contrato de mantenimiento y la mesa de ayuda diagnostican los equipos y
se hacen recomendaciones de cambio o reposicion. Sin embargo, se
evidencié que la Unidad no cuenta con un procedimiento definido para la
adquisicion de equipos tecnoldgicos incumpliendo el literal A14 de la NTC ISO
27001. Se recomienda documental el procedimiento para la adquisicién de
equipos tecnoldgicos de conformidad con el literal A14 de la NTC ISO 27001

e En la entidad No se cuenta con una politica clara y definida para determinar
la vida util de los dispositivos informaticos a dar de baja, incumpliendo con el
numeral AD.4.3.2 del MSPI. Se recomienda disefiar una guia clara y definida
de la vida util de los dispositivos informaticos, con el fin de incluirla en el
procedimiento de baja de bienes.

e Se evidencio que no se cuenta con los suficientes nodos para conexion en la
red, ya que se han realizado ampliaciones en los puestos de trabajo por medio
de switchs. Se recomienda la correspondiente ampliacion de la red cableada
de la entidad.

Cordialmente

Nelson Enrique Pifieros Moreno
Jefe de control interno

Proyect6: Holger Alberto Mendoza
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