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Bogot4, 21 de septiembre de 2018
Doctor: )
RAFAEL ANTONIO GONZALEZ GORDILLO
Director Nacional
UAE Organizaciones Solidarias
ASUNTO: INFORME DE AUDITORIA AL PROCESO GESTION INFORMATICA.

Respetado Doctor:

En ejercicio del rol de evaluacion y seguimiento establecido en el articulo 17 del decreto 648 de
2017 y en cumplimiento del programa anual de auditorias 2018, me permito remitir informe de
auditoria de evaluacién independiente al Proceso Gestion Informatica.

Agradecemos la atencion a la presente y le reiteramos nuestro compromiso de asesorar y
acompanar las acciones de mejora.

Cordial Saludo;

Firmado en Original

NELSON ENRIQUE PINEROS MORENO
Jefe de Oficina de Control Interno

Anexo: Informe de austeridad del gasto — 11 folios
Copia electrénica a miembros del Comité de Control Interno:
Dr. Ronal Alfonso Torres Torres - Subdirector Nacional
Dra, Marisol Viveros - Directora de Investigacion y Planeacion (e)
Dra. Erika Moreno - Directora Técnica de Desarrollo
Ing. Juan David Diaz — Coordinador Grupo de Tecnologias de la Informacion
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1. ALCANCE: Cubre las actividades desarrolladas durante el

2. DEPENDENCIA A AUDITAR:

1 de enero y el 30 de agosto de 2018. IGrupo c.j? Tecnologias  de la
nformacion
3. OBJETIVOS INSTITUCIONALES RELACIONADOS CON LA DEPENDENCIA:
. Promover y fomentar la solidaridad y la asociatividad en la educacion en los 32
departamentos, sectores econdmicos y grupos poblacionales del Pais.
. Fomentar y fortalecer la empresarialidad solidaria para el desarrollo sostenible de las

organizaciones solidarias.

. Dinamizar el sector solidario y disefiar programas y proyectos para la implementacion de

la politica publica del sector.

4. ACTIVIDAD GENERAL
ASOCIADOS AL
CUMPLIMIENTO DEL
OBJETIVO INSTITUCIONAL

5. MEDICION DE COMPROMISOS

5.1.%
LOGRADO

5.2. ANALISIS DEL RESULTADOS

1. Implementar los lineamientos de TIC, para el programa de gobierno en linea - GEL-2017,

segln capitulo 1, titulo 9, Dec

reto 1078 de

2015, de acuerdo con los recursos disponibles

1.1. Implementar los
lineamientos establecidos en el
manual GEL para la vigencia
2018.

12,4% de
15%

83% de
100% de
los
lineamiento
s GEL
implementa
dos para la
vigencia
2018.

Se evidencié el grado de implementacién de los
componentes que conforman la estrategia de
gobierno en linea. Es asi como se observé un
grafico en donde se identifica el avance por cada
uno de los componentes asi:

TIC Servicios 81%

TIC Gobierno Abierto 87%

Seguridad Y Privacidad De La Informacion 81%
TIC Gestion 83%

Se evidencié un avance promedio del 83% en la
implementacion de los lineamientos GEL, Se
recomienda publicar el nivel de avance por cada
componente en la intranet institucional

1.2. Realizar acompafiamientos
y asesorias en la
implementacion de GEL al
interior de la Unidad.

8% de 12%

2de3
Reportes
de
acompafa
mientos y
asesorias
realizadas.

A la fecha se evidencid la presentacion del reporte
de acompafiamiento adelantado por parte la
contratista Edna Villareal, en donde se muestra el
seguimiento realizado al aplicativo Sistema de
Gestion Documental Electrénico de Archivo —
SGDEA. Los siguientes dos estan programados
para el mes de septiembre y diciembre.
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9% de 9%

3de3 Se evidenci6 la actualizacion de office 365,
2.1. Renovar y configurar soluciones | antivirus acceso perimetral y actualizacion
soluciones de software. de software | permanente de todos los software instalados en
renovado y | los equipo de la unidad.
configurad
0.
2.33% de
7%
2.2. Gestionar las ldes3 idencié d lizacion d
actualizaciones de software reportes de Se evi encio 1. reporte de actualizacion de
.~ ~ 7 | software, identificando el software actualizado, la
conforme a las buenas actualizaci A
o . fecha de actualizacion y el encargado de la
practicas establecidas por los ones de o
: actualizacion.
fabricantes. software
gestionada
S.

2.3. Implementar aplicaciones
de software a la medida de las
necesidades de la UAEOS.

6% de 12%

2de 4
aplicacione
sde
software
implementa
das

Se evidenci6 el desarrollo e implementacion de
los software :

e Directorio de funcionarios
Se evidenci6 el desarrollo de la aplicacion
Directorio de funcionarios a través del link
http://acreditacion.orgsolidarias.gov.co/funcionari
os/public/ al momento de la auditoria se
encuentra en proceso de aprobacién por parte de
la Direccion Nacional, para su puesta en
produccion

¢ Mapa de gestidon
Se evidencié el mapa de gestion a través del linlk
http://acreditacion.orgsolidarias.gov.co/mapagesti
on/mapas/

e Compras locales
Se evidencié el aplicativo de compras locales a
través del link
http://acreditacion.orgsolidarias.gov.co/locales/ma
pa incluido en la pagina web de la Unidad

e Certificaciones Laborales
Se evidencié el desarrollo del aplicativo de
certificaciones laborales en el link
http://institucional.orgsolidarias.gov.co/certificado
s/public/consulta al momento de la auditoria se
encuentra en fase de pruebas y validacién
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3.1. Adquirir y configurar el
hardware necesario conforme a
las necesidades de la Unidad.

0 de 9%

0de 10
component
es de tipo
hardware
adquiridos
y
configurad
0S.

A la fecha se cuenta con estudios previos
elaborados y presentados para aprobacion,
mediante el cual se realizard la adquisicion de
todos los componentes requeridos por los
procesos  gestibn  administrativa, gestion
informatica y comunicacién y prensa.

3.2. Adelantar actividades de
mantenimiento preventivo y
correctivo.

0% de 7%

Ode?2
actividades
de
mantenimie
nto
preventivo

y
correctivo.

Esta actividad se encuentra programada para los
meses de septiembre y diciembre. A la fecha de
emision del presente informe ya se iniciaron las
actividades de mantenimiento preventivo.

4.1. Atender las solicitudes de
soporte técnico realizadas por
los usuarios de la Unidad.

4.5% de
6%

75% de
100% de
las
solicitudes
de soporte
técnico
atendidas.

Se evidenci6 la atencién de 788 solicitudes y/o
requerimientos, de las cuales se identific6 un
promedio de satisfaccion con corte a 31 de agosto
del 4.8 de un total de 5.00. Se evidencié matriz de
registros calificados en mesa de ayuda

4.2. Gestionar los servicios de
la red de comunicaciones.

3.5% de
7%

2de 4
Servicios
de
comunicaci
ones
gestionado
S.

Con corte a agosto 30 se evidencié la
actualizacion del protocolo IP V4 a IP V6. También
se gestiono el contrato de servicio de internet de la
unidad. El siguiente reporte se tiene programado
para el mes de septiembre
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3% de 6%
4.3. Gestionar la disponibilidad 2de4 Se evidenciaron 2 reportes correspondientes a los
y seguridad de la informacion. reportes de | dos primeros trimestres de 2018.
copias de
seguridad.

9% de 10%

Se evidenci6 informe discriminando los diferentes

115, 382 : o .
tipos de consulta a la pagina web de la unidad,
- de 125,393 | L e
4.4 Consultar los servicios Consultas visitas a la pagina web, solicitudes allegadas por

tecnolégicos disponibles por el medio de atencion al ciudadano y redes sociales,

grupo TIC de la Unidad reazlilzlggas alcanzando un total de 115382 consultas
Servicios realizadas en lo corrido entre el 1 de enero y el
. 31 de agosto de 2018.
tecnoldgico
S
CUMPLIMIENTO A 30 DE AGOSTO DE

0
2018 57, 7%

6. EVALUACION DE LA OFICINA DE CONTROL INTERNO A LA DEPENDENCIA:

IMPLEMENTACION REQUERIMIENTOS DE SISTEMAS DE INFORMACION

Se evidencié cumplimiento parcial y coherencia parcial entre las actividades definidas en el
procedimiento y las actividades realmente desarrolladas, también se evidencié que no se
encuentran definidos los responsables de las actividades 2, 3, 5 y 6 del procedimiento
implementacion requerimientos de sistemas de informacion.

RESPALDO DE INFORMACION DE EQUIPOS DE COMPUTO Y SERVIDORES

El pasado 8 de marzo de 2018, la Entidad fue objeto de un ataque informatico, en la que un tipo de
programa dafiino o virus denominado Dharma variante de la familia Ransomware, el cual tiene
como obijetivo encriptar los archivos con la extensién .java y otorgarles un nimero de identificacion
Gnico como: id-3293991412412.java [decrypthelp@qqg.com]., afectando el aplicativo Isolucién
mediante el cual se gestiona todo el sistema integrado de gestidon de organizaciones solidarias —
SIGOS. Debido a la situacion presentada se inicié un plan de contingencia aislando el servidor y
asi impedir la propagacion del virus. Posteriormente, se establecié comunicacion con el proveedor
de ISOLUCION, en la que se determind que era necesario formatear el servidor y reinstalar la
aplicacion.

Por lo anterior, se evidencio la materializacién del riesgo “Violacién a la seguridad informatica de
la_Entidad”, al cual se generd un plan de tratamiento en donde se identificé un nuevo control al
mapa de riesgo y se modificaron las acciones del mismo. Se evidencio la adicion de la actividad
actualizacion y aplicacion de lineamientos de acceso a la informacion. Asi mismo, se evidencio
gue dentro de la politica de seguridad de la informacién se incluyé restringir el acceso a conexiones
remotas con el fin de mitigar la materializacién del riesgo.
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Se verificd que los controles estan siendo aplicados en su totalidad. De manera diaria se realizan
4 copias de seguridad a cada servidor y semanalmente se realizan pruebas en ambiente virtual de
estas copias. Mensualmente se verifica la instalacion del antivirus BITDEFENDER y se realizan
actualizaciones autométicas del antivirus WINWOS UPDATE.

seguridad
informatica de la
Entidad.

software de proteccion
Antivirus

Identificacion y eliminacion

Revisar la Ultima
actualizacion de
sistemas

RIESGO CONTROLES ACCIONES SEGUIMEINTO

Monitoreo permanente de la

red,. _fevision de log, Se evidencié la realizacion

administracién y de las copias de

configuracién del firewall seguridad gest[i)én en la

Copias de sequridad administracion de

ba(?ku de serg\]/i dores Y| Verificar la | software. Se verificé que

equi ops de co6mbuto Y| instalacién de | los controles estan siendo

quip buto. antivirus en los | aplicados en su totalidad.

. L L servidores. De manera diaria se

) o Administracion y gestion de . :
Violacibn a la realizan 4 copias de

seguridad a cada servidor
y semanalmente se
realizan pruebas en

operativos de | ambiente virtual de estas
de malware ; X
servidores y | copias. Mensualmente se
Realizar pruebas periodicas equipos de | verifica la instalacién del
pruebas p cémputo. antivirus BITDEFENDER y
de seguridad y -
se realizan

vulnerabilidad.

Actualizacion y aplicacion

actualizaciones
automaticas del antivirus
WINWOS UPDATE.

de lineamientos de acceso
a la informacion.

La Oficina de Control Interno revisé el procedimiento de respaldo de informacion de equipos de
computo y servidores evidenciando que no se encuentra documentada la periodicidad en la que se
deben hacer las copias de seguridad. Tampoco se encuentra especificado en el procedimiento las
actividades necesarias para adelantar una verificacion manual de las copias de seguridad, actividad
obligatoria que garantiza el respaldo de la informacién. Se recomienda incluir los controles creados
a partir de la materializacién del riesgos, asi como incluir actividades adicionales que permitiran
minimizar la materializacion de los riesgos de perdida de informacion.

Se evidencié documento denominado “informe copias Julio 2018” e Informe cobian agosto 2018”en
el cual se pudo identificar que para el aplicativo Isolucion en el equipo Copia se encuentra el Backup
del aplicativo Isoluciéon con 2.21Gb de informacion, es decir el aplicativo se encuentra en uso y se
le estan realizando las copias de seguridad a diario

Se evidencié que para el caso se analizaron causas, se estableci6 plan de tratamiento, se
definieron responsables, se definieron indicadores, tiempos, etc, lo cual configura que se tomo una
accion correctiva por parte del proceso, sin embargo, dicha accién no se registr6 como tal en el
aplicativo Isolucion
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SEGURIDAD INFORMATICA

Se evidencié cumplimiento parcial y coherencia parcial entre las actividades definidas en el
procedimiento y las actividades realmente desarrolladas, también se evidencié que no se
encuentran definidos los responsables de la actividad No. 3 del procedimiento. Se pudo observar
el desarrollo de mejoras al procedimiento toda vez que se tiene definido nuevas actividades que
buscan fortalecer la seguridad de la informacion y donde se especifica con mayor claridad el
desarrollo de las mismas.

SOPORTE A LA INFRAESTRUCTURA TECNOLOGICA

Se observl que en la mesa de ayuda se registran las solicitudes de soporte, sin embargo se
evidencié que el préstamo de equipos en algunos casos no se registra la identificacion del equipo
o de los equipos prestados, funcion que debe desarrollar el funcionario encargado de facilitar dichos
equipos. Adicionalmente, se evidencié que en el procedimiento no se encuentra identificado los
responsables de cada una de las actividades descritas. Se evidencié que los equipos para
préstamos a la fecha cuentan con una vitrina con seguridad para evitar que estos sean hurtados o
destinados sin autorizacién. La persona autorizada para la entrega es el coordinador del grupo de
tecnologias de la informacion.

La oficina de control interno reitera que en los casos en que se pierdan, dafien o deterioren los
bienes en custodia de un funcionario, informara al Director Nacional para que desde sus
competencias de traslado a la oficina de control interno disciplinario, tal lo descrito en el MANUAL
DE MANEJO BIENES de la unidad en su numeral 3.3 que expresa:

“3.3. RESPONSABILIDADES

Toda persona que reciba bienes de propiedad de la Unidad Administrativa Especial de
Organizaciones Solidarias, garantizara su buen uso, custodia y conservacion y respondera
administrativa y fiscalmente.

Las responsabilidades por la perdida, dafio, deterioro, disminucibn o mal uso de bienes, se
determinara mediante la investigacion administrativa, disciplinaria o de responsabilidad
fiscal que se adelante conforme a la normatividad vigente y ante las autoridades
competentes. Si hay lugar a investigaciones de caracter penal, estas le corresponden a la Fiscalia
General de la Nacién, previa denuncia.

La responsabilidad de los servidores publicos respecto de la tenencia de elementos devolutivos
cesara Unicamente:

. Cuando se haga entrega formal de los bienes puestos a su custodia y cuidado.

. Cuando se efectué lareposicion o pago de los bienes por parte del responsable o por
la compafiia de vigilancia o de seguros en las condiciones y caracteristicas de los
faltantes, cuya aceptacion sea autorizada por la Entidad. (negrilla fuera del texto)

. Cuando se produzca fallo ejecutoriado de exoneracion de responsabilidades administrativas
y penales...”

“Organizaciones Solidarias: un instrumento para la paz”

Carrera 102 No 15-22 PBX: 57+1 3275252 — Fax: 3275248 Linea gratuita:018000122020
www.orgsolidarias.gov.co - atencionalciudadano@orgsolidarias.gov.co
Bogota D.C, Colombia



http://www.orgsolidarias.gov.co/
mailto:atencionalciudadano@orgsolidarias.gov.co

EVALUACION DE GESTION
POR DEPENDENCIA
OFICINA DE CONTROL
INTERNO

GOBIERNO DE COLOMBIA

@ ORGANIZACIONES
bt# SOLIDARIAS

CODIGO UAEOS-FO-GCE-01 FECHA EDICION: 27/02/2018

VERSION 04 ‘

INDICADORES DE GESTION

Indicador: Nivel de satisfaccion del soporte técnico de atencion a incidencias 2018 (eficacia)
Meta establecida: 100%

Frecuencia de medicién: Mensual

Se evidencié la medicion oportuna del indicador para los meses de enero a agosto de 2018.

Indicador: Disponibilidad de los aplicativos de red alojados en los servidores 2018 (eficacia)

Meta establecida: 100%

Frecuencia de medicion: Mensual

Se evidenci6 la medicién del indicador para los meses de enero a mayo de 2018. Se recomienda
actualizar la medicion del indicador

Indicador: Implementacion estrategia gobierno en linea 2018 — GEL. (eficacia)
Meta establecida: 100%
Frecuencia de medicion: Trimestral

MAPA DE RIESGOS DE PROCESO

RIESGO CONTROLES ACCIONES SEGUIMIENTO
1. Mantenimiento a solicitud
de usuarios, efectuados por
el recurso humano del area.
2, Mantenimiento periodico Se evidencio que se ha realizado el
preventivo del Hardware de Se asume el riesqo mantenimiento de acuerdo a las
la Entidad. ; 99| solicitudes realizadas por los usuarios
- debido a que la
3, Seguimiento permanente . por la mesa de ayuda. Con respecto
Falla del L valoracion del S -
al aplicativo de Mesa de | . . al  mantenimiento peridédico se
hardware. riesgo residual es
Ayuda. ! encuentran programados para el
. de zona de riesgo
4. Gestionar plan de baia segundo semestre de 2018.
sustitucion y renovacion de !
Hardware. Se evidenci6 el plan de adquisiciones
5. Planificar actividades
para controlar
contingencias
1. Actualizacién d fowar Se observo actualizacién de software
.I' clua %CO t_e_so are y licencias antivirus Bitdefender,
32/ |c|::;enfg:|gs € ?n |V|rust. i como también la comprobacion de las
. Definir en los contratos copias de seguridad.
Fallas de | de suministro de software .
Se asume el riesgo
Software que contemplen las . . -
s debido a que la | Se evidenci6 que el contrato de
ylo actualizaciones s .
e . valoracion del | suministro de software se encuentra
utilizacion 3. Plan de monitoreo parael | . .
riesgo residual es | en proceso
de software | software, hardware y para .
. ; . de zona de riesgo
sin los servidores de la Unidad, baja Se evidenci6 informe Cobian
licencia 4. Suscribir Pdliza de !
cumplimiento de los . L
contratos de adquisicion de SE. evidencio documento Plan de
calidad para los sistemas de
software. ) . .
informacion. El testing se
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5. Comprobar Copias de
seguridad y Backups de
servidores y equipos de
cémputo.

6. Plan de Calidad (Testing)
de sistemas de informacion
desarrollados por la
Entidad.

implementara en los aplicativos de
gestion cadena de valor, directorio de
funcionarios, certificaciones laborales
y cursos virtuales

Comunicacion directa con el
proveedor del servicio de
Internet.

Restringir el acceso
a paginas que

La unidad cuenta con un contrato
vigente para el servicio de internet a
través del cual se mantiene una
comunicacion directa con el
proveedor, se evidenciaron correos
electronicos con ETB. Este posee

e Monitoreo de la red de . poéliza de cumplimiento.
Interrupcion consuman alto nivel
cableado
de las de ancho de banda. : . .
. g . Se realiza monitoreo a la red interna
telecomunic - Priorizar segun las S
. Servicio contratado para . de acuerdo al procedimiento y se
aciones . necesidades de . .
mantenimiento de la UPS - registra en el formato de monitoreo.
(Internet). operacion de la
. - entidad el consumo . :
Podliza de cumplimiento del La unidad a la fecha no ha suscrito
o de Ancho de banda. -~
contrato de servicio de contrato para el servicio de
suministro de internet con la mantenimiento y soporte de la
Empresa contratista. infraestructura, el cual esta
programado para el mes de octubre
de 2018.
Monitoreo permanente : .
€ P y Se ha realizado monitoreo a la red
mantenimiento  de  los . S
. . interna de acuerdo al procedimiento y
aplicativos de la Unidad :
se registra en el formato de
~ . . Realizar monitoreo.
Dafos en la | Copias de seguridad vy -
mantenimiento
Base de | backup de las bases de o . .
periodico a las | Se han realizado las copias de
Datos. datos. . . L
bases de datos. seguridad de la informacion
- almacenada en los equipos
Restringir el acceso remoto .
. ; servidores y en las carpetas
de los funcionarios a los )
. compartidas.
servidores.
Monitoreo permanente de la
red, revision de log, | Verificar la | Se revisa cada semana el trafico de
administracion instalacion de | red y cada mes se emite un informe
) o configuracioén del firewall antivirus en los | de seguridad perimetral, con base en
Violacion a ; ; . . .
. Copias de seguridad vy | servidores. lo detectado a través del firewall.
la seguridad : . -
. - backup de servidores y | Revisar la Ultima
informatica . . L . .
de |a | €AUIPOS de computo. actualizacion de | Se han realizado las copias de
Entidad Administracion y gestion de | sistemas operativos | seguridad de la  informacion
' software de proteccion | de servidores y | almacenada en los  equipos
Antivirus equipos de | servidores y en las carpetas
Identificacion y eliminacién | computo. compartidas.

de malware
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Realizar pruebas periddicas
de seguridad y
vulnerabilidad.
Actualizacion y aplicacion
de lineamientos de acceso
a la informacion.

MAPA DE RIESGOS DE CORRUPCION

RIESGO CONTROLES ACCIONES SEGUIMIENTO
-Se cuenta con control de
acceso (Usuario y
contrasefia) para los | Mantener los

administradores y usuarios | controles que se

Sistemas de informacion - .
de los sistemas de | tienen

susceptibles de | . I .
manioulacion o informacion implementados en el
adultgracién -Backups de los sistemas de | proceso y su Se observé aue los
' informacioén aplicacioén. controles de(fqinidos
-Seguridad perimetral .
. mitigan la
(Firewall materializacion de
-Sistema de monitoreo de red .
este riesgo.
. Mantener los
. -Procedimiento de
Manejo Inadecuado de la Co . controles que se
X i ; publicacién de contenidos |
informacion de la Unidad web tienen

(perdida, ocultamiento,
falta de publicacién,
alteracion, venta)

implementados en el
proceso y su
aplicacion.

-Matriz de seguimiento a la
ley de transparencia y de
gobierno en linea.

Se evidencio que no se requirié de actualizacion de los riesgos de corrupcion del proceso, el cual
fueron adecuados y no se identificaron nuevos riesgos.

ACCIONES DE MEJORA DEL PROCESO

Actualmente se encuentran en ajustes el proceso, con el apoyo del grupo de planeacion se iniciaron
los ajustes correspondientes a cada uno de los procedimientos y con corte a 30 de agosto de 2018
se observé que acciones de mejora reportadas en isolucién se encuentran cargadas y cerradas a
excepcion de la accion correspondiente a ajuste de los indicadores de acuerdo al objetivo del
proceso, la cual ya se realizd, se encuentra pendiente realizar seguimiento en Isoluciéon y cerrar el
plan de mejora.

NORMOGRAMA

Se evidenci6 normograma actualizado, el cual se encuentra publicado en siguiente link:
http://www.orgsolidarias.gov.co/la-entidad/normatividad/normograma. Se evidencié que El decreto
728 de 2017 asi como la resolucion 3436 de 2017 de MINTICS no se encuentran relacionadas en
el normograma
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SEGUIMIENTO A RECOMENDACIONES

RECOMENDACIONES AUDITORIA
ANTERIOR

SEGUIMIENTO O.C.I

Se recomienda verificar la coherencia entre el
reporte de actividades de soporte en el plan de
accion y el reporte de la mesa de ayuda.

Se evidencié el ajuste a la formula de medicién
de las solicitudes buscando la coherencia entre
los datos de la mesa de ayuda y el plan de
accion

Se recomienda registrar las solicitudes de
apoyo y asesoria allegadas al grupo

Se evidenci6 que toda solicitud se esta
registrando en la mesa de ayuda, asi como en
el formato préstamo de equipos o elementos

Se recomienda destinar un espacio adecuado
y métodos de control para la custodia de los
equipos asignados al grupo de Tecnologias de
la Informacion y demas grupos que custodien
equipos.

Se recomienda disefiar un mecanismo de
control (formato estandarizado, kardex) que
permita identificar con claridad el equipo
prestado, la placa, el serial, fecha de entrega
y devolucion del mismo y que levante alertas
cuando el responsable del equipo no lo haya
devuelto en el término definido.

Se asign6 un mueble con cerraduras, ademas
de la actualizacién de inventarios de todos los
equipos que se encuentran bajo custodia por
parte del grupo de Tecnologia de Ila
Informacion, la oficina de control interno verifico
el invetario de equipos en el mueble fisico de
TICs

Se recomienda diseflar un mecanismo de
control permanente y estandarizado, que
permita mantener ubicado cada uno de los
equipos que se prestan para las diferentes
actividades que requiere la unidad. (Inventario
de equipos de manera diaria 0 semanal o
como se considere adecuado).

Adicional al registro en la mesa de ayuda, se
evidencié formato Préstamo de equipos o
elementos, el formato no se encuentra
estandarizado conforme al procedimiento de
control de documentos del SIGOS

Se recomienda analizar el riesgo de pérdida
de equipos y de ser necesario incluirlo en el
mapa de riesgos del proceso.

Se evidencid que se analizdé el riesgo, se
establecieron como controles el fortalecimiento
del registro en la mesa de ayuda, asi como el
formato de Préstamo de equipos o elementos.
Adicionalmente se encuentra en proceso el
ajuste a los lineamientos en las politicas de uso
de los activos de informacion en el documento
Politica de seguridad de la Informacion.
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HALLAZGOS IDENTIFICADOS

Se evidencidé que procedimiento de implementacion de requerimientos de sistemas de
informacién presenta diferencias entre las actividades definidas y las actividades realmente
desarrolladas, también se evidencié que no se encuentran definidos los responsables de
las actividades 2, 3, 5y 6 del procedimiento.

Se evidencié la materializacion del riesgo “Violacién a la seguridad informatica de la
Entidad” por el ataque informético por medio de un programa dafino o virus denominado
Dharma variante de la familia Ransomware, afectando el aplicativo Isolucion mediante el
cual se gestiona todo el sistema integrado de gestion.

Se evidencid que para el caso de perdida de informacion de Isolucidn se analizaron causas,
se estableci6é plan de tratamiento, se definieron responsables, se definieron indicadores,
tiempos, etc, lo cual configura que se tomo una accion correctiva por parte del proceso, sin
embargo, dicha accién no se registré como tal en el aplicativo Isolucion

Se evidencié formato Préstamo de equipos o elementos el cual no se encuentra
estandarizado conforme al procedimiento de control de documentos del SIGOS

Se evidenci6 que El decreto 728 de 2017 asi como la resoluciéon 3436 de 2017 de MINTICS
no se encuentran relacionadas en el normograma

RECOMENDACIONES

Se recomienda revisar y ajustar las actividades del procedimiento de implementacion de
requerimientos de sistemas de informacion.

Se recomienda incluir los controles creados a partir de la materializacion del riesgo
“Violacion a la seguridad informatica de la Entidad”, asi como incluir actividades adicionales
que permitiran minimizar la materializacién de los riesgos de perdida de informacion.

Se recomienda revisar y definir los responsables de las actividades de los procedimientos
de Seguridad Informatica y Soporte a la infraestructura tecnol6gica

Se recomienda Crear la accién correctiva generada por la materializacién del riesgos de
perdida de informacién para el caso de Isolucion.

Se recomienda solicitar la estandarizacion del formato Prestamo de equipos o elementos
de conformidad con el procedimiento de control de documentos del SIGOS

Se recomienda dar cumplimiento a lo establecido en El decreto 728 de 2017 asi como la
resolucion 3436 de 2017 de MINTICS, y actualizar el normograma

8. FECHA: 21 SEPTIEMBRE 2018

9. FIRMA:

Firmado en Original

NELSON ENRIQUE PINEROS MORENO
Jefe Oficina de Control Interno
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