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INFORME DE AUDITORIA DE EVALUACION INDEPENDIENTE AL

PROCESO

GESTION INFORMATICA

OBJETIVOS DE LA AUDITORIA

Objetivo General:

Verificar las estrategias, planes y procedimientos definidos por el proceso, en pro de
garantizar la disponibilidad y confiabilidad de los servicios y productos TIC, asi como las
actividades adelantadas para asegurar la infraestructura tecnolégica, en el marco de la
normatividad vigente garantizando la seguridad de los activos de informacién de cada uno
de los procesos de la Unidad Administrativa Especial de Organizaciones Solidarias.

Obijetivos Especificos:
o Verificar los riesgos del proceso con mayor nivel de riesgo inherente, verificar la
eficacia de los controles y la implementacién de las acciones de mitigacion planteadas.
° Verificar el cumplimiento de los parametros expresados en la politica de seguridad
de la informacion haciendo énfasis en los backup de la informacion y en la funcionalidad
del aplicativo Isolucion
° Verificar el cumplimiento de la Politica de gestién de tecnoldgicas de la informacion
y comunicaciones
. Verificar el cumplimiento de los requisitos del MSPI (Modelo de seguridad y
privacidad de la informacion)
° Verificar cumplimiento de los numerales 3 (requisitos de nivel de conformidad) y 4
(Conformidad), de la norma NTC 5854:2011 Accesibilidad a paginas web
. Verificar los controles de seguridad, acceso y gestion en la administracion de
usuarios de los sistemas de informacién que utiliza la Unidad.
° Verificar el cumplimiento de las actividades de préstamo y retiro de equipos
tecnolégicos
o Verificar reporte de indicadores del proceso
. Verificar inventario de bienes devolutivos

ALCANCE

El seguimiento al plan de accién cubre las actividades desarrolladas entre el 1 de enero de
2021 y el 30 de marzo. Las demas actividades del proceso pueden contemplar informacién
y evidencias de la vigencia 2020.

GRUPO / PROCESO A AUDITAR
Grupo de Gestion de tecnologias de la Informacién / Proceso Gestion Informatica
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OBJETIVOS INSTITUCIONALES RELACIONADOS CON LA DEPENDENCIA:

Fomentar la cultura asociativa solidaria para generar conocimiento de los principios,
valores y bondades del sector solidario

Promover la generacion de ingresos y la inclusiébn social y productiva de la
poblacion a través del emprendimiento solidario

Fortalecimiento a la institucionalidad publica y la participacién ciudadana para el
desarrollo del modelo asociativo solidario en esquemas de buen gobierno,
gobernanza y gobernabilidad

CRITERIOS DE AUDITORIA

Politica de gestién de tecnoldgicas de la informacion y comunicaciones — tic
Politica de préstamo y retiro de equipos tecnoldgicos — tic

Politica de seguridad y privacidad de la informacion

Caracterizacion del proceso

Ntc 5854 accesibilidad a paginas web

Ley 1712 de 2014 ley de transparencia y acceso a la informacién publica
Resolucion 1519 de 2020 del Ministerio de la informacién y las comunicaciones
Procedimientos del proceso

METODOLOGIA UTILIZADA

La Oficina de control interno realiz6 auditoria basada en los riesgos, identificados en el
mapa de riesgos del proceso y en el mapa de riesgos de corrupcion, vy verifico las
acciones de mitigacion, su actualizacién con respecto a la nueva politica de administracion
de riesgos y el tratamiento dado a los riesgos materializados.

Adicionalmente se realizé seguimiento a las actividades establecidas en el plan de accion
del grupo de gestion informatica con corte a 30 de marzo de 2021.

Por otra parte se revisaron los temas de:

Cumplimiento de los parametros expresados en la politica de seguridad de la
informacion

Verificar el cumplimiento de la Politica de gestion de tecnologias de la informacién y
comunicaciones.

Requisitos del MSPI (Modelo de seguridad y privacidad de la informacion)

Norma NTC 5854:2011

Controles de seguridad, acceso y gestion en la administracion de usuarios de los
sistemas de informacién

Préstamo y retiro de equipos tecnolégicos

Indicadores de gestion del proceso

Inventario de bienes devolutivos

Proyecto de inversion “Fortalecimiento de la infraestructura tecnolégica de la unidad
administrativa especial organizaciones solidarias a nivel nacional”

Seguimiento a recomendaciones emitidas por la OCI en anteriores auditorias
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COMUNICACION DE RESULTADOS

RIESGOS DEL PROCESO

La Oficina de control interno verifico el mapa de riesgos de procesos publicado en la
pagina web, identificando aquellos que en su valoracién de riesgo inherente presenten

calificacion mas alta

de lo cual evidencio:

RIESGO

CAUSAS

CALIFICACION

EVALUACION

Probabilidad

Posibilidad que las tareas
diarias no se ejecuten

Inadecuado manejo de los equipos

No se realiza mantenimiento preventivo

Sobre carga de energia

Desastre natural

Equipos obsoletos

4 - Probable

Uso de softw are sin licencia

Falta de recursos para compra de
softw are

Falta de planeacién y seguimiento en la
instalacion de softw are

Instalacién de
autorizacion.

softw are sin

4 - Probable

RIESGO (Inherente)

Impacto

M: Zona de Riesgo
Moderada

M: Zona de Riesgo
Moderada

3 - Moderado

Interrupcién del servicio de
internet

Inadecuado manejo de los equipos.

Desastre natural

Falta de recursos para la adquisiciéon
del servicio de internet.

Demoras en el proceso de contratacion
para la adquisicion del servicio de
internet.

Instalacion o configuracion
inadecuadas del Cableado de la Red

3 - Posible

3 - Moderado

Dafios en la Base de Datos.

Falta de sistemas de control

Privilegios de usuarios

Bases de Datos sin Actualizar y Datos
sensibles Sin Cifrar

Desastre natural

3 - Posible

3 - Moderado

Violacion a la seguridad
informéatica de la Entidad.

Desconocimiento de la politica de
seguridad de la informacién interna.

Inyeccién de software malicioso por
intrusién (documentos, softw are).

No contar con las herramientas y
aplicaciones de seguridad perimetral.

Configuracion incorrecta de protocolos,
reglas, entre otros.

Ingreso de personal no autorizado.

4 - Probable

M: Zona de Riesgo
Moderada

3 - Moderado

Interrupcién de los servicios
Tecnolégicos

Instalaciones inadecuadas de Cableado
Eléctrico y de Red

No se realiza mantenimiento preventivo

3 - Posible

3 - Moderado
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La Oficina de control Interno realizo seguimiento a los riesgos del proceso evidenciando lo

siguiente:

RIESGO CONTROL

ACTIVIDAD DE CONTROL

SEGUIMIENTO OCI

1. Socializacion a los funcionarios del
buen manejo de los dispositivos.

Reporte Plan de Sensibilizacion

Se evidencié mediante correo electronico el envio de TIP'S
acerca del buen uso y manejo de dispositivos, tip's de
seguridad, tip's de ofimatica y tips's de temas generales
(Ultimas tendencias de tecnologia, entre otros). Igualmente, se
ha realizado capacitacion en la ley de transparencia y acceso
de la informacién publica. Se viene haciendo capacitacién de
aplicativos en la puesta en produccién (SSIOS), se registré la
capacitacién mediante lista de asistencia, realizadas en el mes
de marzo y abril. Asi mismo, se evidencid programacion y
asistencia de estas capacitaciones en el aplicativo TEAMS.

2. Realizar Mantenimiento preventivo

Posibilidad que las periodico del Hardware de la Entidad.

Adelantar proceso de contrato de
mantenimiento.

tareas diarias no se

) 3. Servicio contratado para
ejecuten

mantenimiento de la UPS.

Revisién informe de mantenimiento

Se evidenci6 que a la fecha se cuenta con prepliegos
aprobado por comité de contratacion para la contratacion del
servicios de mantenimiento preventivo y correctivo de
hardware y software de la infraestructura tecnolégica de la
entidad.

4. Mantenimiento a solicitud de
usuarios, efectuados por el recurso
humano del area.

Solicitudes y requerimientos por medio
de la mesa de servicio

Con corte a marzo 31 de 2021 se han solicitado 266 y se han
solucionado 253 servicios, las 13 restantes son requerimientos
de software que a la fecha se estan adelantando.

5. Gestionar sustitucién y renovacion de
hardware.

Adelantar proceso de contrato para
sustitucion y renovacion tecnoldgica

Se evidenci6 la publicacion de prepliegos dentro del cual esta
contemplado la sustitucion y renovacion de hardware en
obsolescencia, y a la fecha se encuentra en espera de las
respuestas a las observaciones.

6. Gestionar sustitucion y renovacién de
hardware.

Realizacién planes y procedimientos
de contingencia

Se evidencié que esta en elaboracién el procedimiento gestion
de incidencias, el cual contiene las fases de ejecucion al
momento de la presentacién de un incidente.

1. Actualizacién de software y licencias
de antivirus.

Adquisicion e instalacion de licencias

Se instalaron las licencias mediante contrato No. 097 de 2020
suscrito con SERVER & SOFTWARE S.A.S, en todos los
equipos y servidores de la entidad y estan vigentes hasta
diciembre de 2021.

2. Definir en los contratos de suministro
de software que contemplen las
actualizaciones

Asegurar en el proceso contractual la
actualizacion del software

Se evidencié que dentro de la orden de compra No. 59406,
suscrito con ITO - SOFTWARE y contrato No. 097 de 2020,
suscrito con SERVER&SOFTWARE, se encuentran definidas
la vigencia de las actualizaciones hasta diciembre de 2021.

3. Plan de Mantenimiento para el
software, hardware y para los
servidores de la Unidad.

Uso de software sin
licencia

Evidenciar el reporte de mantenimiento
de Hardware con pantallazos y
scripts de ejecucion.

Para la vigencia 2021 se tiene contemplado contratar el
mantenimiento preventivo y correctivo de hardware cuyo
objeto sera: Realizar mantenimiento correctivo y preventivo de
hardware y software y partes parz<a los computadores,
impresoras, switches, enrutadores, acces point, servidores de
red, planta telefonica, video proyectores, UPS, aire
acondicionado, tablero interactivo y en general todo el
hardware que conforma la infraestructura informéatica y de
telecomunicaciones de la UAEOS, con el fin de mantener la
operacion normal de la entidad para vigencia fiscal 2021. Ala
fecha se encuentra en revision de prepliegos por parte de la
oficina asesora juridica.

4. Suscribir Péliza de cumplimiento de
los contratos de adquisicion de
software.

Incluir en el proceso contractual Péliza
de cumplimiento de los contratos de
adquisicion de software.

Se evidencid que en los estudios previos se establecié la
péliza y el tipo de poliza a exigir al contratista al momento de
la firma del contrato.

5. Monitoreo para la realizacion de las
copias de seguridad y Backups de
servidores y equipos de computo.

Evidenciar el reporte de Backups,
asegurar las restauraciones en caso
de requerirse.

Se evidenci6 que se estan realizando los backups
correspondientes con la frecuencia establecida de acuerdo a
la criticidad de la informacién.

6. Plan de Calidad aseguramiento
(Testing) de sistemas de informacion
desarrollos propios de la Entidad a la

Evidencia reporte de la documentacién
con las pruebas de testing

Se evidencié la realizacién de pruebas de funcionalidad,
pruebas de codigo fuente, pruebas de bases de datos y
pruebas de calidad a los aplicativos: certificados laborales,
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entrega del desarrollo

gestion contractual, portal web, intranet, directorio de
funcionarios, cursos virtuales, SIIA y KOHA, y se cuenta con
un plan de calidad donde se registran todas las pruebas
realizadas.

1. Revision Periédica del cableado
estructurado en cada punto red y
eléctrico de cémputo y de usuario

Evidenciar el monitoreo del cableado
fisico mediante inspecciones y mesas

Se evidencié contrato de mantenimiento de software No. 064
de 2020, mediante el cual se adelantaron actividades de
revision y organizacion de cableado estructurado, y las
actividades se encuentran descrito en los informes de

Interrupcion de los
servicios
Tecnoldgicos

3, Revision de las copias de Seguridad

asegurar las restauraciones en caso
de requerirse.

2. Revision Cableado contrato de | de ayuda reportadas. actividades del contratista. Para la vigencia 2021 se
Mantenimiento encuentra en etapa precontractual la contratacién del servicio
de mantenimiento correctivo y preventivo
. ) Se evidencid que mediante contrato de mantenimiento de
Evidenciar el reporte de Backup,

software No. 064 de 2020, se adelantaron actividades
restauracion de informacién y verificacion de la integridad y
funcionamiento.

4, Revisién Periédica del cableado
estructurado en cada punto de red del
centro de computo y punto de red por
usuario

Evidenciar el monitoreo del cableado
estructurado en cada punto de red de
usuario  mediante inspecciones. Y
mesas de ayuda reportadas

Se evidencié que mediante contrato de mantenimiento de
software No. 064 de 2020, se adelantaron actividades de
revision del Patch Panel donde llegan los puntos de red en el
centro de computo.

5. Realizar Mantenimiento preventivo
periodico del Hardware de la Entidad.

Adelantar proceso de contrato de
mantenimiento.

Para la vigencia 2021 se tiene contemplado contratar el
mantenimiento preventivo y correctivo de hardware y software
para el mes de junio. A la fecha se encuentra en revision de
prepliegos por parte de la oficina asesora juridica.

1. Revisién de roles y permisos para el
acceso a las bases de Datos

Actualizar de roles y permisos para el
acceso a las bases de Datos

Se evidencié que los premisos estan definidos en cada una de
las bases de datos con nombre de usuario y una clave y estos
se mantienen actualizados. Se tiene contemplado incluir al
SIGOS un procedimiento denominado “Control de Acceso”
que esta en fase de elaboracién.

2. Definir en los contratos de suministro
de software, contratos de Desarrollo
que contemplen las actualizaciones y el
cifrado de la bases de datos que se
consideren necesarios

Dafios en la Base
de Datos.

Asegurar en el proceso contractual la
actualizacion del software

Se evidencio que dentro de los contratos Nos. 015, 045, 047
de 2021, se tiene contemplado las actualizaciones necesarias
de los sistemas de informacion de acuerdo a cada perfil.

3. Realizacion de Copias de Seguridad
Externas

Establecer un contrato para la
realizacion de Copias de Seguridad
Externas

Para la vigencia 2021 no se tiene disponibilidad presupuestal
para la contratacion de copias de seguridad externas, lo cual
afecta la implementacion de los controles de seguridad de la
informacion de la Unidad. Actualmente, se estan realizando
copias de seguridad en la Nube.

1. Monitoreo permanente de la consola
de antivirus

Verificar la instalacion y actualizacion
del software de antivirus en los
servidores y en las estaciones de
trabajo

Se evidencid que la entidad cuenta con una consola de
antivirus para todas las estaciones de trabajo y los servidores,
en la cual se tiene programado alertas y envio de la
informacién de las incidencias.

2. Copias de seguridad y Backups de
servidores y equipos de computo.

Evidenciar el reporte de Backups,
Documentar  las  restauraciones
realizadas en el periodo

Se tiene implementado en la entidad la realizacién automatica
y periodica de las copias de seguridad de la entidad mediante
aplicativo. Se evidencio reporte de realizacion de copias.

3. Administracion y gestion de software
de proteccion Antivirus, Identificacion y

Violacion a la | eliminacién de malware.

Informe de gestién con anélisis de
malware en la plataforma tecnolégica

Se evidencié que dentro del informe de antivirus se analiza las
diferentes variantes de virus Malware y se toman los
correctivos necesarios para cada caso, este informe se
presenta mensualmente.

seguridad - —— -

. " Se evidencid informe de red, en el cual se analizan los
informatica de la .
Entidad reportes que genera el firewall con respecto a la seguridad y

4. Realizar pruebas periodicas de
seguridad y vulnerabilidad.

Informe y andlisis de las pruebas de
seguridad y vulnerabilidad

vulnerabilidad, con el fin de tomar las acciones
correspondientes. Este informe se imite de manera mensual y
es un insumo para el cumplimiento de una de las actividades
del plan de accién.

5. Actualizacion
lineamientos  de
informacion.

y aplicacion de
acceso a la

Evaluacion de la asignacion de
Permisos a recursos compartidos de
acuerdo a los lineamientos
establecidos y a la politca de
seguridad de la informaciéon de la
entidad.

Se cuenta con una carpeta compartida por cada grupo y
funcionario de la entidad, en la cual se tiene establecido por
defecto los roles o permisos de seguridad para cada uno. El
coordinador del grupo de trabajo es quien define los accesos y
permisos de cada uno de los funcionarios.

Interrupciéon de los | 1. Revisiéon Periddica del cableado

Evidenciar el monitoreo del cableado

Se evidencié que mediante contrato de mantenimiento de
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servicios
Tecnoldgicos

estructurado en cada punto red y
eléctrico de cémputo y de usuario

2. Revisiobn Cableado contrato de
Mantenimiento

fisico mediante inspecciones y mesas
de ayuda reportadas.

software No, 064 de 2020, se adelantaron actividades de
revision y organizacion de cableado estructurado, el cual se
encuentra descrito en los informes de actividades del
contratista.

3,Revision de las copias de Seguridad

Evidenciar el reporte de Backups,
asegurar las restauraciones en caso
de requerirse.

Se evidencié que mediante contrato de mantenimiento de
software No 064 de 2020, se adelantaron actividades de
restauracion de informacién y verificacion de la integridad y
funcionamiento.

4, Revisién Periédica del cableado
estructurado en cada punto de red del
centro de computo y punto de red por
usuario

Evidenciar el monitoreo del cableado
estructurado en cada punto de red de
usuario  mediante inspecciones. Y
mesas de ayuda reportadas

Se evidencio que mediante contrato de mantenimiento de
software se adelantaron actividades de revision del Patch
Panel donde llegan los puntos de red en el centro de computo.

5. Realizar Mantenimiento preventivo
periddico del Hardware de la Entidad.

Adelantar proceso de contrato de
mantenimiento.

Para la vigencia 2021 se tiene contemplado contratar el
mantenimiento preventivo y correctivo de hardware y software
para el mes de junio. A la fecha se encuentra en revision de

prepliegos por parte de la oficina asesora juridica.

Se evidenci6 que la redaccién de los riesgos, asi como de los controles, no se encuentran
ajustados de conformidad con la politica de administracién de riesgos versién 2 del 25 de
febrero de 2021 y su correspondiente metodologia de identificacion, valoracién y control.
se recomienda solicitar acompafiamiento al funcionario Jorge Mufioz, Profesional
especializado del grupo de planeacion, y realizar andlisis y ajuste de los riesgos y controles
del proceso.

MATERIALIZACION DEL RIESGO DE LA PLANTA TELEFONICA Y UPS

Se evidencid que debido a las frecuentes sobrevoltajes de energia eléctrica, la tarjeta de
red de la planta sufrié6 dafio en sus componentes electronicos, para lo cual fue necesario
enviarlo a reparacion, reinstalandose y quedando en funcionamiento. Igualmente, se
evidencié que una de las UPS no estaba cumpliendo su funcién cuando se producian
cortes de energia, lo cual fue necesario reubicar el suministro de energia en otra UPS, a la
fecha se encuentra en funcionamiento y se est4 en el proceso de adquisicion para el
reemplazo de la UPS dafiada. Se evidencia que el riesgo “Interrupcién de los servicios
Tecnoloégicos” se materializ6 aun con los controles existentes. Se recomienda revisar
controles y actividades de control con el fin de mitigar la materializacion de este riesgo en
vigencias futuras.

Asi mimo, la Oficina de control interno verifico los riesgos de corrupcion identificados en el
proceso, de lo cual se evidencio:

ACCIONES ASOCIADAS
RIESGOS CONTROL AL CONTROL SEGUIMIENTO OCI
Cambio de contrasefias . -
I ) Se evidencio que se cuenta con el reporte mensual de
periodica de los usuarios de . = "
) . I . cambios de contrasefia al correo electronico. En los
los sistemas de informacion | Revisar reportes  de ' ;
” ) N casos usuarios en la red se tiene programado para que
con las politicas | cambio de contrasefias. ; . . .
. cada 90 dias, obligue a realizar el cambio de
. . " implementadas en las <
Sistemas de informacion L contrasefa.
. aplicaciones.
susceptibles de

Los parches (actualizaciones) estan programados para
realizarse automaticamente via internet cada vez que el
software lo requiera, se cuenta con un informe de
actualizaciones que se adelanta cada 4 meses con corte
a 30 de abril, 31 de agosto y 31 de diciembre.

Mensualmente se realiza seguimiento a las claves de

manipulacion o adulteracion. | Reporte cumplimiento de
actualizaciones y parchado
de los sistemas de

informacion

Revisién del reporte de
actualizacion y parchado

Cambio de claves de forma | Reporte de cambio de
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periodica

los servidores solicitando informacién referente a
cambio de contrasefias de los servidores y de los
sistemas de informacion.

contrasefias de Servidores,
Equipos tecnolégicos y / o
Sistemas de informacién

SEGUIMIENTO AL PLAN DE ACCION

ACTIVIDAD
GENERAL
ASOCIADOS AL
CUMPLIMIENTO
DEL OBJETIVO
INSTITUCIONAL

5. MEDICION DE COMPROMISOS

5.1 % LOGRADO

5.2 ANALISIS DE RESULTADOS

1. Implementar los lineamientos generales de la Politica de Gobierno Digital, dando cumplimiento al PETI, Plan de Trata|
de Riesgos de Seguridad y Privacidad de la Informacién y Plan de Seguridad y Privacidad de la Informacion

1. Continuar la Implementacion de la politica de Gobierno Digital en la Entidad

1.1. Revision vy
actualizacion de la

1% de 2%

53% de Una (1°)
Actualizacion
Documento de

Arquitectura de TI.

Se evidencié revisién y actualizaciéon del catdlogo de componentes de la
informacién y el catdlogo de sistemas de informacion como insumo
fundamental para la actualizacion del documento de arquitectura. Los
documentos mencionados se encuentran disponibles en el OneDrive:
E:\Laura\OneDrive - Unidad Administrativa Especial de Organizaciones
Solidarias\2021\Supervisiones\Gel Edna Cont 032\Catélogos. Asi mismo,
se realiz6 medicion del componente de arquitectura y se evidencia un
avance del 53% y el cual debe fortalecerse con el desarrollo de los

Arquitectura TI lineamientos de Arquitectura.
0.3% de 1% . S . R .
Se evidenci6 verificacion y revision de la informacion técnica y operativa de
la aplicacion de Certificaciones Laborales, con el fin de comprender el
0.3 de 1 documento de ; . S P ”
. funcionamiento de la aplicacion e iniciar con la documentacion de la
la Arquitectura de - R : = .
s . arquitectura de la aplicacion. Se evidenci6 un porcentaje de avance
Solucién de un sistema o .t
dei o cualitativo del 30%. Actividad programada para el mes de octubre.
e informacion.
0.9% de 3% Se evidencié seguimiento a las actividades del PETI y se registra un
avance del 28%.
28% del 100% de
12 Imol tacié ejecucion de las Documento: Avance PETI 2021
: mplementacion, actividades de PETI

actualizacion y
seguimiento a los
planes integrados del
Grupo de
Tecnologias de la
Informacion.  (PETI,
Plan de seguridad y
privacidad de Ia
informaciéon, Plan de
tratamiento de
riesgos de seguridad

digital y Plan de
Mantenimiento de
servicios

tecnologicos)

2021

N:\ARCHIVO GTI_TRD_2021\124.03 PLANES\124.03.01 Plan de Accion\3.
Marzo

0% de 1%

0 de 1 Actualizacién
del Plan Estratégico de
Tecnologias 2022

Se evidencio6 revision de normativa y politicas de gestién del Ministerio de
Tecnologias que se deben considerar para la actualizacion y elaboracion
del PETI. A su vez se evallGan proyectos de tecnologias de la informacion
gue deben considerarse para la vigencia 2022. Actividad programada para
el mes de agosto.

0.6% de 2%

30% de 100% de
ejecucion de las
actividades del plan de
seguridad y privacidad
de la informacién 2021.

Se evidenciod sensibilizacion sobre el plan de seguridad y privacidad de la
informacién a los funcionarios del Grupo TIC y se asignaron responsables
para el desarrollo de las actividades del plan. La version final del plan se
envié a todos los integrantes de tics.

0% de 1%

0 de 1 Actualizacion
plan de tratamiento de
Riesgos de seguridad

Se evidencio revisiébn de normativa y politicas de gestion y Modelo de
seguridad de TI, del Ministerio de Tecnologias que se deben considerar
para la actualizacién y elaboracion del Plan de tratamiento de riesgos de
seguridad digital, a su vez se solicita a los lideres de proceso la

identificacion de nuevos riesgos que puedan afectar la seguridad de la
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Digital 2022

informacion.

0.2% de 2%

10% de 100 % de
ejecucion de las
actividades del plan de
mantenimiento de
servicios tecnoldgicos
2021

Se evidencié la remision de estudios previos a Juridica Estudios y
cotizaciones, el cual ya fue revisado y se proyecta iniciar el proceso de
contratacion en el mes de mayo y se proyecta el inicio de las actividades
para el mes de junio de 2021.

0% de 1%

0 de 1 Actualizacién
Plan de mantenimiento
de servicios
tecnolégicos 2022

Actividad programada para el mes de Septiembre.

0% de 2%

0% de 100 % de
ejecucion de las
actividades del plan de
Transformacion Digital

Se evidenci6 documento “Plan de transformacion digital para la vigencia
2021”, esto con el fin de revisar detenidamente el estado de avance de
cada uno de los puntos expuestos en el articulo 147 del Plan Nacional de
Desarrollo. Durante lo corrido del mes de abril se evidenci6 la ejecucion de
las siguientes actividades:

. Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura por
defecto.
. Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que permitan la

adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos de las
entidades publicas y garantizar la proteccién de datos personales.

. Plena interoperabilidad entre los sistemas de informacién publicos que garantice el suministro e
intercambio de la informacion de manera &gil y eficiente a través de una plataforma de
interoperabilidad. Se habilita de forma plena, permanente y en tiempo real cuando se requiera, el
intercambio de informacién de forma electrénica en los estandares definidos por el Ministerio TIC,
entre entidades publicas. Dando cumplimiento a la protecciéon de datos personales y salvaguarda
de la informacion.

. Promocién de tecnologias basadas en software libre o cédigo abierto, lo anterior, sin perjuicio de la
inversion en tecnologias cerradas. En todos los casos la necesidad tecnolégica debera justificarse
teniendo en cuenta andlisis de costo-beneficio.

. Priorizacién de tecnologias emergentes de la Cuarta Revolucion Industrial que faciliten la prestacion
de servicios del Estado a través de nuevos modelos incluyendo, pero no limitado a, tecnologias de
desintermediacion, DLT (Distributed Ledger Technology), analisis masivo de datos (Big data),
inteligencia artificial (Al), Internet de las Cosas (IoT), Robédtica y similares.

. Vinculacién de todas las interacciones digitales entre el Estado y sus usuarios a través del Portal
Unico del Estado colombiano.

. Implementacion de todos los tramites nuevos en forma digital o electrénica sin ninguna excepcion,
en consecuencia, la interaccion del Ciudadano-Estado sélo ser& presencial cuando sea la Gnica
opcion.

. Implementacion de la politica de racionalizacion de tramites para todos los tramites, eliminacion de

los que no se requieran, asi como en el aprovechamiento de las tecnologias emergentes y
exponenciales.

. Inclusién de programas de uso de tecnologia para participacion ciudadana y Gobierno abierto en
los procesos misionales de las entidades plblicas.

o Inclusién y actualizacién permanente de politicas de seguridad y confianza digital.

0% de 1%

0 de 1 informe final de
Seguimiento del plan
de Transformacion
Digital

Se evidenci6 la revision de politicas y lineamientos de MInTIC que se
deben tener en cuenta para la actualizacién e implementacion del plan de
transformacion digital en la vigencia 2021. Actividad programada para el
mes de diciembre.

0% de 1%

0 de 1 Actualizacion
plan de Transformacion
Digital 2022

Se evidenci6 revisiéon de politicas y lineamientos de MinTIC que se deben
tener en cuenta para la actualizacion e implementacion del plan de
transformacion digital en la vigencia 2022. Actividad programada para el
mes de octubre.

1.3 Actualizar e
implementar el plan
de comunicacion y
sensibilizacion de la

0.34% de 2%

17%% de 100% de
ejecucion de las

Se evidencio el envio de correos electrénicos a todos los funcionarios de la
unidad informando capacitacion de:

Se elabora Tips sobre los siguientes temas:
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politica de gobierno
digital y seguridad de
la informacion.

actividades del Plan de
Comunicacion y
Sensibilizacion de la
politica de gobierno
digital y seguridad de la
informacion 2021.

*Tips ciberseguridad - 25/03/2021
*Capacitacion politica de seguridad digital
*Capacitacion ley de Transparencia y acceso a la informacién publica

En el mes de abril se evidencié el desarrollo de las siguientes actividades:
*Herramientas Office 365 — 04/2021
*Tips del Manejo de Word — 04/2021

Estas actividades se encuentran archivadas en el disco N:\ARCHIVO
GTI_TRD_2021\124.03 PLANES\Seguimiento a Planes Gel\Plan de
sensibilizacion

0% de 1%

0 de 1 Actualizacién
Plan de Comunicacion
y Sensibilizacién 2022

En el marco de las actividades del Plan comunicaciones vigencia 2021 se
tendran en cuenta para la actualizacion del Plan para la vigencia del 2022.
Actividad programada para el mes de septiembre.

0% de 1%

2 Informe general del
resultado de la
implementacion del
plan de comunicacion y
sensibilizacion.

Actividad programada para el mes de Mayo.

2. Transparenciay Ac

ceso ala Informacion PU

blica

2.1 Mantenimiento y

0% de 3%

Se evidencio revisién del botén de Transparencia y Acceso a la Informacion

actualizacion del Publica de la Pagina web de la entidad, con el fin de validar la completitud
botén de 0 de 2 Informes de la informacién y la ausencia de links rotos.
Transparencia y | semestral de la gestion | A su vez, se realiza revision de la Resolucion 1519 de 2020 que actualiza
Acceso a la | adelantada del boton la resolucion 3564 de 2015 y es la nueva forma en la que se debe
informacion  publica de transparencia estructurar el botén de Transparencia. Actividad programada para el mes
de la pagina web de junio.

2.2' .Estructurar el 0% de 3%

boton de

transparencia de

acuerdo a | proyecto

de resolucion de
transparencia y
acceso a la

informacioén publica.

0 de 3 informes
trimestral de la
Estructura del boton de
transparencia

El informe de la Estructura del botén de transparencia, se tiene planeado
realizar el mes de abril, Junio y octubre.

3. Mantener en éptim

as condiciones la plataforma tecnol6gica para garantizar la disponibilidad de la informacién y
servicios tecnolégicos.

3.1. Renovar y
actualizar las
licencias de software
de seguridad de la
UAEOS.

0% de 7%

0 de 157 licencias de
software de seguridad
instaladas.

Esta actividad estd sujeta al corte de vencimiento a las licencias de la
vigencia del 2020, la cuales se vencen en el mes de noviembre.

3.2 Renovar y
actualizar las
licencias de office
365 para los
funcionarios de la
entidad

0% de 6%

0 de 148 licencias de
office 365 instaladas

Se evidencid que esta actividad esta sujeta al vencimiento de las licencias
Adquiridas en la vigencia del 2020, la cual vence en el mes de Diciembre
del 2021.

De acuerdo a las licencias Adquiridas en la vigencia del 2020 se realiza la
asignacion a los funcionarios y contratistas que van ingresando a la entidad
y segun lo solicitado en la mesa de ayuda.

Exchange Online (plan 1) : 125/ 130
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Office 365 E1: 45/45
Office 365 E3:3/3

3.3 Garantizar la
disponibilidad y
funcionamiento de las
copias de seguridad
de la informacién de
la UAEOS

2.25% de 9%

3 de 12 informes de
copias de seguridad
realizadas.

Se evidencio la elaboracion de los informes de copias de seguridad de los
meses de enero a marzo de:
* Carpetas compartidas y aplicaciones a través de la herramienta Cobian -
esté en proceso se realiza diariamente en una hora especifica por tarea.

El Informe se encuentra en la siguiente ruta: N:\ARCHIVO
GTI_TRD_2021\124.02 INFORMES\Informes de Funcionarios\Katia
Jimenez\Cobian\Marzo

0% de 5%

0 de 2 informes de
pruebas de
recuperacion de
acuerdo a las politicas
de backups.

El informe de pruebas de recuperacion de acuerdo a las politicas de
backups, se tiene planeado realizar e los meses de Mayo y diciembre

3.4. Realizar las
actualizaciones de
software (Parches de
seguridad, firmware,
Sistemas operativos,
Servicios, Maodulos)
de la infraestructura
tecnolégica.

1.75% de 7%

1 de 4 reportes de
actualizaciones de
software

Se evidencio la elaboracién del Reporte de actualizaciones de software,
queda el archivo en la carpeta compartida de Tecnologia en la siguiente
ubicacion:

NAARCHIVO GTI_TRD_2021\124.02 INFORMES\Informes
Funcionarios\lgnacio Herrera\Reportes de Actualizacion de Software

de

Se tiene programada la emision de los informes los meses de junio,
septiembre y diciembre de 2021.

3.5 Realizar reporte
sobre la gestion del
inventario de
hardware Grupo de
Tecnologias de
Informacion.

1.5% de 3%

1 de 2 reportes de
gestidn de inventario
de hardware a cargo

del grupo de
Tecnologias

Se evidenci6é la elaboracién del reporte de gestién de inventario de
hardware a cargo del grupo de Tecnologias
N:ARCHIVO GTI_TRD_2021\124.02 INFORMES\Informes de
Funcionarios\ignacio Herrera\Reportes de Inventario Tics

Se tiene programado el segundo informe para el mes de noviembre de
2021.

3.6 Realizar revision
y reporte de deterioro

0% de 1%

0 de 2 reportes de

Actividad programada con corte a 31 de julio y se debe presentar el mes de
Agosto y con corte a 30 de noviembre se debe presentar en el mes de

de I9S. quipos deterioro de los diciembre de 2021.
tecnolégicos - hop
equipos tecnolégicos
3.7. Adquirir y 0.2% de 2%
configurar el . . e . . -
hardware necesario | 1% de 8 componentes Se evidencid la elaboracion de prepliegos y la remision a la Oficina Asesora

conforme a las
necesidades de la
Unidad.

de tipo hardware
adquiridos y
configurados.

Juridica para Revisién. Se tiene programado el inicio de la ejecucion para
el mes de junio.

4. Gestionar los servicios y sistemas de informacion de la UAEOS

4.1. Atender las
solicitudes de soporte
técnico realizadas por
los usuarios de la
Unidad.

1.75% de 5%

100% de 100% de las

solicitudes de soporte

técnico atendidas en 3
meses

Durante los meses de enero a Marzo se han recibido 266 solicitudes de
soporte de las cuales se encuentran:
Cerradas = 258, En espera = 0, En curso (asignada) = 8
Nuevo = 0, Resueltas= 8 con un total de solicitudes solucionadas de 266

ruta:
de

El reporte se encuentra en la siguiente
N:\ARCHIVO GTI_TRD_2021\124.02 INFORMES\Informes
Funcionarios\Laura Malaven\GLPI\Reporte GLPI\3. Marzo

4.2 Uso, apropiacion
y seguimiento a los
sistemas de
informacién y equipo

0% de 2%

0 de 2 Evaluaciones
Uso, apropiacion y

Se evidencié la revision de las tematicas y politicas que se deben
considerar para la elaboracion de la evaluacién de uso y apropiacion. La
evaluacion se tiene programada realizarla en el mes de Mayo y noviembre
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tecnolégico de la seguimiento a los
entidad. sistemas de
informacién y equipo
tecnoldgico de la
entidad.
0% de 1%
0 de 2 informe de
seguimiento a las
Evaluaciones de Uso, | Los informes de uso, apropiacién y seguimiento a los sistemas de
apropiacion y informacién y equipo tecnolégico de la entidad, se tiene planeado realizar
seguimiento a los los meses de Junio y diciembre de 2021.
sistemas de
informacién y equipo
tecnoldgico de la
entidad.
De acuerdo a las consultas realizadas durante los meses de enero a marzo
se realizaron un total de 30.531 consultas de usuarios nuevos asi:
CONCEPTO ENERO | FEBRERO | MARZO | TOTAL
206 de 8% PORTAL WEB 5115 10038 11999 27.152
0 de c% MAPA DE GESTION 13 31 6 50
4.3 Consultar los CURSOS VIRTUALES 12 21 70 103
servicios tecnoldgicos Coigj?alsc:gaﬁiigjss a COMPRAS PUBLICAS 20 54 107 181
productivos los servicios web de la LOCALES
entidad. CENTRO DOCUMENTAL | 44 117 146 307
SIIA 852 742 1144 2.738
TOTAL 6056 11003 13472 30.531
N:AARCHIVO  GTI_TRD_2021\124.03 PLANES\124.03.01 Plan de

Accién\Consulta, Mapa, web, redes sociales\3. MARZO

4.4 Realizar revision
y reporte de deterioro
de los sistemas de
informacion

0.5% de 1%

1 de 2 reportes de
deterioro de los
sistemas de
informacion

Se evidencié reunion mediante acta del 26 de marzo de 2021 para la
revision de las vidas Utiles de Intangibles con el Grupo de Gestion
financiera, mediante el cual se reportd el deterioro de las vidas utiles de los
sistemas de informacién y remitido por correo electrénico el 30 de marzo.

4.5. Realizar la
revision,

actualizacion e
implementacién  del
Plan de
Aseguramiento de

Calidad durante el
ciclo de vida de los

sistemas de
informacion que
incluya criterios
funcionales 'y no
funcionales.

0% de 1%

0 de 1 Actualizacion de
Plan de Aseguramiento
de Calidad durante el
ciclo de vida de los
sistemas de
informacion que incluya
criterios funcionales y
no funcionales

Se evidencio revision de las guias de MinTIC, politicas y lineamientos que
deben considerarse para la actualizacion del plan de aseguramiento de
calidad de los sistemas de informacion. Actividad programada para el mes
de abril de 2021

0.2% de 2%

10% de 100% de
ejecucion de las
actividades de

Aseguramiento de

Calidad durante el ciclo
de vida de los sistemas

Se evidencié mediante informes de actividades de los contratos 045 y 047
de 2021, la realizacion de pruebas de Funcionalidad, de Calidad, de cédigo
Fuente, de Bases de Datos, de Actualizacion y de funcionamiento a los
sistemas de Informacion: Certificados Laborales, Gestiébn Contractual,
portal Web, Intranet Directorio de Funcionarios, SIIA, Curso Virtuales,
Koha, Sistema de Inventario. Se tiene programado actividades para los
meses de agosto y diciembre.
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de informacion que
incluya criterios
funcionales y no
funcionales.

4.6. Implementar
aplicaciones de
software a la medida
de las necesidades
de la UAEOS.

0% de 4%

0 de 3 informes de
implementacion
aplicaciones de

software a la medida
de las necesidades de
la UAEOS.

El informe de implementacion aplicaciones de software a la medida de las
necesidades de la UAEOS, se tiene planeado realizar los meses de Abril,
agosto y diciembre de 2021.

5. Implementar

las dimensiones y polit

icas que conforman el MIPG para lograr una mayor apropiaciony
cumplimiento adecuado de las funciones, garantizando la satisfaccién y participacién ciudadana

5.1 Adelantar las
actividades para la

implementacién  de
las  politicas que
conforman el MIPG

de acuerdo al plan de
trabajo dispuesto por
la Entidad

1.75% de 5%

25% de 100% del
Cumplimiento de las
actividades asignadas
del MIPG

Se evidencio reporte oportuno de las actividades MIPG asi:

Actualizar el plan de calidad y seguridad de los servicios tecnoldgicos
Realizar divulgacion y comunicacion interna de los proyectos de TI"
Actualizar El Documento de Estrategia de uso y apropiacion 2020
Implementar la estrategia de uso y apropiacion, con respecto al total
de proyectos de Tl ejecutados durante la vigencia 2020

La entidad desarrollé durante el periodo evaluado capacidades de
gestiéon de Tl que generen mayor eficiencia en la prestacion del servicio
al usuario (interno o externo)

Implementar el plan control operacional, en el cual se indica la
metodologia para implementar las medidas de seguridad definidas en
el plan de tratamiento de riesgos.

Formular plan de auditoria para la revisién y verificacion de la gestion
de seguridad

La entidad ha capacitado a sus funcionarios respecto de la Ley de
Transparencia y acceso a la informacion, Ley 1712 de 2014

Adelantar la elaboracién de los procedimientos de seguridad digital
Continuar con el desarrollo de las actividades contempladas en el Plan
Anticorrupcion: componente 5 Transparencia y acceso a la informacion.
Reporte oportuno de plan de accion

Reporte oportuno de indicadores

Reporte oportuno de SPI

Reporte oportuno de riesgos

CUMPLIMIENTO TOTAL A MARZO 31
DE 2021

15.24%

Cumplimiento de los parametros expresados en la politica de seguridad de la
informacién haciendo énfasis en los backup de la informacién y en la funcionalidad
del aplicativo Isolucién.

Se evidencié que los backup se realizan en diferentes horarios, diarios, semanales
dependiendo de la criticidad de la informacion, se realizan en horarios no laborales
(después de 5:00p.m), con el fin de evitar la congestion de la red.
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Se evidencié que los back up se encuentran almacenados en la nube y en unidades de
disco duro externas, cumpliendo con el numeral 5.7 de la politica de seguridad y privacidad
de la informacion.
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Se evidencio que los backup del aplicativo Isolucion se estan realizando de lunes a viernes
alas 7:00 pm, tal como se muestra en la siguiente imagen:
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CUMPLIMIENTO DE LA POLITICA DE GESTION DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES.

Se evidencid que los indicadores de la politica de gestién de tecnologias de la informacion
y comunicaciones, se encuentran desactualizados en el aplicativo Isolucion toda vez que
esta muestra indice del afio 2020. Sin embargo, se evidencia que estos han sido
reportados en el formato excel remitido a planeacion. Se recomienda solicitar al grupo de
planeacion y estadistica habilitar el médulo de indicadores en el aplicativo para su posterior
reporte.

8. INDICADORES

« Nivel de safisfaccion de solicitudes atendidas a través de la mesa de ayuda 2020

Niimero de solicitudes atendidas (resusitas - cerradas) *100/ (Nimero e solicitudes recibidas en el periodo).

- Disponibilidad de los Aplicativos de Red Alojados en 105 Servidores 2020

((Minutos totales en el mes - total de minutos fuera de servicio de los aplicativos) / (Minutos totales en el mes)) * 100
« Implementacion Politica De Gobiemo En Linea

(Sumatoria de % # Niimero de =100

9. CRONOGRAMA GENERAL DE IMPLEMENTACION

Este documento de la Poiftica de Gestion TIC (Tecnologias de la informacion y las comunicaciones) entrard en vigencia, después de la aprobacion por el Comité Institucional de Gestion y Desempefio, su publicacion en el aplicativo dispuesto para tales efectos ISOLUCION, en la pagina web de la entidad
y en la intranet.

10. ANEXOS
A

HISTORIAL DE CAMBIOS

VERSION FECHA RAZON DE LA ACTUALIZACION

Nombre: Laura Lizeth Malaver Botia Nombre: Revisitn Calidad Jorge Mufioz Nombre: Marisol Viveros Zambrano
Profesional Especi Grupo de ias de la 6n | Cargo: Profesional Especializado Grupo P 6n y Estadi Cargo: Coordinador Grupo Planeacién y Estadistica
Fecha: 16/Jun/2020 Fecha: 16/Jun/2020 Fecha: 16/Jun/2020

CUMPLIMIENTO DE LOS REQUISITOS DEL MSPI (MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION)

Se evidencié documento en formato excel en donde se puede verificar el cumplimiento de
los 14 dominios de la ISO 27001:2013. En este documento se evidencian los niveles de
madurez del MSPI. En la vigencia 2020 se evidencié cumplimiento del nivel 4 que hace
referencia a un nivel administrado que quiere decir que se han realizado las fases de
evaluacion de desempefio y mejora continua.

Se evidencid en el informe de implementacion del modelo de seguridad — MSPI que el nivel
de madurez del sistema incluye los controles técnicos y administrativos, los procesos de
gestién, las buenas practicas de seguridad de la informacién, y demas procesos que
intervienen en la entidad. El nivel de madurez mide la brecha entre el nivel actual de la
entidad y el nivel optimizado y de acuerdo a la calificacion obtenida en cada uno de los
dominios para la calificacion de los controles, La Unidad Administrativa Especial de
Organizaciones Solidarias se encuentra en un nivel de madurez ADMINISTRADO, el cual
expresa que en este nivel se encuentran las entidades que cuentan con métricas,
indicadores y realizan auditorias al MSPI, recolectando informacion para establecer la
efectividad de los controles.
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Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Inexistente Inicial Repetible Definido Administrado Optimizado
Desconocs 0 Reconoce que tene Tiens procedimisntos En ests nivel 5o Ha reazaco ias Encuentra en &
no tiene en problemas Os Ssguridad DO formasss de raaizan 1as 13586 08 fasss 08 Ssguridsd os is
cuents o tama a8 ¥ qus sstos nacesitan aisgnostico, evaluscion do informacion, un
Sagurasd 08 is 67 resLMtOS planificacion o 08sampano y VSIOr 3Qregaco
Informacion implemantacion mejors continua para s Enticea

CUMPLIMIENTO DE LOS NUMERALES 3 (REQUISITOS DE NIVEL DE
CONFORMIDAD) Y 4 (CONFORMIDAD), DE LA NORMA NTC 5854:2011
ACCESIBILIDAD A PAGINAS WEB

La OCI identificé que la unidad viene implementando los requisitos de nivel de conformidad
y conformidad de la NTC 5854:2011 por medio de la implementacién de los requisitos de
accesibilidad de las pautas WCGA2.0. Se evidenci6 que la unidad realizé un
autoevaluacion de su nivel de accesibilidad con respectos dichas pautas, lo cual daria
como resultado un nivel de accesibilidad AA, lo cual implica que la pagina web de la unidad
en las caracteristicas de perceptible, operable, comprensible y robusto cumple con la
calificacion minima requerida en el FURAG.

Lo anterior se puede evidenciar en el documento publicado en la pagina web de la unidad
en el siguiente link:
https://www.orgsolidarias.gov.co/sites/default/files/archivos/Informe%20accesibilidad%20p
%C3%A1gina%20web_0.pdf

Se evidencio que el grupo de TI cuenta con una OPS mediante la cual se adelantan las
actividades de actualizacion y desarrollo de la pagina web a sede electronica de acuerdo a
los lineamientos establecidos por MINTICS en el decreto 2106 de 2019, sin embargo la
carga operativa del profesional contratado no permite que se dedique el tiempo necesario
para la el desarrollo de la actualizacién, por tanto se recomienda asignar los recursos
requeridos para el cumplimiento de lo exigido por el decreto 2106 de 2019.

CONTROLES DE SEGURIDAD, ACCESO Y GESTION EN LA ADMINISTRACION DE
USUARIOS DE LOS SISTEMAS DE INFORMACION QUE UTILIZA LA UNIDAD.

Los usuarios son administrados por el controlador de dominio, el cual restringe por nombre
de usuario y clave el ingreso a la red y por politicas de seguridad el acceso a la
informacion. Los controles de seguridad estan basados en el control de acceso por grupos
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de trabajo el cual cada uno de ellos tiene su informacién de manera independiente. Los
parametros de acceso se encuentras administrador por el rol de Windows Server
denominado Active Directory, con el cual se crean los usuarios, se asignan password
iniciales, y se da permiso de acceso a la informacion.

Cumplimiento actividades de préstamo y retiro de equipos tecnolégicos

Se evidencio que a partir del inicio de la declaratoria de emergencia sanitaria por COVID19
en la vigencia 2020 y la vigencia 2021 no se ha adelantado el préstamo de equipos
mediante formato estandar “Préstamo de equipo o elementos tecnoldgicos” Codigo No.
UAEOS-GIN-FO-06. Sin embargo, a partir de esta fecha se viene adelantando el préstamo
de equipos mediante un nuevo formato denominado “Acta de entrega equipo tecnoldgico”
cédigo UAEOS-GIN-FO-07 con fecha de edicién Junio 16 de 2020, el cual ha sido utilizado
para otorgar los equipos que fueron requeridos para apoyar las actividades de los
funcionarios que actualmente desarrollan la modalidad de trabajo en casa. A la fecha
se cuenta con 27 equipos asignados para trabajo en casa.

Ley 1712 de 2014 ley de transparencia y acceso a la informacién puablica y
Resolucion 1519 de 2020 del Ministerio de la informacion y las comunicaciones

Dentro del proceso auditor se observo que la estructura del boton de transparencia de
acuerdo a la resolucion 1519 de 2020 se presenta en el siguiente cuadro:

CATEGORIA SUBCATEGORIA
1.1 Misidn, visién, funciones y deberes

1.2 Estructura organica - Organigrama

1.3 Mapas y Cartas descriptivas de los procesos

1. Informacién de la entidad 1.4 Directorio Institucional incluyendo sedes, oficinas, sucursales, o regionales y dependencias.

1.5 Directorio de servidores publicos, empleados o contratistas.

1.6 Directorio de entidades

1.7 Directorio de agremiaciones o asociaciones en las que participe.
1.8 Servicio al publico, normas, formularios y protocolos de atencién
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1.9 Procedimientos que se siguen para tomar decisiones en las diferentes areas.

1.10 Mecanismo de prestacion directa de solicitudes, quejas y reclamos a disposicién del publico en relacién con
acciones u omisiones del sujeto obligado.

1.11 Calendario de actividades y eventos

1.12 Informacién sobre decisiones que puede afectar al publico

1.13 Entes y autoridades que lo vigilan

1.14 Publicacién de hojas de vida

2. Normativa

2.1 Normativa de la entidad

2.1.1 Leyes

2.1.2 Decreto Unico Reglamentario

2.1.3 Normativa aplicable

2.1.4 Vinculo al diario o gaceta oficial

2.1.5 Politicas, lineamientos y manuales

2.1.6 Agenda Regulatoria

2.2 Busqueda de normas

2.2.1 Sistema unico de Informacién Normativa - SUIN

2.2.2 Sistema de blsquedas de normas, propio de la entidad

2.3 Proyectos de normas para comentarios

2.3.1 Proyectos normativos

2.3.2 Comentarios y documento de respuesta a comentarios

2.3.3 Participacion ciudadana en la expedicion de normas a través del SUCOP

3. Contratacion

3.1 Plan Anual de Adquisiciones

3.2 Publicacion de la informacion contractual

3.3 Publicacién de la ejecucién de los contratos

3.4 Manual de contratacién, adquisicion y/o compras

3.5 Formatos o modelos de contratos o pliegos tipo

4. Planeacion, presupuesto e informes

4.1 Presupuesto general de ingresos, gastos e inversion

4.2 Ejecucién presupuestal

4.3 Plan de Accion

4.4 Proyectos de Inversiéon

4.5 Informes de empalme

4.6 Informacién publica y/o relevante

4.7 Informes de gestion, evaluacion y auditoria

* Informe de rendicién de cuentas a la ciudadania

* Informes a organismos de inspeccién, vigilancia y control

* Planes de mejoramiento

4.8 Informes de la oficina de control interno

* Informe pormenorizado

* Otros informes y/o consultas a bases de datos o sistemas de informacién conforme aplique

4.9 Informe sobre defensa publica y prevencién del dafio antijuridico

4.10 Informes trimestrales sobre acceso a la informacién, quejas y reclamos

5. Tramites

5.1 Tramites (normativa, proceso, costos y formatos o formularios)

6. Participa

Mecanismo o procedimiento mediante el cual el plblico pueda participar en el ejercicio de facultades de la entidad

Informacién que le corresponda conforme a los lineamientos del DAFP

7. Datos Abiertos

7.1 Instrumentos de gestion de la informacion (registro de activos de informacion, indice de informacion clasificada o
reservada, esquema de publicacion de la informacion, programa de gestién documental, tablas de retencion
documental.) Acto administrativo sobre costos de reproduccién.

7.2 Seccion de datos abiertos

8. Informacién especifica para Grupos
de interés

Identificar la informacién especifica para grupos de interés conforme su caracterizacion.
Informacién para nifios, nifias y adolescentes
Informacién para Mujeres

9. Informacién relevante de la entidad

La entidad debe publicar la informacién, datos, reportes que esté obligado por normativa

A la fecha el botén de Transparencia presenta la siguiente estructura:
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1. Mecanismos de contacto con el sujeto obligado
2, Informacidn de interés

3. Estructura Orgénica y talento Humano

4. Normatividad

5. Presupuesto

6. Planeacion

7. Control

8. Conlratacidn

9. Tramites y servicios

10. Instrumentos de Gestion de Informacion Pablica
11. Transparencia pasiva

12. Accesibilidad web

13. Proteccidn de dalos personales

De acuerdo a las diferencias presentadas se evidencia que para la vigencia 2021 se debe
ajustar el link de transparencia y acceso a la informacién. Se informa que a la fecha la
unidad se encuentra realizando actividades de actualizacién y renovacion de la pagina web
de acuerdo a los lineamientos de sede electrénica definidos en el Decreto 2106 de 2019, y
se encuentra en desarrollo y actualizacion el portal web bajo la supervision vy
responsabilidad del Grupo de Tecnologias de la Informaciéon. Se proyecta integrar en la
Sede Electrénica todos los portales institucionales, sitios web, plataformas, ventanillas
Unicas, aplicaciones y soluciones existentes, que le permitan la realizacion de trdmites,
procesos y procedimientos a los ciudadanos, servicios, ejercicios de participacion, acceso
a la informacién, colaboracién y control social, entre otros.

Se evidencié que la PGN a través del indice de transparencia y acceso a informacién
publica ITA, evalu6 el nivel de cumplimiento de la publicacion de la informacion en la
pagina web de conformidad con la ley 1712 de 2014, para lo cual la unidad obtuvo como
resultado un cumplimiento del 97%, quedando pendiente el item incumplido referente a:
“Publicacion de la ejecucion de contratos a. Aprobaciones, autorizaciones, requerimientos
o informes del supervisor o del interventor, que prueben la ejecucion de los contratos”. Por
lo tanto se solicita requerir a la Oficina Asesora Juridica, dar lineamiento a los supervisores
de contratos y convenios para que remitan los correspondientes informes de supervisiéon
para la publicacion en la pagina web.

INDICADORES DEL PROCESO

Se evidencié que en el aplicativo Isolucion los indicadores del proceso gestion informética
no se encuentran actualizados. Se observo que en cada uno de los indicadores reportados
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se realiz6 reporte hasta el 31 de diciembre de 2020. Sin embargo, se evidencié reporte en
formato excel establecido por el grupo de planeacion y estadisticas.

1>
OBJETIVO INDICADOR
Conocer el nivel de satisfaccion del usuario

con respecto al senicio y el funcionamiento de
la plataforma tecnoldgica

Nivel de Satisfaccion de Solicitudes Atendidas a
Través de la Mesa de Ayuda 2020

politica de Gobiemo Digital

Medir la disponibilidad de los aplicativos de la | Disponibilidad de los aplicativos de red alojados en
Unidad Administrativa Especial os servidores 2020

Nimero de solictudes atendidas (resusttas +
cerradas)) 100/ (Nimero de solicitudes
recibidas en el periodo)

Conocer &l avance de implementacion dela | Implementacion Poliica de Gobiemo en Linea | (sumatoria de % componentes implementados!

2020 nimero de componentes)*100
((Minutos totales en ol mes - total de minutos
fuera de senvicio de los aplicativos) / Minutos
totales en el mes)*100

INDICADORES

FORMULA FRECUENCIA DE MEDICION

Mensual

RESPONSABLE

Laura Lizeth Malaver Botia

Anual

Laura Lizeth Malaver Botia

Mensual

Laura Lizeth Malaver Botia

Debido a que los indicadores deben ser actualizados en cada vigencia, se recomienda que
estos sean actualizados o diligenciados, con fin de realizar trazabilidad a los indicadores y
al mismo tiempo permitan a la alta direccién la toma de decisiones de manera oportuna.

PROYECTO DE INVERSION

FORTALECIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA DE LA UNIDAD
ADMINISTRATIVA ESPECIAL ORGANIZACIONES SOLIDARIAS A NIVEL NACIONAL
< REGISTRO POR
ACTIVIDAD APROPIACION PRESUPUESTAL COMPROMETER EJECUTADO
Disefiar la estrategia de implementacion de la
arquitectura Tl conforme a las necesidades de 1a | 0 54 09 124.900.000 11.600.000 | 19.800.000
Unidad Administrativa Especial de Organizaciones
Solidarias
Implementar la arquitectura Tl conforme a las
necesidades de la Unidad Administrativa Especial de 42.342.835 - 42.342.835 -
Organizaciones Solidarias
Adquirir la infraestructura informatica y tecnolégica
n'ecesarla para soporjczjlr la implementacion .de los 82.466.000 ) 82.466.000 )
sistemas de informacion acordes a las necesidades
de la entidad y del sector solidario
Actualizar infraestructura informatica y tecnoldgica
e'X|stente qL{e sopor?c/e la implementacion qe los 74.675.444 ) 74.675.444 )
sistemas de informacidén acordes a las necesidades
de la entidad y del sector solidario
Implementar los sistemas de informacion y sus
componentes acordes a las necesidades de la 84.015.721 - 84.015.721 -
entidad y del sector solidario
TOTAL 420.000.000 124.900.000 295.100.000 19.800.000

Se evidenci6 con los pagos a la fecha que del total de la apropiacion se ha ejecutado un
4.71%, correspondientes a OPS de ingenieros y desarrolladores por valor de $19.800.000.
Asi mismo, se evidencio que a la fecha se cuenta con prepliegos aprobado por comité de
contratacion para la contratacion del servicios de mantenimiento preventivo y correctivo de
hardware y software de la infraestructura tecnologica de la entidad por un valor de
$149.361.958. También se evidencid la publicacion de prepliegos dentro del cual esta
contemplado la sustituciébn y renovacion de hardware en obsolescencia por valor de
$84.015.721, y a la fecha se encuentra en espera de las respuestas a las observaciones.
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SEGUIMIENTO A RECOMENDACIONES ANTERIORES

HALLAZGOS VIGENCIA 2019

SEGUIMIENTO OCI

Se evidencia que la meta de la actividad 1.1 referente a
“Implementar (Actualizar / Fortalecer) los lineamientos
establecidos en el manual GEL para la vigencia 2019” no se
ajusta al manual de politica de gobierno digital, en cual
establece una estructura por componentes y habilitadores y
ya no por lineamientos. Se recomienda ajustar la actividad a
la estructura del nuevo manual.

Durante el mes de julio de la vigencia 2019, se emitio el
manual de la politica de gobern6 digital por parte de
MINTICS y durante este periodo se inicié con el ajuste de
acuerdo a lo requerido por el manual, el cual fue
implementado a partir de la vigencia 2020.

Se evidenci6 que para la actividad denominada “Renovar y
configurar soluciones de software.” Se establecié una meta
de 3 soluciones de software renovado y configurado, sin
embargo, en la presente vigencia fueron 5 las soluciones de
software que requirieron renovacion, por tanto se corre el
riesgo de no tener presente la renovacion de algunos de las
aplicaciones. Se recomienda ajustar la meta de la presente
actividad teniendo en cuenta el nimero total software de
ofimatica a renovar.

Se realizé el ajuste en el plan de accion tomando la
recomendacion dada desde la oficina de control interno,
actividad que fue cumplida en un 100%.

Se evidenci6 que a 30 de noviembre hubo 210.091
consultas, con lo cual se dio cumplimiento a la meta
establecida en el SPI, sin embargo la meta interna como
proceso se revisé y ajusté en el mes de julio pasando de
126.020 a 249.467, se evidencia que dichas consultas
dependen de factores externos que afectan la tendencia
estadistica, por tanto se recomienda tener en cuenta los
factores externos que pueden afectar el cumplimiento de la
meta interna para el proceso y ajustar la meta para la
préxima vigencia.

Se evidencié que se ajust6é la meta para la vigencia 2020,
teniendo en cuenta nuevos portales que no estaban incluidos
en los datos estadisticos. Estos portales incluidos fueron:
compras pulblicas locales, cursos virtuales, centro
documental y mapa de gestion.

Se evidencié que el plan de accion reportado al grupo de
planeacion reporta informacion de las actividades de MIPG
hasta Agosto/septiembre (nicamente, se recomienda
realizar los reportes completos y oportunamente al grupo de
Planeacién.

Se evidencié que las actividades contemplados en MIPG
fueron actualizadas y posteriormente se siguié reportando de
manera oportuna, cumpliendo en un 100% con esta
actividad.

Se evidencié que la version publicada actualmente del
procedimiento de implementacién de requerimientos de
sistemas de informacion es la version 5 del 26/07/2016, por
lo tanto se mantiene la recomendacion de revisar y ajustar
las actividades y responsables del procedimiento de
implementacion de requerimientos de sistemas de
informacion.

Se evidencié que el grupo de tecnologia de la informacion
realiz6 un andlisis al procedimiento encontrando que este no
requiere ser actualizado, debido a que las actividades y
responsables definidos en el procedimiento se ajustan a las
actividades que se desarrollan.

No se evidencio formato estandarizado de préstamo de
equipos, se reitera la

recomendacion de solicitar la estandarizacion del formato
Préstamo de equipos o elementos de conformidad con el
procedimiento de control de documentos del SIGOS

Se evidencid la estandarizacion del formato de préstamo de
equipos al interior de la entidad con cédigo UAEOS-FO-GI-
006 del 10/04/2020 vy se adicion6 el formato de acta de
préstamos de equipos para trabajo en casa con codigo
UAEOS-FO-GI-007 de junio de 2020.

Se mantiene el incumplimiento del ARTICULO 2.2.9.2.2.
Zonas de acceso publico a Internet inalambrico en entidades
publicas, modificado por el decreto 728 de 2017, se
recomienda dar cumplimiento a lo establecido en dicho
decreto, asi como la resolucion 3436 de 2017 de MINTICS, y
actualizar el normograma

Se evidenci6 que debido a que no se cuenta con el
presupuesto adecuado para dar cumplimiento a las zonas de
acceso publico a internet inaldmbrico en las instalaciones de
la unidad, el cual requieren diferentes equipos tecnoldgicos.
Igualmente, se reprogramé el plan de actividades para
adquirir el hardware requerido en la vigencia 2022. Se
mantiene el hallazgo del incumplimiento 2.2.9.2.2 Zonas de
acceso publico a Internet inaldmbrico en entidades publicas.
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CONCLUSIONES Y RECOMENDACIONES DE MEJORAMIENTO POR PARTE DE LA
OFICINA DE CONTROL INTERNO

e Para la vigencia 2021 no se tiene disponibilidad presupuestal para la contratacién
de copias de seguridad externas, lo cual afecta la implementacion de los controles
de seguridad de la informacién de la Unidad. Actualmente, se estan realizando
copias de seguridad en la Nube. Se recomienda asignar los recursos necesarios
para la contratacion de las copias de seguridad externas y permitan mantener las
medidas de seguridad de la informacion.

e Se evidencio que la redaccién de los riesgos, asi como de los controles, no se
encuentran ajustados de conformidad con la politica de administracién de riesgos
version 2 del 25 de febrero de 2021 y su correspondiente metodologia de
identificacion, valoracién y control. se recomienda solicitar acompafiamiento al
funcionario Jorge Mufioz, Profesional especializado del grupo de planeacién, y
realizar analisis y ajuste de los riesgos y controles del proceso.

e Se evidencié que debido a los frecuentes sobrevoltajes de energia eléctrica la
tarjeta de red de la planta telefénica sufrié dafio en sus componentes electronicos,
para lo cual fue necesario enviarlo a reparacion, reinstaldndose y quedando en
funcionamiento.  Igualmente, se evidenci6 que una de las UPS no estaba
cumpliendo su funcién cuando se producian cortes de energia, por lo cual fue
necesario reubicar el suministro de energia en otra UPS, a la fecha se encuentra en
funcionamiento y se esta en el proceso de adquisicion para el reemplazo de la UPS
dafiada. Se evidencia que el riesgo “Interrupcion de los servicios
Tecnolégicos” se materializO aun con los controles existentes. Se recomienda
revisar controles y actividades de control con el fin de mitigar la materializacion de
este riesgo en vigencias futuras.

e Se evidencio que el botdn de transparencia y acceso a la informacién puablica de la
pagina web de la unidad no guarda la estructura establecida en la resolucién 1519
de 2020, por la cual se recomienda ajustar el link de transparencia y acceso a la
informacion.

e Se evidencio que los indicadores de gestion identificados en la caracterizacion del
proceso de Gestion Informatica miden la gestion de la vigencia 2020, por lo cual se
encuentran desactualizados. Se recomienda que los indicadores de gestién san
actualizados y diligenciados, con fin de realizar trazabilidad a los indicadores y al
mismo tiempo permitan a la alta direccién la toma de decisiones de manera
oportuna.

e Se evidencio6 que el grupo de Tl cuenta con una OPS mediante la cual se adelantan
las actividades de actualizacion y desarrollo de la pagina web a sede electrénica de
acuerdo a los lineamientos establecidos por MINTICS en el decreto 2106 de 2019,
sin embargo la carga operativa del profesional contratado no permite que se
dedigue el tiempo necesario para el desarrollo de la actualizacion, por tanto se
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recomienda asignar los recursos requeridos para el cumplimiento de lo exigido por
el decreto 2106 de 2019.

e Se evidencio que la Procuraduria General de la Nacion - PGN a través del indice de
transparencia y acceso a informacion publica ITA, evalud el nivel de cumplimiento
de la publicacion de la informacion en la pagina web de conformidad con la ley
1712 de 2014, para lo cual la unidad obtuvo como resultado un cumplimiento del
97%, quedando pendiente el item referente a: “Publicacion de la ejecuciéon de
contratos a. Aprobaciones, autorizaciones, requerimientos o informes del supervisor
o del interventor, que prueben la ejecucién de los contratos”. Por lo tanto se solicita
requerir a la Oficina Asesora Juridica, dar lineamiento a los supervisores de
contratos y convenios para que remitan los correspondientes informes de
supervision para la publicacion en la pagina web.

FECHA: 3 de mayo de 2021

FIRMA

i

Nelson Enritre-Pifferos Moreno

Jefe de control interno
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