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. Remitente: DESPACHO DEL DIRECTOR NACIONAL
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Bogota D.C., 13 de agosto de 2026

Doctora

YOLANDA AMAYA HERRERA
Directora Nacional (e)

Unidad Solidaria

Ciudad

Asunto: Informe de auditoria al proceso de Gestion Informatica

Respetada Dra. Yolanda, reciba un cordial saludo, en cumplimiento del programa anual de auditoria
2026 y del rol de evaluacion y seguimiento establecido en el decreto 648 de 2017, me permito remitir
informe de auditoria de evaluacién independiente al proceso de Gestion informatica.

Agradecemos la atencién a la presente y le reiteramos nuestro compromiso de asesorar y
acompafar las acciones de mejora.

Envio copia a los miembros del Comité Institucional de Control Interno en cumplimiento del decreto
648 de 2017

Cordialmente

Jefe de in_cina ]
Oficina de control interno
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GESTION
INFORMATICA

NTC 5854 MSPI

DE 2011 Modelo de seguridad y
privacidad de la informacién

INFORME DE AUDITORIA DE EVALUACION INDEPENDIENTE AL PROCESO:
GESTION INFORMATICA
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OBJETIVO GENERAL.:

Verificar la gestion realizada en pro de gestionar la operacién informatica que garantice la disponibilidad
y confiabilidad de los servicios y productos TICS, asi como las acciones adelantadas para asegurar la
infraestructura tecnolégica, en el marco de la normatividad vigente, garantizando la seguridad de los
activos de informacién de cada uno de los procesos de la Unidad Administrativa Especial de
Organizaciones Solidarias.

OBJETIVOS ESPECIFICOS:

» Verificar los riesgos del proceso con mayor nivel de riesgo inherente, verificar la eficacia de los
controles y la implementacion de las acciones de mitigacion planteadas.

» Verificar el cumplimiento de los parametros expresados en la politica de seguridad de la
informacion haciendo énfasis en los backup de la informacién y en la funcionalidad de los
aplicativos desarrollados por la Unidad.

> Verificar el cumplimiento de la Politica de gestion de tecnologias de la informacién vy
comunicaciones.

» Verificar el cumplimiento de los requisitos del MSPI (Modelo de seguridad y privacidad de la
informacion)

» Verificar cumplimiento de los numerales 3 (requisitos de nivel de conformidad) y 4
(Conformidad), de la norma NTC 5854:2011 Accesibilidad a paginas web, en cumplimiento del
FURAG - MECI
Verificar los controles de seguridad, acceso y gestion en la administracion de usuarios de los
sistemas de informaciéon que utiliza la Unidad.

Verificar el cumplimiento de las actividades de préstamo y retiro de equipos tecnoldgicos
Verificar el avance del plan de accion del grupo TICS

Verificar inventario de bienes devolutivos

Verificar reporte de indicadores del proceso

Y

YV VY

ALCANCE
Cubre las actividades desarrolladas entre el 1 de septiembre a 31 de diciembre de 2025 y del 01 de
enero al 31 de mayo de 2026.

GRUPO / PROCESO A AUDITAR
Coordinaciéon de Tecnologias de la Informacion / Proceso Gestidon Informatica

OBJETIVOS INSTITUCIONALES RELACIONADOS CON LA DEPENDENCIA:

» Promover los acuerdos territoriales para definir estrategias locales con los actores del territorio,
que permitan la construcciéon de un nuevo modelo de operacion de las organizaciones para que
sean sostenibles y sustentables, y se articulen con los recursos nacionales, regionales o locales
para la creacion de condiciones de productividad.

» Generar conocimiento con las organizaciones de la Economia Popular, Social y Solidaria,
identificando los saberes construidos, haciendo uso de la investigacion aplicada, donde el
conocimiento y la experiencia se conjuguen en proceso participativos en el que dialoguen lo
popular, lo social y lo solidario

» Posicionar y fortalecer las redes y medios alternativos y comunitarios en el territorio, con el fin
de que estos sean el vehiculo a través del cual se promocione la cultura de la educacion
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solidaria para la paz y se visibilicen las bondades de la asociatividad solidaria como gestor del
cambio en los territorios

CRITERIOS DE AUDITORIA:

Politica de gestion de tecnolégicas de la informacion y comunicaciones - TIC'S

Politica de préstamo y retiro de equipos tecnolégicos - TIC'S

Politica de seguridad y privacidad de la informacion

Caracterizacion del proceso

Ntc 5854 accesibilidad a paginas web

Ley 1712 de 2014 ley de transparencia y acceso a la informacion publica y sus resoluciones

YVVVVYVY

METODOLOGIA UTILIZADA

La Oficina de Control Interno realizé la auditoria con enfoque basado en riesgos, tomando como
referencia los riesgos identificados en el Mapa Institucional de Riesgos de las vigencias 2025 y 2026.
En este contexto, se verificd la implementacién y efectividad de las acciones de mitigacién definidas
por el proceso auditado, asi como su actualizacion y alineacion con la Politica de Administracion de
Riesgos vigente y el tratamiento aplicado a los riesgos identificados.

De manera complementaria, se efectud seguimiento al cumplimiento de las actividades programadas
en el Plan de Accion del Grupo, considerando dos periodos de evaluacion: del 1 de septiembre al 31
de diciembre de 2025 y del 1 de enero al 31 de mayo de 2026, con el fin de determinar el avance de
las metas, productos y compromisos establecidos.

COMUNICACION DE RESULTADOS

VERIFICAR LOS RIESGOS DEL PROCESO:

Riesgos del proceso: La Oficina de control interno verificd el mapa de riesgos de procesos publicado
en la pagina web de la Unidad, ubicado en el siguiente enlace:
https://www.unidadsolidaria.gov.co/Planeaci%C3%B3n-gesti%C3%B3n-y-
control/Planeaci%C3%B3n/Planes/Planes-de-Acci%C3%B3n-anuales-vigencia-2025

Tabla N°01- seguimiento riesgos

GESTION INFORMATICA
DESCRIPCION DEL DESCRIPCION DEL PLAN DE
RIESGO CONTROL ACCION SEGUIMIENTO

Posibilidad de pérdida Se evidencio el seguimiento a los procesos de
reputacional y econdmica contratacion del Grupo TIC, mediante la
debido a la no | Planear (establecer revision del Plan Anual de Adquisiciones, la
disponibilidad de recursos | prioridades y | Realizar actualizacion de la matriz de contratacion, los
para la contratacion de | necesidades de | seguimiento a | informes registrados en la plataforma PIIP y el
bienes y servicios | recursos) los recursos | los procesos de | repositorio digital de contratos, verificando el
tecnolégicos presupuestales contratacién del | control y la trazabilidad de la gestion
(mantenimiento preventivo | necesarios para | Grupo TICS | contractual del proceso.
y correctivo de software, | adelantar las | conforme al | Ruta Z)\ARCHIVO GTI_TRD_2026\124.03
hardware y  servicios, | actividades de | Plan Anual de | PLANES\PIIP\06. Junio
obsolescencia de equipos | contratacion del grupo | Adquisiciones
tecnoldgicos) requeridos o | TI. Z\ARCHIVO GTI_TRD_2026\124.04
necesarios para el PROGRAMAS\Contratacion
funcionamiento de la
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infraestructura tecnologica
de la Unidad Solidaria.

Posibilidad de pérdida
econdémica y reputacional,
debido a un inadecuado
manejo y mantenimiento de
los equipos o fallas por
factores internos o externos
(Falta de cuidado en la
manipulacion y cuidado de
equipos por personal de
mantenimiento y

Verificar informes de
ejecucion de
actividades de
mantenimiento y del
Plan/Programacion de

Ejecutar
plan/Programa
de
mantenimiento
de software vy

Se evidencié que desde el mes de abril los
procesos para contratacion de Ampliacion de
Red, Mantenimiento Preventivo y Copias en la
Nube se enviaron al jefe de la oficina asesora
juridica para su respectivo tramite, sin
embargo, a fecha de emisién del presente
informe, se han realizado observaciones pero
no se han publicado las convocatorias

. . mantenimiento de | hardware respectivas. Esta situacién perjudica las
funcionarios en general, L .
L . | software, hardware y actividades del proceso y genera riesgos de
suministro de  energia . . . 7, -
e . servicios seguridad de la informacion y de perdida del
eléctrica, fallas en internet, . .
: hardware. Se recomienda tomar las acciones
desastre natural, equipos L ) .
. inmediatas para dar tramite a las
obsoletos, o adecuaciones . )
e . contrataciones necesarias del proceso
fisicas de infraestructura no
planeadas).
Realizar Durante el periodo evaluado se evidencio el
jornadas de | seguimiento mensual al Sophos Firewall,
‘Verificar el | verificacion de | mediante la generacion de informes de
o - cumplimiento de las | software no | seguridad sobre ataques informaticos la
Posibilidad de pérdida np ; guridac 9 ; > Y
- : actividades de | autorizado verificacion  del  estado, vigencia 'y
economica y reputacional, . - . o e .
- seguridad digital de la | dentro de las | licenciamiento de la solucién de seguridad
debido a fallas en la | . e L . . e ; i
. . " informacion actividades perimetral. Asimismo, se verifico la ejecucién
seguridad informatica, . .
. relacionadas, como | programadas de | del Contrato No. 278 de 2026, orientado a la
aspectos como: uso de . L ! - S e
. ! - son: uso de software | mantenimiento renovacion del licenciamiento y la actualizacion
software  sin  licencia,

acceso no autorizado a

sin licencia, acceso no

preventivo y

del sistema de proteccion perimetral, como

redes, bases de datos y autorizado a redes, | correctivo. soporte para fortalecer la seguridad de la

- ’ . s bases de datos vy infraestructura tecnoldgica institucional.

sistemas de informacion, | _. .

herramientas y §|stemas” de Reallz.ar » .

aplicaciones de seguridad |nform30|on, actughzgmon y | Ruta:

imetral herramientas y | seguimiento al | Z\ARCHIVO GTI_TRD_2026\124.02
perimetral. aplicaciones de | MAPA DE | INFORMES\Informes de Seguridad Informatica
seguridad perimetral. RIESGOS DE

SEGURIDAD Z\ARCHIVO GTI_TRD_2026\124.04
DIGITAL. PROGRAMAS\Contratacion\278 - Firewall
Realizar

Posibilidad de pérdida
economica y reputacional,
debido a la no
implementacion de
controles adecuados vy
suficientes para el acceso a
la informacion de los
sistemas de informacion se

Verificar la
actualizacion de la
informacion de

usuarios con accesos,
permisos de roles de
administrador y
contrasefias, para los

jornadas de
actualizacién de
permisos de
acceso a los
roles de
administrador,
cada cuatro (4)
meses;
registrando los

Se evidencié la aplicacion de controles para la
gestiéon de credenciales y accesos, mediante la
politica institucional de cambio obligatorio de
contrasefias cada 90 dias desde el Directorio
Activo, las politicas de seguridad configuradas
en Office 365 y la verificacion periddica de los
permisos asignados a usuarios con privilegios
de administrador en la infraestructura y los
sistemas de informacién institucionales.

hace susceptible la | diferentes aplicativos, mismos en el

g“dauruglr’;i%z” or erson; z‘;rggg]rejtoy €aUIPOS | formato Ruta: Z)\ARCHIVO GTI_TRD_2026\124.02

 autoriea dop P puto. "Dispositivos INFORMES\Gestion de calidad
) por IP". SIGOS\Procedimientos

Posibilidad de efecto | Verificar que los | Realizar Durante el periodo evaluado se evidencié el

dafioso sobre los activos | activos  tecnolégicos | jornadas de | seguimiento a la gestion de los activos
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tecnolégicos a causa de | estén debidamente | conciliacion de | tecnoldgicos y de los procesos contractuales
indebida administracion, | administrados y | activos del Grupo TIC, mediante actas e informes de
gestion, manejo, | adquiridos como la | tecnologicos supervision, reportes de activos tangibles e
adquisicidon, o inversién y | disposicion de los | estén intangibles, la actualizacion de la matriz de
disposicion de los mismos | mismos debidamente contratacion y la revision del repositorio digital
administrados y | de contratos, verificando la trazabilidad y el
adquiridos como | control de la ejecucion técnica, administrativa y
la disposiciéon de | financiera.
los mismos
Ruta Z)\ARCHIVO GTI_TRD_2026\124.03
PLANES\PIIP\04. Abril
Z\ARCHIVO GTI_TRD_2026\124.04
PROGRAMAS\Contratacion
Realizar
Posibilidad  de  efecto loadas g
dafioso sobre los recursos conciiiacion — de . . P o
publicos y/o los bienes ylo | Verificar que los | rECUrsos Se evidencid la verificacion de cotlzamones.c’ie
intereses  patrimoniales a | recursos pablicos y/o pybllcos y/o los proveedores como soporte para la elaboracion
causa de indebida | los bienes y/o intereses plenes ylo | de e.StUd'OS previos )_/.e.s’tudlos del sector,
administracion gestion, | patrimoniales se mtell'eses. co.n.tnbuyendo a la definicion del presupuesto
manejo adq,uisicién O’ administren y patrimoniales se | oficial y al desarrollo de los procesos de
inversic')’n y disposicié‘n de | dispongan los bienes o agiministren y | adquisicién de bienes y servicios tecnolégicos.
los bienes o recursos | recursos tecnoldgicos d!spongan los \ARCHIVO G \
tecnolégicos publicos o | publicos o intereses bienes 0 | ZAARCHIV .TI—TRD—2026 124.04
intereses de  naturaleza recursos PROGRAMAS\Contratacion
plblica tecnolégicos
) publicos o]
intereses

Fuente — matriz institucional de riesgos

Se evidencié que en lo corrido de la vigencia 2026 un total de 10 discos duros han presentado fallas,
de los discos adquiridos en la vigencia 2024, motivo por el cual se reemplazaron los computadores con
10 que fueron adquiridos en la vigencia 2025, lo cual ha generado pérdida de informacién de los
funcionarios a quienes se les dafnd el disco duro. Adicionalmente se evidencia que los backups
realizados a la informacién de los servidores de la Unidad se deben reescribir de manera diaria, lo cual
impide que se tenga backups histéricos de la informacion. Dichos riesgos no se evidencian identificados
en el mapa de riesgos del proceso, se recomienda analizar, medir y dar tratamiento a dichos riesgos.

CUMPLIMIENTO DE LOS PARAMETROS EXPRESADOS EN LA POLITICA DE SEGURIDAD DE LA

INFORMACION HACIENDO ENFASIS EN LOS BACKUPS DE LA INFORMACION Y EN LA

FUNCIONALIDAD DE LOS APLICATIVOS DESARROLLADOS POR LA UNIDAD:

Se evidencio que, el profesional del grupo de TIC mantiene actualizado, el servidor de Backups donde
se almacena la informacién, mensualmente se genera reporte de backups y se realizan los informes
de copias de seguridad en los servidores. Evidencia en la siguiente ruta adjunta: Z:\ARCHIVO
GTI_TRD_2026\124.05 SOPORTE\Aplicativos TIC\Cobian
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Se evidencié que las copias de seguridad (backups) de los sistemas de informacion, aplicativos,
informacion alojada en las carpetas compartidas y solicitudes especiales se realizan diariamente, en
diferentes horarios comprendidos entre las 6:00 p. m. y las 10:30 p. m., momento en el que se ejecuta
la ultima tarea programada. Esta programacién tiene como finalidad distribuir la carga y evitar la
congestién de la red. No obstante, se identificod una debilidad en la conservacion de los histéricos de
las copias de seguridad, debido a que, al solicitar la Oficina de Control Interno la recuperaciéon de
informacion almacenada previamente en el directorio de la dependencia, esta no pudo ser localizada,
toda vez que las copias de seguridad son sobrescritas como consecuencia de la limitacién de espacio
disponible para su almacenamiento. Esta situacion podria afectar la capacidad de recuperacion de
informacion histdrica ante requerimientos institucionales o eventos que demanden su restauracion.
Se recomienda gestionar y disponer de los recursos técnicos, tecnolégicos y presupuestales
necesarios para ampliar la capacidad de almacenamiento destinada a las copias de seguridad, asi
como establecer mecanismos que garanticen la conservacion de los histéricos durante los periodos
definidos institucionalmente, evitando su sobrescritura y fortaleciendo la disponibilidad, integridad y
recuperacion de la informacion.

Asi mismo, se informd que no se realiza copia de la informacion alojada en los equipos personales y
equipos de trabajo en casa, ya que por politica se tiene establecido que toda la informaciéon debe
permanecer en las carpetas compartidas de cada area.

Estos Backups se realizan en discos duros propios que estan custodiados por el profesional del grupo
TIC, y se guardan en una oficina bajo llave, adicionalmente mediante el contrato que se suscriba para
realizar copias en la nube se realizara el alojamiento externo de la informacién, proceso que se
encuentra en revision de la oficina asesora juridica.

CUMPLIMIENTO DE LA POLITICA DE GESTION DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES:

Se evidencio que la Politica de Seguridad de la Informacion 2025, actualmente vigente, se encuentra
publicada en la pagina web de la Unidad Solidaria y constituye el documento que orienta la gestion
institucional en esta materia. No obstante, se verificd que la Politica de Seguridad de la Informacién
2026 se encuentra en proceso de actualizacion, con el fin de dar alcance a los requisitos establecidos
en la norma ISO/IEC 27001:2022 y fortalecer el Sistema de Gestion de Seguridad de la Informacion
de la entidad.

CUMPLIMIENTO DE LOS REQUISITOS DEL MSPI (MODELO DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION):

En el marco de la verificacién del Sistema de Gestion de Seguridad de la Informacion (SGSI),
implementado conforme a los lineamientos de la NTC ISO/IEC 27001:2022, cuyo propdsito es preservar
la confidencialidad, integridad y disponibilidad de la informacion institucional, asi como minimizar los
riesgos asociados a la pérdida, alteracion o acceso no autorizado a la informacién y a los sistemas de
informacion, se efectud la revision de las categorias definidas para el cumplimiento del Modelo de
Seguridad y Privacidad de la Informacién (MSPI).

Durante la auditoria se evidencié que la actualizacion y seguimiento del Modelo de Seguridad y
Privacidad de la Informacion (MSPI) se encuentra a cargo del profesional especializado responsable
del proceso de Gobierno Digital, quien lidera las actividades orientadas al mantenimiento y
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fortalecimiento de este modelo. Como evidencia, se verificd la documentacién disponible en la ruta
institucional: Z\ARCHIVO GTI_TRD_2026\124.03 PLANES\Planes Integrados\9 Plan de Seguridad y
Privacidad de la Informacion.

Categoria: backups

proceso: gestion informatica

objetivo: garantizar el respaldo de informacion y proteger contra la pérdida de informacion
Durante el desarrollo de la auditoria se evidencioé que la entidad realiza copias de seguridad diarias
mediante la herramienta COBIAN, la cual permite configurar las tareas, la periodicidad y los horarios
de ejecucion de los respaldos. Estas copias son almacenadas en discos duros externos de propiedad
de la entidad, bajo la custodia del Grupo TIC, en cumplimiento del literal T.4.1.1 del Modelo de
Seguridad y Privacidad de la Informacion (MSPI).

Asimismo, se verificd en el SIGOS el procedimiento "Respaldo de informacién de equipos de computo
y servidores", el cual establece los lineamientos para la ejecucion, administracion y conservacion de
las copias de seguridad. Se evidencié que el responsable de la actividad coordina con los
administradores de los diferentes aplicativos la ejecucion de los respaldos, de acuerdo con los
requerimientos definidos para cada sistema de informacion.

De igual forma, se constatd que el procedimiento contempla un espacio de almacenamiento destinado
para la conservacion de archivos histéricos digitales por un periodo de diez (10) anos, encontrandose
debidamente documentado y estandarizado, lo que evidencia el cumplimiento de los controles
establecidos en el literal T.4.1.1 del MSPI.

Categoria: bases de datos

proceso: gestion informatica

objetivo: garantizar la seguridad de la informacion en las bases de datos

Se evidencié que la Unidad Solidaria dispone de controles técnicos orientados a la proteccion de los
activos de informacion, entre los que se destacan mecanismos de encriptacion cuando son requeridos,
firewall, deteccion de intrusiones, analisis y gestion de vulnerabilidades, pruebas de intrusion, monitoreo
de eventos de seguridad, proteccion de terminales (Endpoint Detection and Response - EDR) y
certificados de seguridad para servicios web (HTTPS, SSL y TLS), fortaleciendo la proteccién de la
infraestructura tecnolégica.

Se verificd que los sistemas de informacidon generan y conservan registros (logs) de las operaciones
ejecutadas sobre las bases de datos, los cuales son administrados dentro de la estructura de cada
aplicativo y de los servidores correspondientes, permitiendo la trazabilidad de los eventos y facilitando
las actividades de seguimiento y auditoria. De igual forma, se evidencié que las bases de datos
implementadas en SQL Server y MySQL cuentan con herramientas de auditoria, en cumplimiento del
literal T.4.5.1 del Modelo de Seguridad y Privacidad de la Informacion (MSPI).

En materia de respaldo de la informacion, se constatdé que la entidad realiza copias de seguridad
mediante la herramienta COBIAN, conforme a la criticidad y prioridades definidas para cada uno de los
sistemas de informacion. Asimismo, se verific la ejecucion de pruebas de restauracion de respaldos,
soportadas mediante informes de supervisidén, reportes de actividades de los contratistas y el
documento "Reporte de pruebas de recuperacion de acuerdo con las politicas de Backups",
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evidenciando la aplicacion de los controles establecidos para garantizar la disponibilidad y recuperacion
de la informacion.

Respecto a la gestion de accesos, se evidencid la implementacion de controles para la administracion
de credenciales privilegiadas, incluyendo la renovacion periddica de las contrasenas de
administradores de bases de datos, administradores de sistemas de informacion y cuentas con
privilegios elevados. Adicionalmente, la plataforma Microsoft 365 mantiene configuradas politicas que
exigen el cambio periédico de contrasefias de los usuarios, fortaleciendo la seguridad en el acceso a
los recursos tecnolégicos. Adicionalmente Microsoft implementé la estrategia de doble verificacion, por
medio de la cual se autentica, adicional a la contrasefia, con un cddigo de contrasefia de un solo uso
fortaleciendo la seguridad para acceso a la administracion de los recursos de ofimatica.

Durante la verificacion se identificé que, a la fecha de la auditoria, la entidad no administra informacion
clasificada que requiera mecanismos adicionales de encriptacion; no obstante, el acceso a la
informacion institucional se encuentra restringido mediante perfiles, roles de usuario y mecanismos de
autenticacion, garantizando que unicamente el personal autorizado pueda consultar o administrar la
informacion.

Se evidencié igualmente que la entidad realiza sincronizacion de informaciéon mediante los servicios de
Microsoft 365 en la nube, como complemento a las estrategias de respaldo y disponibilidad de la
informacion. En cuanto a la infraestructura tecnoldgica, se verifico la existencia de equipos de escritorio
de contingencia para atender fallas de hardware. Si bien no se dispone de infraestructura de respaldo
dedicada para servidores y sistemas de almacenamiento, se evidencié que la arquitectura tecnoldgica
actual distribuye los servicios entre siete (7) servidores, lo que permite atender contingencias operativas
mediante mecanismos de redundancia y recuperacion implementados por el Grupo TIC.

Finalmente, se verificd que el Plan de Continuidad del Negocio incorpora procedimientos para la gestion
de contingencias asociadas a la recuperacion de la informacion mediante copias de seguridad, y que
los servidores mantienen registros (logs) de las transacciones realizadas por los diferentes servicios y
sistemas de informacion, evidenciando la implementacion de controles orientados a preservar la
disponibilidad, integridad y trazabilidad de la informacion, en concordancia con los lineamientos
establecidos en el Modelo de Seguridad y Privacidad de la Informacion (MSPI) y la NTC ISO/IEC
27001:2022.

Categoria: compra y garantia de hardware

proceso: gestiéon informatica

objetivo: evaluar el procedimiento y garantizar el correcto funcionamiento de los equipos
adquiridos

Se evidencié que el Grupo de Tecnologias de la Informacién y las Comunicaciones (TIC) adelanta la
ejecucion del proyecto de inversion "Fortalecimiento de la Infraestructura Tecnolégica de la Unidad
Administrativa Especial de Organizaciones Solidarias a Nivel Nacional", el cual cuenta con una
apropiacion presupuestal de $1.500.000.000 destinada al proceso de contratacién. A la fecha de
emision del presente informe, se verifico el siguiente estado de avance:
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Tabla N°2 — Estado del proyecto de inversion
PROYECTO INVERSION TIC 2026
OBIJETO ACTIVIDAD ESTADO ACTUAL VALOR TOTALES PORC EJECUC
Soporte Portal WEB OPS portal WEB En ejecucion $ 55,000,000
Soporte SIIA OPS Soporte portal SIIA En ejecucion $ 60,500,000
Soporte GEL OPS Soporte Politicas Gob Digital En ejecucion $ 75,900,000 $ 420,200,000
Soporte TIC Nivel 1Y 2 OPS Soporte usuarios En ejecucion $ 66,000,000 31.46%
Soporte Documental OPS Apoyo documental En ejecucion $ 107,800,000
Soporte tecnico OPS Soporte tecnico En ejecucion $ 55,000,000
Firewall Actualizaciones de seguridad En ejecucion $ 22,130,000 $22,130,000
Actualizaciones Novasoft |Actualizac Soft Nomina En ejecucion $ 29,555,000 $ 29,555,000
- . Se enviaron Estudios al
o Adicionar puntos logicos a lared L
Ampliacion red k Jefe Juridicoel 16 de |$ 252,113,510 $252,113,510
actual del 2, 3 y 4 piso X
abril de 2026
- . Se enviaron Estudios al
. . |Servicio de Mto preventivo y .
Mantenimiento Preventivo . Jefe Juridico el 20 de |$ 145,384,706 $ 145,384,706 29.21%
correctivo de hardware y software X
abril de 2026
- . Se enviaron Estudios al
) Servicio de almacenamiento de .
Copias en la Nube . Jefe Juridico el 20 de |$ 40,681,862 $ 40,681,862
Informacion X
abril de 2026
Servidores de red se elaborarén estudios $128,104,344
Compra Hardware Hardware red 6 piso en azosto $ 56,959,461 $291,843,227
Computadores de escritorio B $ 106,779,422
Se elab tudi .33
Licencias Office y antivirus € elaboraran estudios $ 212,835,200 39.33%
en agosto
Compra Software e elab rodi $298,091,695
Licencia Win Server y CAL € elaboraran estudios | g5 256,495
en agosto
TOTAL PROYECTADO 2026 $1,500,000,000
TOTAL EJECUTADO 2026 $ 471,885,000 100.00%

Fuente — informacién suministrada por TIC

Se evidencid que la entidad define los criterios técnicos para la adquisicién de equipos tecnoldgicos
desde la etapa de planeacion contractual, los cuales son establecidos en los estudios y documentos
previos de cada proceso de contratacién. Asimismo, el Grupo de Tecnologias de la Informacion y las
Comunicaciones (TIC), con el apoyo de la mesa de servicios, realiza el diagnéstico del estado de los
equipos de computo y emite las recomendaciones técnicas para su reposicion o actualizacion, de
acuerdo con las necesidades identificadas. De igual forma, se verificé que el Grupo TIC adelanta la
elaboracion del procedimiento para la adquisicion de equipos tecnoldgicos, el cual se encuentra en
revision por parte de la Direccién Técnica de Planeacion, con el propodsito de fortalecer la
estandarizacién del proceso y su alineacion con los controles establecidos en la NTC ISO/IEC
27001:2022.

Categoria: control impacto ambiental

proceso: gestion informatica

objetivo: evaluar los sistemas de gestion de desempeiio de los equipos instalados en la entidad
para limitar el impacto de sus actividades sobre el medio ambiente.

Durante la auditoria se evidencié que el centro de computo dispone de la infraestructura fisica y
tecnoldgica requerida para soportar la operacién de los sistemas de informacién, contando con sistema
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de ventilacién, aire acondicionado de precision y sistema de deteccién y control de incendios, los cuales
contribuyen a mantener las condiciones ambientales necesarias para la proteccion de los equipos
tecnoldgicos.

Asimismo, se verificd que la entidad cuenta con un formato MANTENIMIENTO PREVENTIVO A
HARDWARE CODIGO: FO-GIN-02, como se muestra en la imagen N°01:

Imagen N°01 — formato mantenimiento preventivo
B
r MANTENIMIENTO PREVENTIVO A HARDWARE

Unidad Administrativa Especial
de Organizaciones Solidarias

VERSION 11 CODIGO: FO-GIN-02 ‘ FECHA EDICION 21/06/2024

Fecha

[ e |
|

Area |

L. Descripeion Equipo

Placa | [Ubicacion I
Marca| Modelo ‘

Equipo (Pc, portatil, impresora, ‘
f 3, etc)

No. LABOR REALIZADA sl NO OBSERVACIONES

1 |Soplado general

2 |Limpieza de partes

3 |Lubricacion de partes

4 |Revision fuente de poder

5 |Cambio de partes

6 |Revisién del software

7 |Actualizacion de controladores

8 |Test de diagnostico de hardware|

9 |Test de diagnostico de software

Programas o software
desinstalado

Fuente — mapa de procesos — Isolucion
el cual se encuentra publicado y establece las actividades programadas para la conservacion de la
infraestructura tecnoldgica. De igual forma, se evidencio que el proceso contractual para la prestacion
del servicio de mantenimiento preventivo y correctivo de hardware y software se encuentra en etapa de
revision por parte de la oficina asesora juridica, con el propdsito de garantizar la continuidad operativa
de los equipos y servicios tecnoldgicos.

En cuanto a las condiciones ambientales del centro de computo, se constaté que se realizan actividades
periddicas de limpieza y mantenimiento de los filtros de los sistemas de climatizacion. La entidad
dispone de un (1) aire acondicionado de precisiébn marca Stulz como sistema principal y de dos (2)
unidades tipo Mini Split marca Panasonic como respaldo, fortaleciendo la disponibilidad de la
infraestructura ante posibles contingencias.

Finalmente, se evidencid que la entidad cuenta con lineamientos para determinar la vida util de los
activos tecnologicos y establecer los criterios para su reposicion y baja, contribuyendo a una adecuada
gestion del ciclo de vida de los dispositivos informaticos y al fortalecimiento de los controles definidos
en el Sistema de Gestidén de Seguridad de la Informacion (SGSI).
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Categoria: gestion mesa de ayuda

proceso: gestion informatica

objetivo: garantizar la gestién de atencion a las solicitudes allegadas, el tiempo de respuesta y
la solucién realizada.

Se evidencidé que la entidad cuenta con una Mesa de Servicios como mecanismo para la gestion de
requerimientos e incidentes relacionados con los servicios y recursos tecnoldgicos. Esta herramienta
permite registrar, administrar, priorizar, realizar seguimiento y dar respuesta a las solicitudes
presentadas por los usuarios, garantizando el control y la trazabilidad durante todo el proceso de
atencion.

Asimismo, se verificd que las solicitudes son radicadas y gestionadas a través de la Intranet institucional
y administradas mediante el aplicativo GLPI, el cual soporta la gestion de la mesa de ayuda, permitiendo
el registro, seguimiento y cierre de los requerimientos.

A continuacion, se presentan imagenes que evidencian la trazabilidad del ingreso de las solicitudes al
sistema, asi como graficas que muestran el comportamiento de las solicitudes registradas y su estado
de gestion dentro del aplicativo GLPI.

Imagen 2- ingreso de usuario

GLPI

Inicia sesidn con tu cuenta

Usuiaria
|

Contrasefa £ Obeids 2 contrasefia?

Owiggan del Inco @6 saaitn

Iniciar saslon

ERNYATIOE & A MESA 08 ayuta del grapa G tacnoiogias oa 1 infarmacdn (TE)

L amb Lhl

Corilrageda; su contraselia del squipa.
SLPI Copyright (G 2015 2025 Taclit' and contrbitars

Fuente — evidencia suministrada por gestion informatica
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Imagen N°03 -panel de control (Dashboard) de la Mesa de Servicios GLPI

no a%o %

Dispositivos dered  Teléfonos

, 2.0K | R0
188 I8 8 T

Grupos Proveedores Documentos

2 red por Estado

1}

Cambios

2

1 °8 q °Q

Perfiles Base de Proyectos
conocimientos

Fuente — evidencia suministrada por gestion informatica

Imagen 4- Listado de solicitudes registradas

gestionadas en la Mesa de Servicios GLPI.

o] ) o u ] L] D @
2.0K 2 7 42 160 1.7K “
Casos Casos entrantes Gasos pendientas Gasos asignado Casos rasueitas Gasas cerrad

2006-08-25 075

2006-08-20 1434

o) 20268-06-10 1245

o) 2026-07-30 15:3

o) 2028-07-30 15

2026-01-30 02:

202601221509

frang § MESADE SERVICKD > Wik

s 207500711503 z0%

21013 medin Carsbon Castls Dalis Milet Puids Avendano Westrang §  MESA OF SERVICIO >

s 076.01.081575 207500021025 | Aa  Goma: RveraMonsl ks |  Puidd AvendanoWefiang §  ESADE SERVICIO > Faupas.
e Softuars

Mo512.020749 2025135 [ A

Dail  INFRAESTRUCTURA >

s 7Ba13 2025 M BaISaT [

Dl VESA DF SERVICIO > Fi

%) 2025 0A0SURER 207503270831 | Mecia  WaTander Ganes Marel i Herara Tulo Josc lgnacio  MESA DE SERVICIO >
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Fuente — evidencia suministrada por gestién informéatica
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Imagen 5 - Formulario para el registro de solicitudes en la Mesa de Servicios GLPI.

GLPI ¢ [ 2
Ey— nowtrang
we
o
e
te on.
P
a B 1 ave = e@ 2@
a
®

Fuente — evidencia suministrada por gestién informatica

Imagen 6 -Trazabilidad y gestion de una solicitud en la Mesa de Servicios GLPI.

O Soliitud de crescion cor

rieq institucions! (2033)

Fuente — evidencia suministrada por gestién informéatica
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Durante el desarrollo de la auditoria se evidencié que el Grupo de Tecnologias de la Informacion y las
Comunicaciones (TIC) mantiene la trazabilidad de las solicitudes registradas en la Mesa de Servicios,
desde su radicacion y asignacién hasta su gestion, solucion y cierre, permitiendo el seguimiento integral
de cada requerimiento.

Asimismo, se verifico la generacion de reportes mensuales que consolidan las solicitudes por tipo de
requerimiento, ingeniero responsable y categoria de atencion. Esta informacion constituye un insumo
para el analisis de indicadores de gestion y variables estadisticas, facilitando la identificacién de fallas
recurrentes, necesidades de renovacion de hardware y software, oportunidades de mejora en la
prestacion de los servicios tecnolégicos y acciones orientadas a fortalecer el uso adecuado de los
recursos informaticos por parte de los usuarios.

Categoria: politica de seguridad y privacidad de la informaciéon

proceso: gestion informatica

objetivo: evaluar el procedimiento y garantizar el correcto funcionamiento de los equipos

Se evidencié que la Politica General de Seguridad y Privacidad de la Informacion de la Unidad
Administrativa Especial de Organizaciones Solidarias se encuentra en proceso de actualizacion, con el
proposito de fortalecer su alineacion con los lineamientos del Modelo de Seguridad y Privacidad de la
Informacion (MSPI), la Norma ISO/IEC 27001:2022, la Politica de Gobierno Digital y la normatividad
vigente aplicable.

De acuerdo con la informacion suministrada, la actualizacién contempla la revisién integral de la politica,
teniendo en cuenta la transicion de la ISO/IEC 27001:2013 a la versidn 2022, asi como los ajustes
realizados por el Ministerio de Tecnologias de la Informacioén y las Comunicaciones al MSPI.

Entre los principales aspectos objeto de actualizacién se encuentran:

e Actualizacion del marco normativo aplicable.

e Fortalecimiento de la declaracion y objetivos de la politica.

¢ Incorporacion del compromiso de la Alta Direccion.

o Definicion y fortalecimiento del alcance del SGSI.

e Fortalecimiento de la gobernanza, roles y responsabilidades en materia de seguridad y
privacidad de la informacion.

e Incorporacion del capitulo de aplicabilidad, dirigido a servidores, contratistas, proveedores y
demas terceros que accedan a informacion institucional.

e Incorporacion de mecanismos de seguimiento, medicion, analisis y evaluacion.

o Definicion de criterios para la vigencia, revision y actualizacion periddica de la politica.

e Incorporacion de disposiciones relacionadas con el incumplimiento de la politica y las medidas
a que haya lugar.

e Ajuste de la estructura documental, orientandola como un documento de direccionamiento
estratégico de alto nivel, dejando los aspectos operativos para los documentos complementarios
del SGSI.

e Eliminacion de apartados que resultaban redundantes frente al alcance y esquema de
gobernanza definido.

Categoria: redes y comunicaciones
proceso: gestion informatica
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objetivo: conocer y evaluar los mecanismos de proteccion del hardware y cableado y las
medidas de proteccion sobre la informacion

Se evidencio que la infraestructura de la red inalambrica es gestionada de acuerdo a las necesidades
de los usuarios, para lo cual se establecié VLAN diferente para este tipo de accesos. También se cuenta
con dos dispositivos FIREWALL marca SOPHOS, el cual brinda la proteccién perimetral y defensa de
la red de la Unidad cumpliendo con el numeral T1.1.2 de la norma ISO 27001. La Unidad cuenta con
un polo a tierra ubicado en el sétano, el cual brinda la proteccion de los equipos en posibles descargas
eléctricas, cumpliendo con el numeral T1.1.2 de la norma ISO 27001.

Se evidencia que se cuenta con 3 UPS las cuales brindan la regulacién de voltaje y soporte en caso de
caidas de fluido eléctrico, sobre las tomas naranjas reguladas, priorizando las zonas criticas como data
center y racks de comunicaciones, cumpliendo con los numerales T1.1.2 y T3.1.4 de la norma ISO
27001.

Se cuenta con sistema de aire acondicionado de precision el cual garantiza la temperatura idénea para
el funcionamiento de los equipos del centro de cédmputo, cumpliendo con los numerales T1.1.2y T3.1.4
de la norma ISO 27001. Dentro del Firewall Sophos se configuran y actualizan las politicas de
proteccién que brindan seguridad ante un ataque externo de hackers, dentro del plan de continuidad
del negocio establecen las contingencias que garanticen buen funcionamiento de la red, cumpliendo
con el numeral T1.1.2 de la norma ISO 27001. Se evidencié que no se cuenta con los suficientes nodos
para conexion en la red, ya que se han realizado ampliaciones en los puestos de trabajo por medio de
switchs. Se recomienda tomar las acciones necesarias para la contratacion de la ampliacién de red.

Categoria: seguridad légica e informatica

proceso: gestion informatica

objetivo: mantener la integridad, disponibilidad, privacidad, control y autenticacién de la
informacion

En el desarrollo del proceso auditor se evidencié que, durante la vigencia 2026, la entidad implementa
diversos mecanismos para la gestion y proteccion de la informacion institucional. Entre estos se
encuentran el uso de discos duros externos, sistemas de almacenamiento, copias de seguridad en la
nube y la utilizacion del software de respaldo Cobian Backup, administrado desde la consola
correspondiente.

Asimismo, se verificd la existencia de un controlador de dominio mediante el cual se administran los
usuarios, grupos y perfiles de acceso a los recursos tecnoldgicos. Como medida de seguridad, se
encuentran definidas politicas de contrasenas que exigen el cumplimiento de parametros minimos de
complejidad, tales como una longitud minima de ocho (8) caracteres, combinacion de letras mayusculas
y minusculas, caracteres numéricos y al menos un caracter especial. De igual forma, se evidenci6 que
el controlador de dominio y los servicios asociados a la licencia de Microsoft 365 exigen el cambio
periodico de las credenciales de acceso.

Respecto a la seguridad de los equipos de cémputo, se constatd que estos cuentan con software
antivirus debidamente instalado, actualizado y licenciado, con funcionalidades para la deteccién y
mitigacion de malware. Adicionalmente, las actualizaciones del software de seguridad se encuentran
contempladas dentro de las licencias adquiridas por la entidad para la vigencia 2026.
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Se evidencié igualmente que el Plan Anual de Adquisiciones contempla las necesidades de
licenciamiento de software, permitiendo programar oportunamente su adquisicion y renovacion. En
complemento, el contrato de mantenimiento preventivo y correctivo incluye actividades de verificacion
periodica de software no licenciado, mantenimiento preventivo de los equipos de codmputo y revision
durante la atencion de los servicios prestados por la mesa de ayuda.

NORMA NTC 58542011 ACCESIBILIDAD A PAGINA WEB:

La Oficina de Control Interno verificd el cumplimiento de los numerales 3 (Requisitos del nivel de
conformidad) y 4 (Conformidad) de la Norma Técnica Colombiana NTC 5854:2011, evidenciando que
la entidad contintia implementando los criterios de accesibilidad establecidos en dicha norma mediante
la aplicacion de las pautas WCAG 2.0.

Durante la auditoria se verificaron las acciones adelantadas por la entidad para el fortalecimiento de la
accesibilidad del portal web institucional, en el marco de los lineamientos de accesibilidad digital y las
pautas WCAG 2.1. Para tal efecto, con el apoyo del contratista Juan David Murcia, vinculado mediante
el Contrato No. 275 de 2026, y de la contratista de Gobierno Digital Sol Marina Cure Flérez contrato
258 de 2026, se realizo la evaluacion del nivel de accesibilidad del portal web institucional mediante la
herramienta Google PageSpeed Insights.

La evaluacién realizada durante el mes de junio de 2026 arrojé una puntuacion de 91/100 en el
componente de accesibilidad, evidenciando un nivel favorable de cumplimiento de los criterios técnicos
evaluados por la herramienta.

No obstante, como resultado de la evaluacién se identificaron oportunidades de mejora relacionadas
principalmente con el contraste de colores y algunos elementos de interaccion, aspectos que requieren
atencion con el propdsito de continuar fortaleciendo las condiciones de accesibilidad del portal web
institucional.

En este sentido, la entidad establecera y ejecutara las acciones de mejora que correspondan,
orientadas a atender las oportunidades identificadas y a fortalecer progresivamente el cumplimiento de
los lineamientos de accesibilidad digital y de las Pautas de Accesibilidad para el Contenido Web
(WCAG) 2.1, nivel de conformidad AA, en los componentes que resulten aplicables.

Como evidencia de las actividades realizadas, se verificd el documento correspondiente al diagndstico
de accesibilidad del portal web institucional, asi como los soportes de la evaluacién efectuada,
disponibles en las siguientes rutas institucionales:

e Z)ARCHIVO GTI_TRD_2026\124.04 PROGRAMAS\Contratacion\275 Juan Murcia\Contractual
o \fileserver\fileserver\Tecnologia\ARCHIVO GTI_TRD_2026\124.02
INFORMES\Accesibilidad\1er_informe de accesibilidad
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LEY 1712 DE 2014 LEY DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA Y
RESOLUCION 1519 DE 2020 DEL MINISTERIO DE LA INFORMACION Y LAS COMUNICACIONES:
En cumplimiento de la Ley 1712 de 2014 y la Resolucion 1519 de 2020, la Unidad Solidaria pone a
disposicién de la ciudadania, la seccidén sobre Transparencia y Acceso a la Informacion Publica.

La informacion generada por las entidades publicas no podra ser limitada o reservada, salvo las
excepciones que dicta la ley; en este sitio se comunica y facilita el acceso a la informacion.

Tabla N° 14 — seguimiento cumplimiento ley 1712

CATEGORIA

SUBCATEGORIA

1. Informacién de la
entidad

1.1 Misidn, vision, funciones y deberes

1.2 Estructura organica — Organigrama

1.3 Mapas y Cartas descriptivas de los procesos

1.4 Directorio Institucional incluyendo sedes, oficinas, sucursales, o regionales y dependencias

1.5 Directorio de servidores publicos, empleados o contratistas.

Se evidencié que el directorio contiene Unicamente informacién de servidores publicos, con un
total de 57 registros. No obstante, se recomienda actualizar la informacion registrada, debido a
que se identificaron funcionarios con correos electrénicos personales, dominios institucionales
que ya no se encuentran vigentes (orgsolidarias.gov.co y uaeos.gov.co) y algunos registros sin
direccion de correo electronico.

1.6 Directorio de entidades

1.7 Directorio de agremiaciones o0 asociaciones en las que participe.

1.8 Servicio al publico, normas, formularios y protocolos de atencion

Se evidencid que la resolucion cargada en el item de acreditacion no corresponde al documento
requerido, toda vez que se encuentra publicada la Resolucion 241 de julio de 2023, mediante la
cual se adopta la nueva version del Manual de Contratacion de la Unidad Administrativa Especial
de Organizaciones Solidarias, tematica que no guarda relacion con el tramite de acreditacion.

En consecuencia, se recomienda reemplazar dicho documento por la Resolucién 078 de abril de
2025, "Por medio de la cual se actualiza la reglamentacion del tramite de acreditacion que otorga
la Unidad Administrativa Especial de Organizaciones Solidarias, a partir del Sistema de Educacion
para la Asociatividad Solidaria (SEAS) y de su Programa Organizaciones y Redes", con el fin de
garantizar la pertinencia, actualizacion y consistencia de la informacién publicada.

Adicionalmente se evidencia que la carta de trato digno no se encuentra actualizada, ya que aun
contempla el dominio uaeos.gov.co

1.9 Procedimientos que se siguen para tomar decisiones en las diferentes areas.

1.10 Mecanismo de prestacion directa de solicitudes, quejas y reclamos a disposicion del publico
en relacion con acciones u omisiones del sujeto obligado.

1.11 Calendario de actividades y eventos se evidencio que no se encuenira en funcionamiento

1.12 Informacién sobre decisiones que puede afectar al publico

1.13 Entes y autoridades que lo vigilan

1.14 Publicacion de hojas de vida

2. Normativa

2.1 Normativa de la entidad

Se recomienda en el item Normativa aplicable actualizar y organizar el normograma conforme a
la jerarquia normativa establecida en la Piramide de Kelsen, asegurando que las disposiciones
legales y reglamentarias se encuentren clasificadas segun su nivel de autoridad y vigencia, con
el fin de fortalecer el cumplimiento normativo y la gestion institucional

2.2 Busqueda de normas
Se recomienda en el item Sistema de busquedas de normas, propia de la entidad
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actualizar y organizar el normograma conforme a la jerarquia normativa establecida en la Piramide
de Kelsen, asegurando que las disposiciones legales y reglamentarias se encuentren clasificadas
segun su nivel de autoridad y vigencia, con el fin de fortalecer el cumplimiento normativo y la
gestion institucional

2.3 Proyectos de Normas para Comentarios

3. Contratacion

3.1 Plan Anual de Adquisiciones

3.2 Publicacion de la informacion contractual

Se evidencié que en la pagina web institucional Unicamente se encuentra publicada informacién
contractual hasta la vigencia 2024. En consecuencia, se recomienda actualizar y divulgar la
informacién correspondiente a las vigencias posteriores, de conformidad con la Ley 1712 de 2014,
la cual establece la obligacion de las entidades publicas de garantizar la publicacién y divulgacion
activa, oportuna y accesible de la informacién contractual, en cumplimiento de los principios de
transparencia y acceso a la informacién publica.

3.3 Publicacién de la ejecucion de los contratos

Se evidencié que en la pagina web institucional Unicamente se encuentra publicada informacién
contractual hasta la vigencia 2024. En consecuencia, se recomienda actualizar y divulgar la
informacioén correspondiente a las vigencias posteriores, de conformidad con la Ley 1712 de 2014,
la cual establece la obligacion de las entidades publicas de garantizar la publicacién y divulgacion
activa, oportuna y accesible de la informacién contractual, en cumplimiento de los principios de
transparencia y acceso a la informacion publica, informacion a cargo de la oficina asesora juridica

3.4 Manual de contratacion, adquisicion y/o compras

3.5 Formatos o modelos de contratos o pliegos tipo

3.6 Declaracion de Bienes y Rentas

4.1 Presupuesto general de ingresos, gastos e inversion
Se evidencié que solo se encuentra publicado hasta 2023, se recomienda actualizar

4.2 Ejecucion presupuestal

4.3 Plan de Accion

4.4 Proyectos de Inversion

4.5 Informes de empalme se evidencié que los documentos publicados a fecha de emision del

4. Planeacion, - .
presupuesto o presente informe son: .
informes - Informe de Empalme - L.UIS Eduardo Otero ]
- Informe de cierre de gobierno 2011- 2018 - Rafael Gonzalez
- Informe de empalme 2022-2025 Mauricio Rodriguez Amaya
- Informe de empalme 2025-2026 Yenniffer Parra
Se recomienda cargar el informe de empalme del sefior Rafael Antonio Gonzalez.
4.6 Informacion publica y/o relevante
Se evidenci¢ Estadisticas entidades sin animo de lucro hasta junio 2025, se recomienda actualizar
4.7 Informes de gestion, evaluacién y auditoria
4.8 Informe de la oficina de Control Interno
4.8.1 Informe Pormenorizado de Control Interno.
4.8.2 Otros Informes
Informe de Evaluacién y Auditoria.
Seguimientos Oficina de Control Interno.
4.9 Informe sobre Defensa Publica y Prevencion del Dafio Antijuridico Se recomienda actualizar
ya que se encuentra publicado hasta la vigencia 2024
4.10 Informes trimestrales sobre acceso a informacion, quejas y reclamos
4.10.1 Informe en materia de seguimiento sobre las quejas y reclamos.
4.10.2 Informe sobre solicitudes de acceso a la informacién.
5. Tramites 5.1 Tramites (normativa, proceso, costos y formatos o formularios)
6. Participa 6.1 Descripcion General.

6.2 Estructura y Secciones del menu "Participa”.
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7. Datos Abiertos 7.1 Instrumentos de gestion de la informacion

7.2 Seccidn de datos abiertos

8.1 Informacioén especifica para grupos de interés

8.1.1. Informacion para nifios, nifias y adolescentes.

8.1.2. Informacién para Mujeres.

8.1.3. Otros de grupos de interés.

9.1 La entidad debe publicar la informacion, datos, reportes que esté obligado por normativa

8. Informacion
especifica para
Grupos de interés

9. Informacion | ge evidencié desactualizacion en algunos contenidos del sitio web institucional, toda vez que el
relevante  de  1a | jtem Convocatorias registra informacion Unicamente hasta la vigencia 2020 y la seccidn de
entidad Accesibilidad presenta informaciéon actualizada solo hasta 2020. Se recomienda realizar la

actualizaciéon y mantenimiento de estas secciones para asegurar el cumplimiento de los principios
de transparencia, acceso a la informacién y disponibilidad de contenidos institucionales.

9.2 Denuncias por Actos de Corrupcion

En la verificacion realizada al cumplimiento de las disposiciones de transparencia previstas en la Ley
1712 de 2014 y los lineamientos establecidos para la publicacién de informacién en los sitios web
institucionales, se evidenciaron debilidades relacionadas con la actualizacion, integridad, disponibilidad
y consistencia de algunos contenidos publicados. Entre los aspectos identificados se encuentran
directorios con informacién desactualizada, documentos que no corresponden a la tematica asociada,
enlaces inactivos, secciones fuera de funcionamiento, informacién contractual e informes institucionales
publicados unicamente hasta vigencias anteriores, asi como contenidos que no reflejan el estado actual
de la gestion institucional. Estas situaciones pueden afectar la oportunidad, calidad y acceso efectivo a
la informacion publica por parte de los ciudadanos y demas grupos de interés. En consecuencia, se
recomienda implementar acciones de revision, depuracion y actualizacion permanente de la
informacion publicada en el portal institucional, con el fin de garantizar el cumplimiento de los principios
de transparencia, maxima publicidad, calidad de la informaciéon y acceso a la informacion publica
establecidos en la Ley 1712 de 2014 y demas disposiciones aplicables en la materia.

Adicionalmente se evidencié que por medio del contrato 275/2026 se esta verificando la informacion de
cada uno de los links de la Informacion minima obligatoria y complementando aquella que se encontré

incompleta
Imagen 7 — Botén de transparencia Unidad Solidaria
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Carrera 10" No 15-22 PBX: 60+1 3275252 — Linea gratuita:018000122020
www.unidadsolidaria.gov.co - atencionalciudadano@unidadsolidaria.gov.co
Bogota D.C, Colombia



http://www.unidadsolidaria.gov.co/
mailto:atencionalciudadano@unidadsolidaria.gov.co
https://www.unidadsolidaria.gov.co/transparencia-y-acceso-la-informacion-publica/instrumentos-de-gestion-de-la-informacion
https://www.datos.gov.co/browse?q=unidad%20administrativa%20especial%20de%20organizaciones%20solidarias&sortBy=relevance
https://virtuales.unidadsolidaria.gov.co/portalninos/public/
https://www.unidadsolidaria.gov.co/Planeaci%C3%B3n-gesti%C3%B3n-y-control/Control/Informaci%C3%B3n-para-poblaci%C3%B3n-vulnerable
https://www.unidadsolidaria.gov.co/Planeaci%C3%B3n-gesti%C3%B3n-y-control/Control/Informaci%C3%B3n-para-poblaci%C3%B3n-vulnerable
https://www.unidadsolidaria.gov.co/la-entidad-debe-publicar-la-informacion-datos-reportes-que-este-obligado-por-normativa
https://www.unidadsolidaria.gov.co/atencion-al-ciudadano/PQRD-Peticiones-quejas-y-reclamos/denuncias-por-actos-de-corrupci%C3%B3n

EVALUACION DE GESTION POR

Unidad Adminitrativa Especial DEPENDENCIA
de Organizaciones Solidarias OFICINA DE CONTROL INTERNO
VERSION 12 CODIGO: FO-GCE-01 FECHA EDICION: 25/02/2025

Imagen 8 — lineas de atencién a la ciudadana Unidad Solidaria

Unidad Administrativa Especial de Organizaciones Solidarias @?

Direccion: Carrera 10 No 15-22, Bogota, D.C Unidad Solidaria
Linea celular: 322 844 45 59 -

PBX: +(57) 601 327 52 52 Mapa del sitio
Correo Institucional: atencionalciudadano@unidadsolidaria.gov.co

Notificaciones judiciales: notificacionesjudiciales@unidadsolidaria.gov.co

Denuncias por actos de COfI’UDCIC')ﬁ soytransparente@unidadsolidaria.gov.co

Horario de atencién: lunes a viernes 8:00 a.m. - 5:00 p.m

ﬁ @USolidariaCo [[8J] @USolidariaCo B4 @USolidariaCo o Youtube e Whatsapp

Politica de Seguridad y Privacidad de la Informacién

Términos y condiciones de uso y derechos de autor

Politica de Proteccion de Datos Personales

Se evidencié que en cumplimiento de la ley la Unidad tiene publicados sus medios de contacto, como
son la direccién, linea celular, PBX, correos institucionales, horarios y redes sociales. Sin embargo, la
linea PBX 6013275252 hace mas de un ano se encuentra fuera de servicio, situacion que se ha puesto
de manifiesto en repetidas ocasiones por parte de la oficina de control interno y que a la fecha de
emision del presente informe auln no se ha solucionado. La reiterada omision puede generar procesos
disciplinarios por prevaricato por omisiéon. Se recomienda tomar medidas inmediatas para la reconexion
de la linea PBX.

CONTROLES DE SEGURIDAD, ACCESO Y GESTION DE LA ADMINISTRACION DE USUARIOS
DE LOS SISTEMAS DE INFORMACION QUE UTILIZA LA UNIDAD:

Durante el proceso auditor se evidencié que la entidad cuenta con controles para la administracion de
usuarios y la gestion de permisos de acceso a la red y a los sistemas de informacion, los cuales son
implementados conforme a los procesos de vinculacion de personal mediante nombramiento o
contratacion.

Asimismo, se verificd que los usuarios son administrados a través de un controlador de dominio, el cual
restringe el acceso a la red institucional mediante la autenticacién con nombre de usuario y contrasenia,
en concordancia con las politicas de seguridad de la informacién establecidas por la entidad.

Se evidencio, ademas, que los controles de acceso se encuentran estructurados con base en grupos
de trabajo, permitiendo la asignacion de permisos de acuerdo con los perfiles y funciones de cada
usuario, con el fin de garantizar el acceso Unicamente a la informacién requerida para el desarrollo de
sus actividades. Estos parametros son administrados mediante el servicio de directorio Active
Directory de Windows Server, desde el cual se gestionan la creacion de usuarios, la asignacion de
credenciales iniciales y la habilitacion de permisos de acceso a los recursos tecnoldgicos
institucionales.
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Imagen 8 - Gestién de usuarios y asignacién de permisos de acceso mediante Active Directory.
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' — Unidad Administrativa Especial
L de Organizaciones Solidarias

Fuente — evidencia suministrada por gestién informatica

CUMPLIMIENTO DE_LAS ACTIVIDADES DE PRESTAMO Y RETIRO DE EQUIPOS
TECNOLOGICOS:

Se evidencié que la entidad cuenta con un procedimiento para el préstamo de equipos tecnolégicos.
Cuando el préstamo corresponde a una salida externa, se elabora el documento soporte
correspondiente, el cual es remitido a la Coordinacion de Gestion Administrativa para la respectiva
autorizacién de salida de los bienes.

Como evidencia de lo anterior, se verificd la documentacion disponible en la siguiente ruta institucional
Z\ARCHIVO GTI_TRD_2026\124.01 ACTAS.

Imagen 9 — actas de salida de equipos

&
Unidad Administrativa Especial
de Organizaciones Solidarias

Eo koo was

Bogotd D.C.,25 de marzo de 2026

Por medio de la presente me permito relacionar las caracteristicas del equipo portitil, que se da en
calidad de préstamo al funcionario Luis Enrique Lopez Valderrama, desde ¢l 25 de marzo de 2026
hasta el dia 06 de abril del 2026, con el propdsito de realizar trabajo en casa.

CARACTERISTICAS DEL EQUIPO:

o Portatil

e Marca: ELITE BOOK 1040

o S\N#5CD6332WVV

o Placa:5706

s Con Cargador, “tecla 8 dafiada™

Entrega: Recibe:

=
o> Ltb’v =

sclgn.ucu Herrer 1ru)lllc
po Tecnologlas de la Informacién

opez Valderrama
(Jﬂ.l[\(‘ Financiera

Carrera 10" No 15-22 PBX: 60+1 3275252 — Linea gratuita:018000122020
www.unidadsolidaria.gov.co - atencionalciudadano@unidadsolidaria.gov.co
Bogota D.C, Colombia



http://www.unidadsolidaria.gov.co/
mailto:atencionalciudadano@unidadsolidaria.gov.co

EVALUACION DE GESTION POR

DEPENDENCIA
de Organizaciones Solidarias OFICINA DE CONTROL INTERNO
VERSION 12 CODIGO: FO-GCE-01 FECHA EDICION: 25/02/2025

SEGUIMIENTO AL PLAN DE ACCION

Vigencia 2025

ACTIVIDAD GENERAL ASOCIADOS AL CUMPLIMIENTO DEL OBJETIVO INSTITUCIONAL
1. Continuar la implementacion de politica de gobierno digital

1.1. Implementar y actualizar los dominios de informacién y sistemas de informacién de la arquitectura
empresarial
% LOGRADO 3.75% de 5%
Tres (3) de Cuatro (4) actualizaciones del informe, cuatrimestral de mejoras, soporte y mantenimiento
a los sistemas de informacion desarrollados por la entidad
ANALISIS DE RESULTADOS
Se evidencid, que la meta estaba proyectada para 4 actualizaciones en el afio, sin embargo, al verificar
el cronograma se identificd que realmente eran tres las actualizaciones que se debian realizar, es decir,
mayo (1), agosto (1) y diciembre (1). En la auditoria realizada en el mes de octubre se recomendoé
solicitar el ajuste en la meta de la presente actividad al grupo de planeacion, sin embargo, no se hizo la
solicitud por tanto la meta se mantiene en 4 actualizaciones, de las cuales se hicieron 3.

Por otra parte, se evidenciaron 3 actualizaciones de informes de mejora, soporte y mantenimiento a
los sistemas de informacion desarrollados por la entidad, evidencia en las siguientes rutas:
» Actualizacion de datos SlIA: Z\AARCHIVO GTI_TRD_2025\124.04
PROGRAMAS\Contratacion\Camilo Rios — 118
» Actualizacion Drupal Core: Z\ARCHIVO GTI_TRD 2025\124.04
PROGRAMAS\Contratacion\Juan Murcia — 100

% LOGRADO 5% de 5%
100% de 100 % de actualizaciones del catalogo de los sistemas de informacién Tl (Elementos
Infraestructura, Continuidad de Negocio)

ANALISIS DE RESULTADOS

Se evidencio actualizacion del documento catalogo de los sistemas de informacién Tl (Elementos
Infraestructura, Continuidad de Negocio) componentes de informacion

Evidencia en la siguiente ruta adjunta: Z\ARCHIVO GTI_TRD_2025\124.03 PLANES\Catalogo de
Informacion

% LOGRADO 5% de 5%

100% de 100% de seguimientos a la ejecucion de las actividades de plan estratégico de las
tecnologias de informacion y las comunicaciones - PETI vigencia 2025, y su actualizacion para la
vigencia 2026

ANALISIS DE RESULTADOS

Se evidenci6 la actualizacion del documento del plan estratégico de las tecnologias de informacion y
las comunicaciones - PETI vigencia 2025, asi como la actualizacion del certificado de seguridad, la
actualizacion automatica de las politicas de las reglas de seguridad del Firewall, actualizacion del
aplicativo SlIA y de la pagina web.

Evidencia en la siguiente ruta Z\ARCHIVO GTI_TRD_2025\124.03 PLANES\Planes Integrados\3. Plan
estratégico de las tecnologias — PETI, y se encuentra publicado en la pagina web de la unidad
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https://www.unidadsolidaria.gov.co/Planeaci%C3%B3n-gesti%C3%B3n-y-
control/Planeaci%C3%B3n/Planes/Planes-integrados-2025/Plan-Estrat%C3%A9gico-de-
Tecnolog%C3%ADas-de-la-Informaci%C3%B3n

% LOGRADO 5% de 5%
100% de 100% de seguimientos a la ejecucion de las actividades de plan de TIC para la continuidad
del negocio vigencia 2025, y su actualizacion para la vigencia 2026

ANALISIS DE RESULTADOS

Se evidencio documento actualizado del sistema de continuidad del negocio 2025, asi como la
actualizacién del inventario y de las direcciones IP de los servidores.

Evidencia en la siguiente ruta Z\ARCHIVO GTI_TRD_2025\124.03 PLANES\Planes Institucionales\2
Plan de continuidad del negocio

% LOGRADO 5% de 5%
100% de 100% de seguimiento de ejecucion de la estrategia de accesibilidad, uso y aprovechamiento
de las TIC vigencia 2025 y su actualizacion para la vigencia 2026.

ANALISIS DE RESULTADOS

Se evidencio documento actualizado del sistema de continuidad del negocio 2025, envio de tips de
seguridad por correo electronico y capacitacion a usuario final

Evidencia en la siguiente ruta Z\ARCHIVO GTI_TRD_2025\124.03 PLANES\Planes Institucionales\2
Plan de continuidad del negocio

% LOGRADO 5% de 5%
100% de 100% de seguimiento de ejecucién del Plan de capacitacion y formacion TIC vigencia 2025 y
su actualizacién para la vigencia 2026

ANALISIS DE RESULTADOS

Se evidencid que el profesional contratista, dio capacitacién de Politica de Seguridad y Privacidad de la
Informacion y Datos Personales de Unidad Solidaria, el 29 de julio via teams y capacitacion de Ley 1712
de 2014 Transparencia y Acceso a la Informacién Publica de Unidad Solidaria, el 12 de diciembre

1.2 Implementar y actualizar la selecciéon de modelos y herramientas, y el levantamiento de la
situacion actual de la arquitectura de seguridad y privacidad de la informacién

% LOGRADO 3% de 3%

100% de 100% de las acciones establecidas en el mapa de riesgos del proceso y su actualizacion
para la vigencia 2026

ANALISIS DE RESULTADOS

Se evidencid, que el profesional del grupo realizo revision de plan de accion, seguimiento y control en
el archivo de Mapa de Riesgos de Seguridad Digital 2025; actualizaciones de las versiones de los
aplicativos.

Evidencia en la siguiente ruta:

Z\ARCHIVO GTI_TRD 2025\124.03 PLANES\Planes Institucionales\8 Mapa de riesgos
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% LOGRADO 3% de 3%
100% de 100% de seguimientos a la ejecucion de la politica de seguridad de la informacion y el
inventario de activos de informacion para 2025 y su actualizacién para 2026

ANALISIS DE RESULTADOS

El documento de Politica de Seguridad de la Informacion y Politica Proteccion de datos fueron
previamente presentados en Comité Institucional de Gestion y Desempefio en el mes de mayo, durante
el mes de junio fueron aprobados en el aplicativo Isolucién y se encuentran publicados en el pie de
pagina de la pagina web de la Unidad.

Se evidencié que la publicacion en la pagina web del inventario de activos de informacion, sélo se
encuentra hasta la vigencia 2024. https://www.unidadsolidaria.gov.co/Planeaci%C3%B3n-
gesti%C3%B3n-y-control/Gesti%C3%B3n/gestion-de-informacion/Registro-de-Activos-de-
informaci%C3%B3n se recomienda actualizar y publicar en la pagina web. Se recomienda para la
vigencia 2026 separar las actividades de ejecucion de la politica de seguridad de la informacion y el
inventario de activos de informacion para 2025 y su actualizacién, asignando sus propios indicadores
para medirlas de manera independiente.

% LOGRADO 2% de 2%
100% de 100% de la implementacion del plan de sensibilizacion y comunicacion de la politica de
gobierno digital y seguridad de la informacion para 2025 y su actualizacion para 2026

ANALISIS DE RESULTADOS

Se evidencid que el profesional contratista, dio capacitacién de Politica de Seguridad y Privacidad de la
Informacion y Datos Personales de Unidad Solidaria, el 29 de julio via teams y capacitacion de Ley 1712
de 2014 Transparencia y Acceso a la Informacién Publica de Unidad Solidaria, el 12 de diciembre.
Adicionalmente, se evidencié informe trimestral de avance politica de gobierno digital. Se aumenté el
porcentaje de avance del 80% al 86% de la implementacion de la Politica de Gobierno Digital, en el
documento de evaluacion (1 articles-17093 Instrumento_Evaluacion_MSPI (Agos 2025));

% LOGRADO 2% de 2%
100% de 100% de seguimiento de las actividades del plan de seguridad y privacidad de la informacion
(MSPI) para 2025, y su actualizacion para la vigencia 2026.

ANALISIS DE RESULTADOS

Se evidenci6é documento instrumento de evaluacién MSPI- Se aumento el porcentaje de avance del
80% al 86% de la implementacion de la Politica de Gobierno Digital, en el documento de evaluacion (1
articles-17093 Instrumento_Evaluacion_MSPI (Agos 2025));

% LOGRADO 2% de 2%
100% de 100% de las acciones establecidas plan de tratamiento de riesgos de seguridad y privacidad
de la informacién vigencia 2025 y su actualizacion para la vigencia 2026

ANALISIS DE RESULTADOS

Se evidencid la actualizacion del instrumento de identificacién de la linea base de seguridad. Bloqueo
de direcciones IP de sitios atacantes en el firewall, implementacién de reglas de bloque de software
nocivo
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ACTIVIDAD GENERAL ASOCIADOS AL CUMPLIMIENTO DEL OBJETIVO INSTITUCIONAL

2. Plan anticorrupcion y atencion al ciudadano - Componente 5. Mecanismos para la transparencia y
acceso a la Informacion Publica

2.1 Participar en el disefio y/o desarrollo, en lo relacionado con las funciones de grupo TIC, en el
programa de transparencia y ética publica PTEP

% LOGRADO 5% de 5%
100% de 100% de acciones a cargo del grupo TIC en el disefno y/o desarrollo del PTEP.

ANALISIS DE RESULTADOS

Se evidencio la asistencia del grupo TIC, a la socializacién llevada a cabo por el grupo de planeacion y
estadistica en la presentacion del Programa de Transparencia y Etica Publica, bajo el decreto 1122 de
2024, a su vez, la coordinacion asistié a mesa de trabajo donde se complementd el Anexo Programa
de Transparencia y Etica Publica 2025 - 2026 VF

ACTIVIDAD GENERAL ASOCIADOS AL CUMPLIMIENTO DEL OBJETIVO INSTITUCIONAL
3. Mantener en 6ptimas condiciones la plataforma tecnolégica para garantizar la disponibilidad de la
informacion y servicios tecnolégicos
3.1. Adquirir y actualizar las licencias de software
% LOGRADO 5% de 5%
162 licencias de software de seguridad adquiridas e instaladas y/o actualizadas, asi:

» 142 licencias de seguridad estaciones de trabajo

» 16 licencias de seguridad servidores

» 1 certificado de Seguridad

» 2 licencias Adobe

» 1 Sophos de alta disponibilidad

ANALISIS DE RESULTADOS

Se evidencié la adquisicion de 162 + 4 = 166 licencias de software de seguridad adquiridas e instaladas
y/o actualizadas. Se evidenci6 la adquisicion de 4 licencias mas mediante modificacion contractual 001
de 29 de diciembre de 2025

Z\ARCHIVO GTI_TRD_2025\124.04 PROGRAMAS\Contratacion\Compra Software\Contractual\O1.
Pago

Segun Avance de contratacion: Se adjunta copia de Factura FE460 Y DOCUMENTOS CPS 339 de
2025 (SASI-002-2025)

% LOGRADO 5% de 5%
240 adquisicién y renovacion de licencias de Microsoft.

ANALISIS DE RESULTADOS
Se evidencio la adquisicion y/o se renovaron 240 + 80 = 320 licencias de Microsoft, Se evidencié la
adquisicion de 80 licencias mediante modificacion contractual 001 de 29 de diciembre de 2025

Z\ARCHIVO GTI_TRD_2025\124.04 PROGRAMAS\Contratacion\Compra Software\Contractual\O1.
Pago

Segun Avance de contratacion: Se adjunta copia de Factura FE460 Y DOCUMENTOS CPS 339 de
2025 (SASI-002-2025)
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% LOGRADO 5% de 5%
2 de 2 actualizaciones de software (Parches de seguridad, firmware, Sistemas operativos, Servicios,
Modulos) de la infraestructura tecnologica.

ANALISIS DE RESULTADOS

Se evidencié documento prueba de Phishing con Sophos, donde se incluye la actualizacion de software
en el servidor de dominio (Parches de seguridad, firmware, Sistemas operativos, Servicios, Médulos)
de la infraestructura tecnoldgica.

3.2 Mantener las condiciones é6ptimas de productividad y seguridad de los elementos que
conforman la infraestructura tecnolégica

% LOGRADO 2% de 2%
100% de 100% de ejecucion de las actividades de administracion de la infraestructura tecnoldgica de
la entidad

ANALISIS DE RESULTADOS

Con corte a 31 de diciembre se evidencio la elaboracién del informe de copias de seguridad PC DELL
Y PC HP (Informe de copias de seguridad de los Servidores)

Evidencia en la siguiente ruta: Z\AARCHIVO GTI_TRD_2025\124.04 PROGRAMAS\Contratacion\Cesar
Sanabria - 121\Contractual\Pagos\Pago 5\Evidencias\Obligacion 11

% LOGRADO 2% de 2%
100% de 100% de ejecucion de las actividades del plan de mantenimiento de la infraestructura
tecnologia de informacién y las comunicaciones, y su actualizacién para la vigencia 2025

ANALISIS DE RESULTADOS

Se informd por parte del profesional encargado de esta actividad, que teniendo en cuenta que el plan
de mantenimiento no solo abarca limpieza de equipos e infraestructura tecnolégica, se hace necesario,
mensualmente elaborar un informe acerca del desempeno del software Cobian, el cual guarda toda la
informacion de la entidad en copias de seguridad, lo que facilita su recuperacion en caso de borrarse o
eliminarse alguna informacion. Como evidencia se soportan los informes de copias de seguridad PC
DELL Y PC HP (Informe de copias de seguridad de los Servidores)

Evidencia en la siguiente ruta: Z\ARCHIVO GTI_TRD_2025\124.04 PROGRAMAS\Contratacion\Cesar
Sanabria - 121\Contractual\Pagos\Pago 5\Evidencias\Obligacion 11

3.3 Realizar copias de seguridad de la informacion para garantizar la disponibilidad de la
informacién y funcionamiento de los servicios tecnolégicos

% LOGRADO 5% de 5%
9 de 9 informes de copias de seguridad realizadas.

ANALISIS DE RESULTADOS
Con corte a 31 de diciembre se evidencio la elaboracion de 9 informes de copias de seguridad mediante
aplicativo Cobian (Informe de copias de seguridad de los Servidores), estos informes corresponden
desde el mes de abril a agosto
Evidencia en la siguiente ruta: Z\AARCHIVO GTI_TRD 2025\124.05 SOPORTE\Aplicativos TIC\Cobian
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% LOGRADO 9% de 9%
2 de 2 informes de pruebas de recuperacion de copias de seguridad

ANALISIS DE RESULTADOS

Se evidenciaron Informes de seguridad en red - informe de copias de seguridad de monitoreo y espacio
fisico, este informe surge del proceso que se realiza diariamente y automaticamente entre las 6:00pm
y 10:30 pm a través de la herramienta Cobian

Evidencia en la siguiente ruta: Z\ARCHIVO GTIl_TRD_2025\124.02 INFORMES\Aplicativos TIC\Cobian
Z\ARCHIVO GTI_TRD_2025\124.04 PROGRAMAS\Contratacion\Cesar Sanabria -
121\Contractual\Pagos\Pago 5\Evidencias\Obligacién 11

3.4. Realizar reportes de gestion de hardware y software.

% LOGRADO 2% de 2%
100% de 100% reportes de gestion relacionados con el inventario del hardware, deterioro, movimientos
de activos intangibles y vida util

ANALISIS DE RESULTADOS

Se evidencioé que el inventario de intangibles, no ha tenido acta de baja, lo cual ha generado un
acumulado de 3.736 elementos intangibles, de los cuales 3.070 corresponden a licencias vencidas y 8
software vencidos. A la fecha se encuentran vigentes un total de 598 licencias y 60 software.

Se recomienda realizar la baja a los intangibles acorde a la verificacion adelantada desde la oficina de
control interno en articulacién con la coordinaciéon de TIC'S.

Adicionalmente, se evidencié informe de gestién semestral relacionado con el inventario del hardware,
deterioro, movimientos de activos intangibles y vida util

Evidencia en la siguiente ruta: Z:\ARCHIVO GTI_TRD_2025\124.02 INFORMES\Tangibles e
intangibles\2025

ACTIVIDAD GENERAL ASOCIADOS AL CUMPLIMIENTO DEL OBJETIVO INSTITUCIONAL
4. Gestionar los servicios y sistemas de informacion
4.1. Gestionar las mesas de ayuda requeridas por los usuarios

% LOGRADO 7% de 7%
100% de 100% de las solicitudes por mesa de ayuda gestionadas

ANALISIS DE RESULTADOS

Mes solicitudes solucionadas | resueltas cerradas En espera
Enero 21 16 16 0 0
Febrero 103 93 79 0 0
Marzo 127 100 11 89

Abril 75 68 59 0 0
Mayo 67 63 8 56 1
Junio 52 48 52 52 1
Julio 53 48 48 48 1
Agosto 50 47 47 47 1
Septiembre | 51 48 48 48 0
Octubre 64 62 13 49 0
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Noviembre | 36 34 4 30 0
Diciembre | 36 37 7 34 0

Se evidencié que el Informe se encuentra en la siguiente ruta: Z\ARCHIVO GTI_TRD_2025\124.02
INFORMES\Aplicativos TIC\GLPI

4.2 Registrar las consultas de los servicios web de la entidad.

% LOGRADO 6% de 6%
100% de 100% de las solicitudes por mesa de ayuda gestionadas

ANALISIS DE RESULTADOS

Se evidencio que por mes se realiza informe de copias de seguridad de los backups a los sistemas de
informacion, aplicativos e informacion que se encuentra alojada en la carpeta compartida y solicitudes
especiales, estos Backups se realizan diariamente y en diferentes horarios entre las 6:00pm hasta las
10:30pm que se realiza la ultima tarea.

Evidencia en la siguiente ruta: Z\ARCHIVO GTI_TRD_2025\124.02 INFORMES\Aplicativos
TIC\Cobian

ACTIVIDAD GENERAL ASOCIADOS AL CUMPLIMIENTO DEL OBJETIVO INSTITUCIONAL

5. Implementar las dimensiones y politicas que conforman el MIPG para lograr una mayor apropiacion
y cumplimiento adecuado de las funciones, garantizando la satisfaccion y participacion ciudadana

5.1 Adelantar las actividades para la implementacion de las politicas que conforman el MIPG de
acuerdo con el plan de trabajo dispuesto por la Entidad,

% LOGRADO 5% de 5%
100% de 100% del cumplimiento de las actividades asignadas del MIPG

ANALISIS DE RESULTADOS

Reporte oportuno de plan de accion

Reporte oportuno de indicadores de proceso

Gestion y respuesta a las peticiones que sean remitidas al grupo TIC
Reporte oportuno de riesgos de proceso

CUMPLIMIENTO TOTAL A DICIEMBRE 31 DE 2025 98.75%

Carrera 10" No 15-22 PBX: 60+1 3275252 — Linea gratuita:018000122020
www.unidadsolidaria.gov.co - atencionalciudadano@unidadsolidaria.gov.co
Bogota D.C, Colombia



http://www.unidadsolidaria.gov.co/
mailto:atencionalciudadano@unidadsolidaria.gov.co

EVALUACION DE GESTION POR

DEPENDENCIA
de Organizaciones Solidarias OFICINA DE CONTROL INTERNO
VERSION 12 CODIGO: FO-GCE-01 FECHA EDICION: 25/02/2025

SEGUIMIENTO 2026

ACTIVIDAD GENERAL ASOCIADOS AL CUMPLIMIENTO DEL OBJETIVO INSTITUCIONAL
1. Continuar la implementacion de la politica de gobierno digital

1.1. Implementar y actualizar los dominios de informacién y sistemas de informacion de la
arquitectura empresarial

%LOGRADO 1,66% de 5%
Uno (1) de tres (3) actualizaciones del informe cuatrimestral de mejoras, soporte y mantenimiento a
los sistemas de informacién desarrollados por la entidad

ANALISIS DE RESULTADO:
Se evidencia elaboracién de un primer informe, bajo contrato 269 de 2026, Se adjunta Ruta
Z\ARCHIVO GTI_TRD_2026\124.02 INFORMES\Actualizacion Sl

%LOGRADO 0% de 5%
100 % de actualizaciones del catalogo de los sistemas de informacion Tl (Elementos Infraestructura,
Continuidad de Negocio)

ANALISIS DE RESULTADO:
Actividad para reportar avance en el mes de agosto

%LOGRADO 2.5% de 5%

50% de 100% de seguimientos a la ejecucién de las actividades de plan estratégico de las
tecnologias de informacion y las comunicaciones - PETI vigencia 2026, y su actualizacion para la
vigencia 2026

ANALISIS DE RESULTADO:

Se evidencid la elaboracion de una herramienta denominada seguimiento del PETIC, de manera
mensual. Adicionalmente, se evidencid el inicio a actividades preliminares asociadas a la
estructuracion del PETIC sectorial, asi como al seguimiento inicial de la ejecucion del proyecto de
inversion relacionado con el fortalecimiento de la infraestructura tecnoldgica.

En este sentido, se evidencié que el proyecto se encuentra en fase inicial de ejecucion para la
vigencia 2026, registrando un avance financiero del 30% en compromisos y del 0,2% en pagos; sin
embargo, el avance fisico de la actividad se estima en un 15%, correspondiente a acciones
preliminares de estructuracion y seguimiento inicial. Asi mismo, se identificd que las actividades
principales aun no han iniciado formalmente.

Sin perjuicio de lo anterior, en el marco de la ejecucion de los contratos bajo la modalidad de
prestacion de servicios (OPS), se han desarrollado actividades relacionadas con la operacion,
mantenimiento y soporte de los sistemas de informacion, plataformas tecnoldgicas y servicios
digitales de la entidad, garantizando la continuidad y el adecuado funcionamiento de la infraestructura
tecnoldgica institucional, lo cual constituye un avance operativo del proyecto.

evidencia en: \192.168.1.29\FileServer\Tecnologia\ARCHIVO GTI_TRD 2026\124.03
PLANES\Planes Integrados\PETIC\SEGUIMIENTO PROYECTOS EN EL PETIC 2026
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%LOGRADO 2,5% de 5%
50% de 100% de seguimientos a la ejecucion de las actividades de plan de TIC para la continuidad
del negocio vigencia 2026, y su actualizacion para la vigencia 2026

ANALISIS DE RESULTADO:

Durante el periodo se contintia con la revision y actualizacion del Plan de Continuidad del Negocio,
realizando la validacion de la informacién existente y la actualizacion de los componentes asociados
a la continuidad operativa y tecnolégica de la entidad.

Como parte de estas actividades, se definieron los lineamientos para la ejecucién de pruebas de
restauracién de informacion y se actualizo el procedimiento de respaldo de informacién, incorporando
actividades de restauracion, pruebas periddicas de recuperacion y los formatos requeridos para
soportar y evidenciar la ejecucion de estos controles.

Ruta: Z\ARCHIVO GTI_TRD_2026\ 124.03 PLANES\ PLANES\Planes Institucionales\2 Plan de
continuidad del negocio

%LOGRADO 2.5% de 5%
50% de100% de seguimiento de ejecucion de la estrategia de accesibilidad, uso y aprovechamiento
de las TIC vigencia 2026 y su actualizacion para la vigencia 2026

ANALISIS DE RESULTADO:

Se evidencio la elaboracion del informe de diagnéstico de accesibilidad del portal web institucional,
el cual arrojé un nivel de cumplimiento del 91%. Como resultado de la evaluacion, se identificaron
hallazgos relacionados principalmente con deficiencias en el contraste de colores y la ausencia de
etiquetas en algunos formularios, aspectos que constituyen oportunidades de mejora para fortalecer
la accesibilidad del sitio web.

Durante el periodo evaluado, se realizé el seguimiento a la ejecucién de la Estrategia de
Accesibilidad, Uso y Aprovechamiento de las TIC correspondiente a la vigencia 2026, asi como a la
actualizacién de las actividades programadas dentro de dicha estrategia.

Como parte de este seguimiento, se efectué un diagndstico de accesibilidad del portal web
institucional mediante el uso de las herramientas Google PageSpeed Insights y WAVE, identificando
oportunidades de mejora orientadas al cumplimiento de los criterios establecidos en la Resolucion
1519 de 2020 y las Pautas de Accesibilidad para el Contenido Web (WCAG 2.1). Los resultados
obtenidos constituyen un insumo para la formulacién e implementaciéon de acciones de mejora que
permitan fortalecer la accesibilidad, usabilidad e inclusion del portal institucional.

Z:\ARCHIVO GTI_TRD_2026\124.02 INFORMES\Accesibilidad

%LOGRADO 2.5% de 5%

25% de 50% de seguimiento de ejecucion del Plan de capacitacion y formacion TIC vigencia 2026 y
su actualizacién para la vigencia 2026

ANALISIS DE RESULTADO:
Durante el periodo evaluado se evidencio el avance en la ejecucion del Plan de Uso y Apropiacién
de las TIC, mediante el desarrollo de actividades de sensibilizacién dirigidas a servidores publicos y
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contratistas, orientadas a fortalecer la cultura de seguridad digital y el uso adecuado de los recursos
tecnoldgicos institucionales.
Como evidencia de estas acciones, se verificod el envio de comunicaciones institucionales sobre las
siguientes tematicas:
e 4 de marzo de 2026: Alerta de seguridad informatica.
e 15 de mayo de 2026: Alerta sobre vulnerabilidades de seguridad.
e 29 de mayo de 2026: Socializacién de la advertencia emitida por COLCERT para el proceso
electoral.
« Difusion de las cinco (5) acciones estratégicas de ciberseguridad para el proceso electoral.
e Socializacién de lineamientos y recomendaciones sobre copias de seguridad (backups) como
medida para la proteccion y recuperacion de la informacion institucional.
De igual forma, se evidencid el disefio y la estructuracion del cronograma de actividades del Plan de
Sensibilizacién y Comunicaciones para la vigencia 2026, en el cual se definieron las tematicas, la
periodicidad y las estrategias de divulgacioén, orientadas a fortalecer la cultura institucional en materia
de seguridad de la informacién, transformacion digital y apropiacion de las tecnologias de la
informacion y las comunicaciones (TIC).

Ruta: Z\ARCHIVO GTI_TRD_2026\ 124.03 PLANES\Plan de sensibilizacion

1.2 Implementar y actualizar la seleccion de modelos y herramientas, y el levantamiento de la
situacion actual de la arquitectura de seguridad y privacidad de la informacién

%LOGRADO 1,5% de 3%
50% de 100% de las acciones establecidas en el mapa de riesgos del proceso y su actualizacion
para la vigencia 2026

ANALISIS DE RESULTADO:

Se evidenci¢ la realizacion del seguimiento al Mapa de Riesgos de Seguridad Digital 2026, mediante
la revisidn del plan de accion, el monitoreo de las actividades y la verificacidon de los controles
implementados. Como resultado, se registré un avance en la ejecucion de las acciones previstas y
en la efectividad de los controles definidos para la mitigacion de los riesgos de seguridad digital. La
evidencia documental correspondiente reposa en el repositorio institucional.

Z\ARCHIVO GTI_TRD_2026\124.03 PLANES\Planes Institucionales\8 Mapa de riesgos
Se evidencia el reporte oportuno de mapa de riesgos del proceso

%LOGRADO 1,5% de 3%
50% de 100% de seguimientos a la ejecuciéon de la politica de seguridad de la informacion vy el
inventario de activos de informacion para 2026 y su actualizacion para 2026

ANALISIS DE RESULTADO:

Se evidencio un avance en la actualizacion del diagndstico de seguridad de la informacion, alineado
con los requisitos de la Norma ISO/IEC 27001:2022. Asimismo, se verificO que se encuentra en
proceso de elaboracion el informe correspondiente, el cual permitira documentar los resultados del
diagnostico, establecer el estado de cumplimiento frente a la nueva versién de la norma y definir las
acciones de seguimiento y mejora que resulten pertinentes.

%LOGRADO 0,6% de 2%
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30% de 100% de la implementacion del plan de sensibilizacién y comunicacion de la politica de
gobierno digital y seguridad de la informacion para 2026 y su actualizacion para ...

ANALISIS DE RESULTADO:

Durante el periodo evaluado se evidencidé la formulacion del cronograma de capacitaciones
correspondiente a la vigencia 2026, como parte de las actividades del Plan de Uso y Apropiacion de
las TIC. En desarrollo de este cronograma, se programé la primera jornada de capacitacion para el
17 de junio de 2026, relacionada con el Plan Nacional de Infraestructura, encontrandose en proceso
de coordinacién con el Grupo de Talento Humano para su realizacién y cobertura a todos los
servidores publicos y contratistas de la entidad.

Adicionalmente, se verifico el avance en la ejecucion del Plan de Uso y Apropiacion de las TIC,
mediante el desarrollo de actividades de sensibilizacion dirigidas a funcionarios y contratistas, a
través de comunicaciones institucionales orientadas a promover las buenas practicas de seguridad
digital, el uso adecuado de los recursos tecnolégicos y el fortalecimiento de las competencias para
el aprovechamiento de las tecnologias de la informacion y las comunicaciones.

Ruta: Z\ARCHIVO GTI_TRD_2026\ 124.03 PLANES\Plan de sensibilizacion

%LOGRADO 0,6% de 2%
30% de 100% de seguimiento de las actividades del plan de seguridad y privacidad de la informacion
(MSPI) para 2026, y su actualizacion para la vigencia 2026.

ANALISIS DE RESULTADO:

Durante el periodo evaluado se evidencié el inicio de la implementacion del Plan de Seguridad y
Privacidad de la Informacion — PSPI 2026, mediante el seguimiento a las actividades programadas y
la verificacion de su avance.

Como parte de este proceso, se elaboro el diagnéstico del Sistema de Gestidn de Seguridad de la
Informacion (SGSI), el cual evidencié un 86 % de implementacion de los controles, correspondiente
a un nivel de madurez optimizado, asi como un 77 % de avance en el ciclo PHVA (Planear, Hacer,
Verificar y Actuar). Los resultados del diagndstico permitieron establecer que el SGSI se encuentra
alineado con los requisitos de la Norma ISO/IEC 27001:2013.

Adicionalmente, se verific6 que, en el marco del proceso de mejora continua, se adelantan las
actividades orientadas a la transicion del SGSI hacia la Norma ISO/IEC 27001:2022, mediante la
actualizacién del diagndstico y la incorporacion progresiva de los nuevos requisitos establecidos en
el estandar vigente, con el propdsito de fortalecer la gestién de la seguridad de la informacion en la
entidad.

Evidencia en GTI_TRD_2026\124.03 PLANES\Planes Integrados\9 Plan de seguridad y privacidad
de la informacién\Plan de seguridad y Privacidad de la informacién 2026

%LOGRADO 1% de 2%
50% de 100% de las acciones establecidas plan de tratamiento de riesgos de seguridad y privacidad
de la informacién vigencia 2026 y su actualizacion para la vigencia 2026

ANALISIS DE RESULTADO:
Durante el periodo evaluado se evidencié el seguimiento al Mapa de Riesgos de Seguridad Digital
2026, mediante la revision del plan de accion, el monitoreo de las actividades programadas v la
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verificacion de la efectividad de los controles implementados para la gestion de los riesgos de
seguridad de la informacién.

Como resultado de este seguimiento, se registré un avance en la efectividad de los controles
definidos en el mapa de riesgos, lo que permite identificar el estado de implementacion de las
acciones de tratamiento y orientar la adopcion de medidas de mejora para fortalecer la gestion de
los riesgos de seguridad digital.

La evidencia documental que soporta este seguimiento se encuentra disponible en el repositorio
institucional.

Z\ARCHIVO GTI_TRD 2026\124.03 PLANES\Planes Institucionales\8 Mapa de riesgos

ACTIVIDAD GENERAL ASOCIADOS AL CUMPLIMIENTO DEL OBJETIVO INSTITUCIONAL
2. Plan anticorrupcion y atencion al ciudadano - Componente 5. Mecanismos para la
transparencia y acceso a la Informacién Publica
2.1 Participar en el diseiio y/o desarrollo, en lo relacionado con las funciones de grupo TIC,
en el programa de transparencia y ética publica PTEP

%LOGRADO 1,2% de 4%
30% de 100% de acciones a cargo del grupo TIC en el disefio y/o desarrollo del PTEP.

ANALISIS DE RESULTADO:

Durante el periodo evaluado se evidencido la realizacion del seguimiento a las actividades
programadas para el primer cuatrimestre del Programa de Transparencia y Etica Publica (PTEP)
2026, con el fin de verificar su nivel de ejecucion, el cumplimiento de los compromisos establecidos
y el avance de las acciones orientadas a la mitigacién de los riesgos identificados.

La revision permitié validar el estado de implementacion de las actividades definidas en el plan y
generar insumos para el seguimiento y la mejora continua de la gestion de la seguridad y privacidad
de la informacion.

Se recomienda actualizar la actividad registrada en el Plan de Accién correspondiente al item de
actividad general "2. Plan Anticorrupcién y de Atencién al Ciudadano — Componente 5. Mecanismos
para la Transparencia y Acceso a la Informacion Publica", teniendo en cuenta que esta denominacién
fue sustituida por el Programa de Transparencia y Etica Publica (PTEP), en cumplimiento de lo
establecido en el Decreto 1122 de 2024, "Por el cual se reglamenta el articulo 73 de la Ley 1474 de
2011, modificado por el articulo 31 de la Ley 2195 de 2022, en lo relacionado con los Programas de
Transparencia y Etica Publica".

En consecuencia, se recomienda armonizar la denominacién y el contenido de la actividad con el
marco normativo vigente, sustituyendo las referencias al Plan Anticorrupcion y de Atencién al
Ciudadano (PAAC) por las correspondientes al Programa de Transparencia y Etica Publica (PTEP),
con el fin de garantizar la coherencia normativa y la correcta implementacién de los instrumentos de
planeacion institucional.

Z\ARCHIVO GTI_TRD_2026\124.03 PLANES\Planes Institucionales\1 Programa de Transparencia
y Etica Publica (PTEP)

ACTIVIDAD GENERAL ASOCIADOS AL CUMPLIMIENTO DEL OBJETIVO INSTITUCIONAL
3. Mantener en 6ptimas condiciones la plataforma tecnolégica para garantizar la
disponibilidad de la informacion y servicios tecnolégicos
3.1. Adquirir y actualizar las licencias de software
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%LOGRADO 0% de 5%

162 licencias de software de seguridad adquiridas e instaladas y/o actualizadas.
142 licencias de seguridad estaciones de trabajo

16 licencias de seguridad estacionen servidores

1 certificado de Seguridad

2 licencias Adobe

1 Sophos de alta disponibilidad

ANALISIS DE RESULTADO:
Actividad programada para el mes de noviembre

%LOGRADO 0% de 5%
240 adquisicion y renovacion de licencias de Microsoft.

ANALISIS DE RESULTADO:
Actividad programada para el mes de noviembre

%LOGRADO 2.5% de 5%
1 de 2 actualizaciones de software (Parches de seguridad, firmware, Sistemas operativos, Servicios,
Moédulos) de la infraestructura tecnoldgica.

ANALISIS DE RESULTADO:

Durante el periodo evaluado se realizaron actividades de actualizacién y verificacion de parches de
seguridad, firmware y componentes de software sobre la infraestructura tecnolégica de la Entidad,
con el fin de reducir vulnerabilidades, fortalecer la seguridad de la informacién y garantizar la
estabilidad operativa de los servicios tecnolégicos.

TRD_2026\124.02 INFORMES\ACTUALIZACIONES SI(SIST DE INF)

%LOGRADO 1% de 2%
50% de 100% de ejecucion de las actividades de administracion de la infraestructura tecnolégica de
la entidad

ANALISIS DE RESULTADO:

Se evidenci6é la ejecucion de actividades de administracion, operacion y mantenimiento de la
infraestructura tecnoldgica institucional, orientadas a garantizar la disponibilidad, continuidad y
seguridad de los servicios tecnoldgicos de la entidad.

Como soporte de estas actividades, se verificod el seguimiento a los indicadores relacionados con el
cumplimiento de solicitudes atendidas por la Mesa de Ayuda, la disponibilidad de los servicios de
red, los eventos de seguridad informatica (ataques informaticos), el malware detectado en estaciones
de trabajo y servidores y el avance en la implementacién de la Politica de Gobierno Digital, los cuales
permiten evaluar el desempenfio de la infraestructura tecnoldgica y la gestion de los servicios de TI.

%LOGRADO 0% de 2%
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100% de ejecucion de las actividades del plan de mantenimiento de la infraestructura tecnologia de
informacion y las comunicaciones, y su actualizacion para la vigencia 2026

ANALISIS DE RESULTADO:

La actividad se encuentra actualmente en revision de la oficina asesora juridica para adelantar el
proceso de contratacién, conforme a los procedimientos y lineamientos establecidos por la Entidad.
Una vez culminada esta fase, se dara inicio al tramite correspondiente para la suscripcion del contrato
y el desarrollo de las actividades programadas.

02_07_2026\124.04 PROGRAMAS\Contratacion

%LOGRADO 3% de 5%
6 de 10 informes de copias de seguridad realizadas.

ANALISIS DE RESULTADO:

Se evidenci6 la elaboracién de un informe por mes de copias de seguridad mediante aplicativo
Cobian (Informe de copias de seguridad de los Servidores) informes cobian evidenciados 6
Z\ARCHIVO GTI_TRD 2026\124.05 SOPORTE\Aplicativos TIC\Cobian\05. Cobian junio 2026

%LOGRADO 0% de 8%
0 de 2 informes de pruebas de recuperacion de copias de seguridad

ANALISIS DE RESULTADO:

Durante el periodo evaluado se evidencié que no se han iniciado las pruebas de restauracién de
copias de seguridad previstas dentro de la estrategia de respaldo y recuperacion de la informacién.
No obstante, se verifico que el Grupo TIC se encuentra adelantando la actualizacién del
procedimiento de copias de seguridad, el cual incorpora los lineamientos para la restauracion de la
informacion, la ejecucion de pruebas de restauracion y los formatos destinados al registro y control
de dichas actividades.

%LOGRADO 1% de 2%

50% de 100% reportes de gestion relacionados con el inventario del hardware, deterioro,
movimientos de activos intangibles y vida util

ANALISIS DE RESULTADO:

Durante el periodo evaluado se evidencié la elaboracién y consolidacion mensual de los informes de
seguimiento al inventario de activos intangibles, relacionados principalmente con las licencias de
software de la entidad, verificando su estado, vigencia, renovaciones y demas aspectos asociados a
su administracion.

Asimismo, se verificé el seguimiento al inventario de activos tecnoldgicos, evidenciando la
actualizacién y control de la informaciéon correspondiente a hardware y software, con el fin de
garantizar su trazabilidad y apoyar la gestion administrativa y tecnoldgica.

Como parte de este proceso, se evidencié que el 18 de marzo de 2026 fue remitido a la dependencia
administrativa el informe con la relacion de equipos tecnoldgicos susceptibles de ser dados de baja,
como insumo para el desarrollo del procedimiento institucional de disposicién final de bienes.
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ARCHIVO GTI_TRD_2026\124.02 INFORMES\intangibles

ACTIVIDAD GENERAL ASOCIADOS AL CUMPLIMIENTO DEL OBJETIVO INSTITUCIONAL
4. Gestionar los servicios y sistemas de informacion
4.1. Gestionar las mesas de ayuda requeridas por los usuarios

%LOGRADO 2.5% de 5%
50% de 100% de las solicitudes por mesa de ayuda gestionadas

ANALISIS DE RESULTADO:

Enero: Durante el mes de enero se registraron 21 solicitudes de soporte de las cuales se encuentran:
Total, de soportes requeridos 21

Solucionadas 16

% Solucionadas 76 %

Resueltas 16

Cerradas 0

En espera 0

En curso (planificada) 0

En curso (asignada) 5

Nuevo 0

Febrero: Durante el mes de febrero se registraron 902 solicitudes de soporte de las cuales se
encuentran:

Total de soportes requeridos 902

Solucionadas 819

% Solucionadas 98 %

Resueltas 62

Cerradas 828

En espera 0

En curso (planificada) 1

En curso (asignada) 3

Nuevo 4

Marzo: Durante el mes de marzo se registraron 127 solicitudes de soporte de las cuales se
encuentran:

Total de soportes requeridos 127

Solucionadas 118

% Solucionadas 93 %

Resueltas 61

Cerradas 60

En espera 0

En curso (planificada) 0

En curso (asignada) 1

Nuevo 5

Abril: Durante el mes de abril se registraron 73 solicitudes de soporte de las cuales se encuentran:
Total de soportes requeridos 73

Solucionadas 68

% Solucionadas 93 %

Resueltas 64
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Cerradas 4

En espera 0

En curso (planificada) 0

En curso (asignada) 1

Nuevo 4

Mayo: Durante el mes de Mayo se registraron 122 solicitudes de soporte de las cuales se encuentran:
Total de soportes requeridos 122

Solucionadas 117

% Solucionadas 96 %

Resueltas 60

Cerradas 62

En espera 0

En curso (planificada) 0

En curso (asignada) 0

Nuevo 0

Junio: Durante el mes de Juniose registraron 44 solicitudes de soporte de las cuales se encuentran:
Total de soportes requeridos 44

Solucionadas 42

% Solucionadas 96 %

Resueltas 42

Cerradas 0

En espera 0

En curso (planificada) 0

En curso (asignada) 2

Nuevo 0

El Informe se encuentra en la siguiente ruta: ZNARCHIVO GTI_TRD_2026\124.05
SOPORTE\Aplicativos TIC\GLPI

4.2 Registrar las consultas de los servicios web de la entidad

%LOGRADO 2,5% de 5%
6 de 12 informes de los registros de las consultas realizadas a los servicios web de la entidad.

ANALISIS DE RESULTADO:

Durante el periodo evaluado se evidencid la elaboracion mensual del informe de consultas web,
mediante la consolidacién y analisis de las métricas obtenidas a través de Google Analytics (GA4).
Esta informacion permite realizar el seguimiento al comportamiento de los usuarios y al uso de los
servicios web institucionales, constituyéndose en un insumo para la toma de decisiones y la mejora
continua de los canales digitales.

ARCHIVO GTI_TRD_2026\124.05 SOPORTE\Aplicativos TIC\CONSULTAS 2026

ACTIVIDAD GENERAL ASOCIADOS AL CUMPLIMIENTO DEL OBJETIVO INSTITUCIONAL
5. Implementar las dimensiones y politicas que conforman el MIPG para lograr una mayor
apropiaciéon y cumplimiento adecuado de las funciones, garantizando la satisfaccion y
participacion ciudadana
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5.1 Adelantar las actividades para la implementacioén de las politicas que conforman el MIPG
de acuerdo con el plan de trabajo dispuesto por la Entidad,

%LOGRADO 2% de 5%

40% de 100% del cumplimiento de las actividades asignadas del MIPG

ANALISIS DE RESULTADO:
Durante el periodo evaluado se evidencié el seguimiento al cumplimiento de las acciones asignadas
en el marco del Modelo Integrado de Planeacion y Gestion (MIPG), verificando el avance de las
actividades programadas y el estado de ejecucion de los compromisos a cargo del proceso.

5.2 Implementar las acciones del PTEP a cargo del grupo de TICS
%LOGRADO 3,35% de 5%
67% de 100% de las actividades del PTEP a cargo de la Oficina de TICS

ANALISIS DE RESULTADO:

Durante el periodo evaluado se evidencidé la realizacibn del seguimiento a las actividades
programadas para el primer cuatrimestre del Programa de Transparencia y Etica Publica (PTEP)
2026, con el fin de verificar su nivel de ejecucion, el cumplimiento de los compromisos establecidos
y el avance de las acciones orientadas a la mitigacién de los riesgos identificados.

La revisidon permitié validar el estado de implementacion de las actividades definidas en el plan y
generar insumos para el seguimiento y la mejora continua de la gestion de la seguridad y privacidad
de la informacion.

TOTAL CON CORTE A 30 DE JUNIO DE 2026 35,31%

INVENTARIO DE BIENES DEVOLUTIVOS: teniendo en cuenta la informacion del inventario
suministrada por el grupo de gestion administrativa, se llevé a cabo la verificacion uno a uno de los
elementos del inventario con el lider del proceso de gestion informatica, obteniendo los siguientes
resultados como se muestran en las siguientes tablas:

Tabla N° 4 — inventario coordinador

INVENTARIO PUESTO DE TRABAJO COORDINADOR
PLACA DESCRIPCION OBSERV
4968 PUESTO EJECUTIVO CON MADECANTO RIGIDO,
PEDESTALES METALICOS Y FALDEROS
5929 TELEFONOS BASICOS (ALCATEL-LUCENT)
6452 BARRERA ACRILICA 120*40 CM CON SOPORTE ALUMINIO
6559 VE CAMARA LOGITECH WE C930e
ETP-AIO 23.8"-55. ETP- 5100 -AVANZADA - SSD - 500 GB PCle - . .
0275 Ubicado en el sexto piso
16 GB - Zona 1
0784 ARCHIVADOR METALICO 2X1 0.69X0.37X 0.50M
0915 ETP WS-8 ETP 7000-12 NUCLEOS HHD+SSD 1TB 7200
RPM+1TB PCIE ECC 64GB 2X32 04X16
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(COMPONENTE TARJETA DE RED INALAMBRICA, CAMBIO DE
TAMANO DE MONITOR, CERTIFICACION

EPEAT GOLD, CERTIFICACION ENERGY STAR Y SISTEMA
OPERATIVO W11PRO)

ETP PORTATIL 14" AVANZADO SDD1TB 16GB (AMPLIACION
0956 DE MEMORIA INTERNA'Y COMPONENTE
SISTEMA OP WINDOWS 11 PRO)

Tabla N° 5 — inventario préstamos

INVENTARIO PUESTO DE TRABAJO COORDINADOR - PRESTAMOS

PLACA DESCRIPCION OBSERV
5706 COMPUTADOR HP ELITEBOOK 1040 745 G3 En préstamo a Luis Enrique Lopez
6317 PORTATIL 14” LENOVO IDEA PAD S145 C15 Ng
6319 PORTATIL 14” LENOVO IDEA PAD S145 C15 Ng En préstamo a John Alejandro Pérez
6320 PORTATIL 14” LENOVO IDEA PAD S145 C15 Ng

Tabla N° 6 — inventario Backup

INVENTARIO ZONA DE BACKUP

PLACA DESCRIPCION
6027 WORKSTATION HP Z440 2,2 - WORKSTATION HP ELITE DISPLAY
6201 ESTACION DE TRABAJO ETP 2.2 - MARCA DELL MODELO T5820, INCLUYE MONITOR MARCA DELL
MODELO E2318H/ 36H3DS?2
6423 DISCO DURO EXTERNO SEAGATE 8 TB
6424 DISCO DURO EXTERNO SEAGATE 8 TB
6425 DISCO DURO EXTERNO SEAGATE 8 TB
6549 DISCOS DUROS EXTERNOS USB DE 8 TB SEAGATE
6550 DISCOS DUROS EXTERNOS USB DE 8 TB SEAGATE
0138 DISCO DURO EXTERNO SEAGATE 10 TERAS 3,5"
0703 ESTACIONES DE TRABAJO WS HHD-SSD 1TB 7200RPM +1TB PCIE ECC 32GB 2X16
Tabla N° 7 — inventario Contratista
INVENTARIO CESAR ALFREDO SANABRIA
PLACA DESCRIPCION
5988 TELEFONOS BASICOS (ALCATEL-LUCENT)
COMPUTADOR AIO HP ELITESTUDIO 8 G1i ULTRA 7 265 32GB 512GB SSD 27" WIN 11 PRO
0975 (CERTIFICACION EPEAT GOLD, ENERGY STAR 8 X O SUPERIOR Y CERTIFICADOS ESTANDAR MILITAR
MILSTD
810G O MIL STD 810H)
6370 SILLA DE ESCRITORIO

Tabla N° 8 — inventario Contratista

JULIAN DAVID SOSA
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PLACA DESCRIPCION
6018 SILLA GERENCIAL NEGRA BASE CROMADA
0704 ESTACIONES DE TRABAJO WS HHD-SSD 1TB 7200RPM +1TB PCIE ECC 32GB 2X16
0955 CAJONERA MODULAR 3 GAVETAS

Tabla N° 8- inventario Contratista
LISANDRO ANDRES MORALES

PLACA DESCRIPCION

6059 WORKSTATION HP 7440 2,1 - WORKSTATION HP ELITE DISPLAY
Tabla N° 9— inventario Centro de computo
INVENTARIO CENTRO DE COMPUTO 3er PISO

PLACA DESCRIPCION
1062 GABINETE DE COMUNICACIONES No 2
1075 TABLERO GENERAL RED ELECTRICA REGULADA
1076 TABLERO GENERAL RED ELECTRICA NORMAL
5475 GABINETE 42 U TRIPPLITE PUERTAS FRONTALES Y PANELS
5493 GABINETE 42 U TRIPPLITE PUERTAS FRONTALES Y PANELS
5494 SERVIDOR DE RED IBM X3650 M4
5495 SERVIDOR DE RED IBM X3650 M4
5626 HP SWITCH 2920 48 PUERTOS J9728A
5695 SWITCH DE RED ALCATEL 48 PUERTOS
5698 MEMORIA RAM DE 8 GB PARA SERVIDOR IBM-SYSTEM X3650M4
5699 MEMORIA RAM DE 8 GB PARA SERVIDOR IBM-SYSTEM X3650M4
5700 MEMORIA RAM DE 8 GB PARA SERVIDOR IBM-SYSTEM X3650M4
5701 MEMORIA RAM DE 8 GB PARA SERVIDOR IBM-SYSTEM X3650M4
5993 PLANTA TELEFONICA ALCATEL-LUCENT (1 servidor Lenovo think-server RS 160 - Sistema operativo

Linux, 1 central alcatel OMNI PCX, 100 usuarios configurados, 1 Software de administracion WEB)

6070 SERVIDORES DE RED DELL POWER EDGE
6071 SERVIDORES DE RED DELL POWER EDGE
6074 SWITCHS DELL N3048 48 PUERTOS
6075 SWITCHS DELL N3048 48 PUERTOS
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6081 SISTEMA DE ALMACENAMIENTO DE INFORMACION DELL SCv2000
6209 ESTACION DE TRABAJO ETP 2.2 - MARCA DELL MODELO T5820, INCLUYE MONITOR MARCA DELL
MODELO E2318H
6340 UPS NETION ON LINE DE 20 KVAHF FP 1.0 1
6342 SWITCH GS-ARUBA 2930F 48G 4SFP (JL254A)
6396 SIRENAY ESTACION (INSTALACION Y CONFIGURACION DE UNA ESTACION MANUAL DE APERTURA DE
LA PUERTA CON SIRENA ESTROBOSCOPICA)
6397 NVR MEMORIA 6 TB DAHUA TECNOLOGY
6500 SWITCH ARUBA INSTANT ON 48G PO - CLASE 4SFP/SFP+ 370W (JL686A)
6545 SERVIDOR DE RED HP DL380 GEN 10 INTEL XEON -G5220 18 CORE
6548 SISTEMA DE DISCOS NAS HP STOREEASY 1660 - 32 TB AMPLIACION DEL SISTEMA DE
ALMECENAMIENTO
6561 UPS CDP 20 KVA UPO 33-20 HF AX
0050 INMUEBLE-ORGANIZADOR HORIZONTAL 2U RANURADO CON TAPA
0051 INMUEBLE-ORGANIZADOR HORIZONTAL 2U RANURADO CON TAPA
0052 INMUEBLE-ORGANIZADOR HORIZONTAL 2U RANURADO CON TAPA
0060 INMUEBLE-SISTEMA AUTOMATICO DE DETECCION Y EXTINCION DE INCENDIOS
0068 INMUEBLE-AIRE ACONDICIONADO DE PRECISION STULTZ
0069 INMUEBLE-SISTEMA DE MONITOREO AMBIENTAL
0071 INMUEBLE-PUERTAS DE SEGURIDAD DE ACCESO
INMUEBLE- TABLERO ELECTRICO PARA TRANSFERENCIAS DE 2 UPS DE 15KVA PARA CONEXION A
0072
RED NORMAL
0132 FIREWALL SOPHOS XGS 2300
0133 FIREWALL SOPHOS XGS 2300
0397 BIOMETRICO ZKT ECO INBIO-460 PRO
0412 AIRE ACONDICIONADO LG VR242C7
0413 AIRE ACONDICIONADO LG VR242C7
0663 DISCOS DUROS SSD DE 8 TERAS PARA NVR PISO 3
0664 DISCOS DUROS SSD DE 8 TERAS PARA NVR PISO 3
0665 DISCOS DUROS SSD DE 8 TERAS PARA NVR PISO
0666 SWITCH 48 PUERTOS CAPA 3POE (HP)
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0676 DISCOS DUROS SSD DE 8 TERAS PARA NVR PISO 4
0677 DISCOS DUROS SSD DE 8 TERAS PARA NVR PISO 4
0684 KIT EXPANDER (TARJETA, CAJA Y CABLES) PARA NUEVOS DISCOS EN SERVIDOR DE
ALMACENAMIENTO HP PROLIANT DL380 GEN10
0685 DISCOS DUROS SSD SATA 7,78Tbh. PARA SERVIDOR DE ALMACENAMIENTO HP PROLIANT DL380 GEN10
0686 DISCOS DUROS SSD SATA 7,78Th. PARA SERVIDOR DE ALMACENAMIENTO HP PROLIANT DL380 GEN10
0689 DISCOS DUROS SSD SATA 7,78Tbh. PARA SERVIDOR DE ALMACENAMIENTO HP PROLIANT DL380 GEN10
0690 DISCOS DUROS SSD SATA 7,78Th. PARA SERVIDOR DE ALMACENAMIENTO HP PROLIANT DL380 GEN10
0691 MEMORIA RAM 32GB 26666 SERVIDOR PROLIANT DL380
0692 MEMORIA RAM 32GB 26666 SERVIDOR PROLIANT DL380
0693 MEMORIA RAM 32GB 26666 SERVIDOR PROLIANT DL380
0694 MEMORIA RAM 32GB 26666 SERVIDOR PROLIANT DL380 1
4981 PUESTO DE TRABAJO EN L CON MADECANTO RIGIDO, PEDESTALES METALICOS Y FALDERO
0967 SERVIDOR DE RED2U INTEL XEON GOLD, RAM 256 GB DDR 5, DD SSD SATA 4 X 7.68 TB Y 2 X 480 GB,
CACHE 30 MB, WINDOWS SERVER 2025 ESTANDAR, RIELES DE DESPLAZAMIENTO
0658 DISCOS DUROS SSD 4 TERAS PARA COPIAS DE SEGURIDAD
0659 DISCOS DUROS SSD 4 TERAS PARA COPIAS DE SEGURIDAD
0660 DISCOS DUROS SSD 4 TERAS PARA COPIAS DE SEGURIDAD
6403 SILLA DE ESCRITORIO
Tabla N° 10 — inventario otros implementos
INVENTARIO OTROS
PLACA DESCRIPCION OBSERV
0394 IMPRESORA RICOH P800 Descompuesta, en espera de contrato
de mantenimiento
0398 ACCESS POINT UBIQUITI UAP-AC-PRO Comedor Piso 4
1061 GABINETE DE COMUNICACIONES No 1 Piso 4
1063 GABINETE DE COMUNICACIONES No 3 Piso 2 — al lado de financiera
5702 ACCESS POINT ARUBA Piso 3 - Planeacién
5703 ACCESS POINT ARUBA Piso 3 - Planeacién
SWITCH ARUBA INSTANT ON 48G PO - CLASE 4SFP/SFP+ . ) .
6499 370W (JL686A) Piso 2 — al lado de financiera
0048 INMUEBLES-GABINETE CERRADO DE COMUNICACIONES Mezanine

Carrera 10" No 15-22 PBX: 60+1 3275252 — Linea gratuita:018000122020
www.unidadsolidaria.gov.co - atencionalciudadano@unidadsolidaria.gov.co
Bogota D.C, Colombia



http://www.unidadsolidaria.gov.co/
mailto:atencionalciudadano@unidadsolidaria.gov.co

EVALUACION DE GESTION POR
DEPENDENCIA
de Organizaciones Solidarias OFICINA DE CONTROL INTERNO
VERSION 12 CODIGO: FO-GCE-01 FECHA EDICION: 25/02/2025
INMUEBLES-MULTITOMA TIPO RACK DE 19", 20A, 120 VAC., 6 Mezanine
0049 INMUEBLES-SALIDAS DOBLES, BREAKER RESET DE
PROTECCION,
NEMA 5-20R
0053 INMUEBLES-CISCO SG200-26 Mezanine
0070 INMUEBLES-SISTEMA DE CCTV Mezanine
Tabla N° 11 — inventario cabina de sonido
INVENTARIO CABINA DE SONIDO AUDITORIO
PLACA DESCRIPCION
5596 TABLET APPLE IPAD AIR WIFI
0385 TRIPODE SACHTLER ACE M BESTON
0415 PROYECTOR EPSON EB-PU2010B
Tabla N° 12 — inventario bodega
INVENTARIO BODEGA PISO 4
PLACA DESCRIPCION OBSERVA
6058 WORKSTATION HP Z440 2,1 - WORKSTATION HP ELITE DISPLAY
2UA74524P9
6047 WORKSTATION HP Z440 2,1 - WORKSTATION HP ELITE DISPLAY
2UA74524NN
5558 HP PRO ONE 600 G1-AlO BUSINESS PC
5564 HP PRO ONE 600 G1-AlO BUSINESS PC MXL4361VFF
5571 HP PRO ONE 600 G1-AlO BUSINESS PC MXL4322W3T
5572 HP PRO ONE 600 G1-AlO BUSINESS PC MXL4361VDX
5574 HP PRO ONE 600 G1-AlO BUSINESS PC MXL4361VF6
5578 HP PRO ONE 600 G1-AlO BUSINESS PC MXL4322W3P
5583 HP PRO ONE 600 G1-AlO BUSINESS PC MXL 4280N26
5585 HP PRO ONE 600 G1-AlO BUSINESS PC MXL4280N12
5942 TELEFONOS BASICOS (ALCATEL-LUCENT)
6023 WORKSTATION HP Z440 2,2 - WORKSTATION HP ELITE DISPLAY
2UA7441WMN
6029 WORKSTATION HP Z440 2,2 - WORKSTATION HP ELITE DISPLAY
2UA7441WMN
6030 WORKSTATION HP Z440 2,2 - WORKSTATION HP ELITE DISPLAY
2UA7441WMN
6034 WORKSTATION HP Z440 2,1 - WORKSTATION HP ELITE DISPLAY
2UA74524PF
6041 WORKSTATION HP 7440 2,1 - WORKSTATION HP ELITE DISPLAY
6042 WORKSTATION HP Z440 2,1 - WORKSTATION HP ELITE DISPLAY
2UA74524PM
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WORKSTATION HP Z440 2,1 - WORKSTATION HP ELITE DISPLAY

6049 2UA74524NY

6051 WORKSTATION HP 7440 2,1 - WORKSTATION HP ELITE DISPLAY
2UAT74524P7

6053 WORKSTATION HP Z440 2,1 - WORKSTATION HP ELITE DISPLAY
2UA74524PJ

6064 WORKSTATION HP Z440 2,1 - WORKSTATION HP ELITE DISPLAY
2UA74524NT
ETP-AIO 23.8"-55. ETP- 5100 -AVANZADA - SSD - 500 GB PCle -16

0260
GB - Zona 1

0706 ESTACIONES DE TRABAJO WS HHD-SSD 1TB 7200RPM +1TB
PCIE ECC 32GB 2X16

5590 HP PRO ONE 600 G1-AlO BUSINESS PC MXL4280N2H

6110 ESCRITORIO EN FORMA DE ARCO PARA 2 PUESTOS DE
TRABAJO
TRANSCEIVER 1 GB COMPTABILBLE CON SWITCH HP ARUBA

0909 1930

0910 TRANSCEIVER 1 GB COMPTABILBLE CON SWITCH HP ARUBA
1930

0914 IMPRESORA TERMICA DIRECTA/TRANSFERENCIA TERMICA
ETIQUETAS 4" FIJA ESCRITORIO
ETP PORTATIL 14" AVANZADO SDD1TB 16GB (AMPLIACION DE

0950 MEMORIA INTERNA'Y COMPONENTE SISTEMA OP WINDOWS 11
PRO)
ETP PORTATIL 14" AVANZADO SDD1TB 16GB (AMPLIACION DE

0951 MEMORIA INTERNA'Y COMPONENTE SISTEMA OP WINDOWS 11
PRO)
ETP PORTATIL 14" AVANZADO SDD1TB 16GB (AMPLIACION DE

0952 MEMORIA INTERNA'Y COMPONENTE SISTEMA OP WINDOWS 11
PRO)
ETP PORTATIL 14" AVANZADO SDD1TB 16GB (AMPLIACION DE

0953 MEMORIA INTERNA'Y COMPONENTE SISTEMA OP WINDOWS 11
PRO)
ETP PORTATIL 14" AVANZADO SDD1TB 16GB (AMPLIACION DE

0954 MEMORIA INTERNA'Y COMPONENTE SISTEMA OP WINDOWS 11
PRO)

3936 PROYECTOR 3200 XGA PANASONIC PT - LB 80U

5595 TABLET APPLE IPAD AIR WIFI

5598 TABLET APPLE IPAD AIR WIFI

5614 PROYECTOR EPSON POWER LITE PRO G6450WU

6080 CAMARA DE VIDEO TIPO 2 - JVC 6Y-HM200U

4806 MINIPROYECTOR BENQ JOYBEE GPS BATERIA GP2

5917 TELEFONOS BASICOS (ALCATEL-LUCENT)

5920 TELEFONOS BASICOS (ALCATEL-LUCENT)

5924 TELEFONOS BASICOS (ALCATEL-LUCENT)

5941 TELEFONOS BASICOS (ALCATEL-LUCENT)
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5951 TELEFONOS BASICOS (ALCATEL-LUCENT)

5959 TELEFONOS BASICOS (ALCATEL-LUCENT)

5965 TELEFONOS BASICOS (ALCATEL-LUCENT)

5971 TELEFONOS BASICOS (ALCATEL-LUCENT)

6082 CAPTURA DE VIDEO EXTERNA BLACK MAGICDISING CON
DIADEMA

6107 BODEGA TIPO CLOSET CON TECHO DESCOLGADO - B2

6109 REPISAS DE ESTANTERIA CON ENTREPANOS CURVOS SEGUN
ESPECIFICACION

6169 COMPUTADOR PORTATIL HP ELITE BOOK 745 G5

6195 ESTACION DE TRABAJO ETP 2.2 - MARCA DELL MODELO T5820,
INCLUYE MONITOR MARCA DELL MODELO E2318H /36D6DS2
PARLAN 5.1 YAMAHA NS -P40 100W (CONTIENE 1 PARRLANTE

6266 BRILLO, 2 PARLANTES HORIZONTALES Y 1 PARLANTE
VERTICAL)

6268 AMPLIFICADOR EST YAMAHA RS-202

6269 AMPLIFICADOR EST YAMAHA RS-202

6270 SISTEMA PARLANTE BOSE S1 PRO

6271 SISTEMA PARLANTE BOSE S1 PRO

6272 SISTEMA PARLANTE BOSE S1 PRO

6555 VE CAMARA LOGITECH WE C930e

0399 ACCESS POINT UBIQUITI UAP-AC-PRO

0682 ANTENA STARLINK

5563 HP PRO ONE 600 G1-AlO BUSINESS PC MXL4322W3Y

5567 HP PRO ONE 600 G1-AlO BUSINESS PC MXL4322W3Y

6532 VE CAMARA LOGITECH WE C930e

5570 HP PRO ONE 600 G1-AlO BUSINESS PC MXL4361VDC

6205 ESTACION DE TRABAJO ETP 2.2 - MARCA DELL MODELO T5820,
INCLUYE MONITOR MARCA DELL MODELO E2318H
PANEL MAYOR CONTROLADORA INVIO ZKT ECO (SISTEMA
ELECTRONICO PARA APERTURA Y CIERRE DE PUERTAS DE
VIDRIO CON SISTEMA BIOMETRICO) CONTIENE: 2 Tarjetas de

6391 el T
control, 14 lectores biométricos, 6 Brazos hidraulicos puertas, 1 panel
de control smartligth, 4 sirenas y estaciones de apertura de
emergencia
NVR DAHUA TECNOLOGY 32 CANALES (Incluye 2 Discos Duros 8

6392 TB; 16 Camaras IP CMOS; Instalacién, Configuracién y puesta en
marcha; y Accesorios)

6393 SWITCH POE HP 1910 24 PUERTOS (SISTEMA DE VIDEO
GRABACION PISO 4)
SWITCH POE HP 1910 24 PUERTOS (PUNTOS DE RED CAMARAS

6394 PISO 4)
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SWITCH POE HP 1910 24 PUERTOS (PUNTOS DE RED CAMARAS
6395
PISO 4)
6405/06/07/08/09 | CAMARA DAIWA PISO 4
6187 ESTACION DE TRABAJO ETP 2.2 - MARCA DELL MODELO T5820, Asignado a Ronal Alexis
INCLUYE MONITOR MARCA DELL MODELO E2318H/ Sin serial Gémez
0661 DISCOS DUROS SSD 4 TERAS PARA COPIAS DE SEGURIDAD
0662 DISCOS DUROS SSD 4 TERAS PARA COPIAS DE SEGURIDAD
ETP-AIO 23.8"-55. ETP- 5100 -AVANZADA - SSD - 500 GB PCle -16
0281
GB - Zona 1
WORKSTATION HP Z440 2,1 - WORKSTATION HP ELITE DISPLAY
6033 2UAT74524NS Asignado a Wolfrang Pulido
5927 TELEFONOS BASICOS (ALCATEL-LUCENT)
Tabla N° 13 — inventario centro de computo sexto piso
INVENTARIO PUESTO DE TRABAJO CENTRO DE COMPUTO 6to piso
PLACA DESCRIPCION OBSERV
0908 SWITCH CAPA 3 POE 48 PUERTOS, CON 10 GB FIBRA Sin placa

Se evidenciaron elementos que estando en el inventario del grupo TICs se encuentran asignados a
otras areas, se recomienda reasignar al inventario de las areas correspondientes aquellos elementos y
que actualmente se encuentran cargados al inventario del grupo TICS.

REPORTE DE INDICADORES: Como resultado de la revision efectuada al reporte de indicadores del
proceso, se evidencio que estos fueron publicados y reportados de manera oportuna, en cumplimiento
de la frecuencia de medicion definida para cada uno de ellos.

NIVEL DE CUMPLIMIENTO DE SOLICITUDES ATENDIDAS A TRAVES DE LA MESA DE AYUDA

2026

Ftlene. 2006

anvenciones

28 72026 IUma20%6 IWabr 2026

- e T

Iimay 2026 30206
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USO Y APROPIACION DE TECNOLOGIAS DE LA INFORMACION 2026:

SEGUIMIENTO A HALLAZGOS Y RECOMENDACIONES ANTERIORES:

Tabla N° 14 — seguimiento a la auditoria 2025

SEGUIMIENTO A AUDITORIA 2025

Se evidencioé que, en el anterior inventario, hay equipos que no se encuentran en custodia del
coordinador del grupo TIC, se recomienda actualizar el inventario y establecer un control para que al
momento de realizar cambios se informe inmediatamente al grupo de gestién administrativa para
mantener el inventario actualizado

Seguimiento: Durante el proceso de auditoria correspondiente a la presente vigencia, se realizé la
verificacion del inventario a cargo del proceso de Gestion Informatica, especificamente respecto de
las actas suscritas por las coordinaciones de Gestion Administrativa y Gestion Informatica. Como
resultado de la revisidon, se observd una mejora significativa y un adecuado acatamiento de la
recomendacion formulada en auditorias anteriores. Sin embargo, se evidenciaron elementos que
estando en el inventario del grupo TICs se encuentran asignados a otras areas, se recomienda
reasignar al inventario de las areas correspondientes aquellos elementos y que actualmente se
encuentran cargados al inventario del grupo TICS.

Se informé que el resguardo de la informacién Fisica es responsabilidad del coordinador de cada
Grupo, sin embargo, se cuenta con politica de acceso perimetral, registro de camaras de vigilancia 'y
resguardo de informacion bajo llave. Sin embargo, se evidencia que no se estan cumpliendo de
manera adecuada las normas de acceso perimetral, pues las puertas con acceso biométrico
ocasionalmente se evidencian abiertas. Se recomienda realizar jornada de sensibilizacion sobre la
importancia de dar cumplimiento a las normas de seguridad, tanto perimetral, como de seguridad de
la informacion.

Seguimiento: Durante el proceso de auditoria correspondiente a la presente vigencia, no se
evidencié la realizacion de jornadas de sensibilizacion relacionadas con la importancia del
cumplimiento de las normas de seguridad perimetral y de seguridad de la informacion, por lo cual se
determina que la recomendacion formulada en la auditoria anterior no ha sido acatada. Se mantiene
la necesidad de fortalecer las acciones de sensibilizacion dirigidas a los servidores y contratistas, con
el fin de promover el conocimiento, apropiacion y cumplimiento de las medidas de seguridad
establecidas por la entidad.
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Se evidencié, que en la plataforma Secop Il, se encuentra cargado y aprobado el CONTRATO DE
PRESTACION DE SERVICIOS No. 223 DE 2025, sin embargo, a la hora de realizar la revision se
evidencid que la aprobacién y suscripcion, la realizé quien en su momento ostentaba el cargo de jefe
de la oficina asesora juridica. Quien presuntamente no era la competente para suscribir dicho
contrato, ya que la competencia se encontraba a cargo del ordenador del gasto delegado. Se
recomienda revisar el tema de la posible nulidad del contrato por haber sido suscrito por una
funcionaria que no tenia la competencia para hacerlo

Seguimiento: Como resultado del seguimiento, no se evidencié la realizacién de un analisis juridico,
concepto, actuacion administrativa o documento que permitiera establecer las acciones adelantadas
por la entidad frente a la posible falta de competencia advertida, ni se aportaron evidencias que
demostraran la atencion de la recomendacion formulada en la auditoria anterior.

En consecuencia, se determina que la recomendacion no fue acatada, manteniéndose la situacion
identificada. Esta circunstancia reviste especial importancia, teniendo en cuenta que la competencia
de los servidores publicos que intervienen en la celebracion de contratos estatales constituye un
aspecto sustancial de la actividad contractual y que la Ley 80 de 1993 establece un régimen
especifico frente a las causales de nulidad de los contratos estatales.

Se evidencio que no se cuenta con los suficientes nodos para conexion en la red, ya que se han
realizado ampliaciones en los puestos de trabajo por medio de switchs. Se recomienda la
correspondiente ampliacién de la red cableada de la Unidad, proyecto a realizarse en la vigencia
2026, con un presupuesto proyectado de $250.618.748

Seguimiento: Se evidencié que fueron elaborados y presentados los estudios previos para la
ampliacién de la red, mediante los cuales se solicito la adicion de puntos légicos a la red actual de
los pisos 2, 3y 4. No obstante, se observd que dichos estudios se encuentran en proceso de revision
por parte de la Oficina Asesora Juridica desde el 16 de abril de 2026, sin que a la fecha de la auditoria
se evidencie la culminacion de esta etapa.

Lo anterior permite advertir una demora considerable en el proceso de revision y tramite, situaciéon
que podria generar retrasos en la continuidad del proceso contractual y, consecuentemente, en la
implementacion de las mejoras requeridas para la infraestructura de red de la entidad.

Plan de accion: 1.1. Implementar y actualizar los dominios de informacion y sistemas de informacién
de la arquitectura empresarial % LOGRADO 2.5% de 5%

Dos (2) de Cuatro (4) actualizaciones del informe, cuatrimestral de mejoras, soporte y mantenimiento
a los sistemas de informacion desarrollados por la entidad. Se evidencio, que la meta esta proyectada
para 4 actualizaciones en el ano, sin embargo, el cronograma esta solo por tres actualizaciones, es
decir, mayo (1), agosto (1) y diciembre (1). Se recomienda solicitar el ajuste en la meta de la presente
actividad al grupo de planeacion

Seguimiento: Se evidenci6 que en el Plan de Accién de la vigencia 2026, la periodicidad se ajusto
de cuatro (4) a tres (3) actualizaciones durante la vigencia.

100% de seguimientos a la ejecucion de la politica de seguridad de la informacién y el inventario de
activos de informacioén para 2025 y su actualizacion para 2026 Se evidencio que la publicacién en la
pagina web del inventario de activos de informacién, so6lo se encuentra hasta la vigencia 2024.
https://www.unidadsolidaria.gov.co/Planeaci%C3%B3n-gesti%C3%B3n-y-
control/Gesti%C3%B3n/gestion-de-informacion/Registro-de-Activos-de-informaci%C3%B3n se
recomienda actualizar y publicar en la pagina web

Seguimiento: Se evidencid la actualizacién del inventario correspondiente a la vigencia 2025. No
obstante, se recomienda realizar la revision y actualizacion del inventario correspondiente a la
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vigencia 2026, con el fin de garantizar que la informacion registrada se encuentre vigente, completa
y acorde con la situacion actual de los bienes y recursos a cargo del proceso.
https://www.unidadsolidaria.gov.co/Planeaci%C3%B3n-gesti%C3%B3n-y-
control/Gesti%C3%B3n/gestion-de-informacion/Registro-de-Activos-de-informaci%C3%B3n

Se evidenciaron, placas que no corresponden a los articulos y/o dispositivos, a su vez se
evidenciaron descripciones que no existen en el inventario. La profesional encargada del inventario,
en el grupo de gestion administrativa, envié correo electrénico, adjuntando la actualizacion del
inventario del centro de cémputo, y expresando que hubo un error humano a la hora de gestionar la
matriz de Excel del inventario, se recomienda adquirir o desarrollar un software de inventarios que
garantice su actualizacién permanente y automatica.

Seguimiento: Durante el proceso de auditoria correspondiente a la presente vigencia, se realizo la
verificacion del inventario a cargo del proceso de Gestion Informatica, especificamente respecto de
las actas suscritas por las coordinaciones de Gestion Administrativa y Gestion Informatica. Como
resultado de la revision, no se evidenciaron novedades, observandose una mejora significativa y el
acatamiento de la recomendacion formulada en la auditoria anterior.

Cordialmente,

72

NELSON ENRIQUE PINEROS MORENO
Jefe Oficina de Control Interno
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